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Abstrakt

Tato bakalaiskd préce se zabyva bezpec¢nosti UNIX-like systémi na trovni jadra. Sklada ze
dvou hlavnich ¢asti. Prvni ¢ast, teoretickd, popisuje bezpec¢nostni mechanismy, které jadra UNIX-
like systémii obsahuji at jiz standardné nebo aplikaci raznych bezpenostnich zaplat. Snazim se o
obecnéjsi pohled. Nezaméiuji se tedy pouze na Linux, na jeden z dnes nejrozsifenéjsich systéma,
ktery z UNIXového navrhu vychazi, ale také na BSD systémy, které jsou co se tyce bezpecnosti,
podle mého nazoru, propracovanéjsi. Z BSD systémi se ¢asto odovlavam na nejrozsitenéjsi z nich
— FreeBSD.

Druhé ¢ast je prakticka, zabyva se technikami, které tto¢nici pouzivaji pro skryti své ¢innosti
a piitomnosti v systému, navrhuji a popisuji metody, jak jejich kryci mechanismy obejit. Vétsinu
z popisovanych technik detekce jsem implementoval v automatickém néastroji. Jeho t¢innost jsem
otestoval na nékolika riznych typech rootkitii — nastrojich, které ttocnici vyuzivaji pro své kryti.
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Abstract

This bachelor thesis deals with security of UNIX-like systems at kernel layer. It contents two
main parts. The first one introduces security mechanisms, which are in UNIX-like systems included
by default or as a part of one of various security patches. I'm trying to see this problem more general.
I’'m not focusing on Linux only — one of the most popular UNIX-like system at present, but also on
BSD systems, what are on security level, in my oppinion, more sofisticated. From family of BSD
systems I often refer to the most widespread one — FreeBSD.

In second part are described techniques used by attacker to ensure his invisibility inside sys-
tem. Also are discussed techniques how to bypass attackers’ hidding tools (rootkits). The most of
presented principles are implemented into automatic intrusion detection tool. It’s accurancy have
been tested on several types of kernel rootkits.

Key words
computer security, kernel, intrusion detection, rookit, system call hooking, VFS functions hook-
ing, capability, secure level, jail, chroot, ACL, MAC, Linux security module
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Kapitola 1

Uvod

V poslednich letech se pocitacové bezpecnosti dostavéa stale vétsi pozornosti. Diive nebyly podi-
tacové systémy navrhovany s ohledem na dukladné zabezpeceni dat. Tehdy se vyuzivaly prevazné
k akademickym ucelam. Dnes je v8ak situace zna¢né odlisna. Stale vice a vice se pocitace, potazmo
Internet, vyuzivaji k podnikatelskym zadmértim, v bankovnictvi, pouzivaji je statni organy a potieba
zabezpecit data pred zcizenim ¢i zneuzitim je v téchto oblastech extrémné vysoka.

O pocitacové bezpecnosti toho bylo napsano mnoho. Vétsina knih se v§ak zabyva problematikou
z pohledu spravce systému — popisuje tedy bezpe€nostni programy a jejich konfiguraci. Méné ¢asto
se vénuji nizkoturoviiové bezpecnosti, kde popisuji chyby v programech, které Gtocnici vyuzivaji, a
jak témto utokim predchazet. O bezpecnosti na trovni jadra vétsina literatury mléi. Tato prace je
tedy stru¢ny tvod do této problematiky. Proto je teoreticka ¢ast spiSe pirehledova. Snazil jsem se
prili§ ¢asto nezabihat do zbyte¢nych podrobnosti a implementaénich detailt, popsat pouze princip
s tim, Ze se zajemci mohou docist vice v mnozstvi nabidnutych zdroju.

V praktické ¢asti se vénuji jednom konkrétnimu problému, a to detekci napadeni systému za
b&hu. Je to tedy soudést real-time forenzni analyjzy'. Zaméiuji se zde na popis technik, které
atoc¢nici pouzivaji pro kryti své ¢innosti a pfitomnosti v systému a na navrh metod, jak toto kryti
odhalit ¢ obejit. Uto¢nici véts§inou pouzivaji automatické kryci nastroje — rootkity. Bézné dostup-
nych rootkita je spousta, existuje nékolik odlisnych typu. Navrzené techniky detekce pifitomnosti
krycich néstroju jsem implementoval v automatickém néstroji. V posledni kapitole popisuji testy
jeho uéinnosti na nékolika ruznych typech rootkitii.

LObecny tvod do forenzni analyzy muZete najit napiiklad v [8]



Kapitola 2

Standardni bezpec¢nostni prvky

V této kapitole si popiSeme a vysvétlime princip bezpec¢nostnich prvki, které miuzeme najit jako
standardni soucast né&jbéznéjsich UNIXovych systémi. Témér viechny popisované prvky jsou ob-

tnich patcha (grsecurity, LIDS, ...), v fadé 2.6 je situace jiz lepsi.

2.1 Pristupova prava

Pristupova prava soubori jsou spise zalezitosti souborovych systémii, ale protoze riizné bezpecnos-
tni patche do jadra Casto pfinaSeji rozSitené moznosti pridélovani prav, myslim, Ze neni od véci
vysvétlit princip, na kterém jsou préava zaloZena uz od pocatku UNIXu.

Préava k souboru jsou dana zvlast pro vlastnika souboru, pro skupinu, ke které soubor patii a
pro ostatni. Prava urcuji, zda je moZné soubor &ist (r), zapisovat do néj (w) a spoustét jej (x). Pro
adresare mé pravo pro spousténi vyznam “vstup do adresaie”.

Ve vsech UNIX-like systémech se piistupovd prava nastavuji piikazem chmod a vypisuji se
piikazem Is s parametrem -I. Tento model pfistupovych prav se oznacuje jako DAC (discretionary
access control).

2.2 Priznaky soubort

Systémy BSD maji oproti standardnim UNIXovym pravam dalsi prostiedky, jak urcovat, co se
soubory mozné provadét je a co neni. Jsou to pfiznaky nebo ACL (viz. 2.3). Pfistupova prava
soubort maji mengi prioritu nez pf¥iznaky, je-li tedy nastaven piiznak zakazujici néco, prava nejsou
brana v potaz a dana ¢innost povolena neni a to ani pro superuzivatele. Pokud neni nastaven zadny
priznak, pak samoziejmé rozhoduji pouze prava.

P#iznaky mohou byt systémové nebo uzivatelské. Systémové piiznaky muze nastavovat pouze
root a mohou byt chranény zvySenim bezpefnostni drovnémi systému (viz. 2.4). UZivatelské piiz-
naky mohou byt nastavovany i vlastnikem souboru. Tyto pfiznaky je mozné za bé&hu rusit bez
ohledu na nastavenou bezpecnostni trovei.

Pojdme se podrobnéji podivat na jednotlivé pfiznaky. Jesté poznamenam, Ze jich existuje vice,
nez popisuji — zaméiuji se pouze na priznaky slouzici ke zvySeni bezpecnosti. Mame tii zakladni.
appnd, chg a ulnk. appnd povoluje pouze pfiddvani dat na konec souboru, chg znemoziuje modi-
fikaci souboru a ulnk znemoziuje pouze mazani souboru (modifikace mozna je). Kazdy z piiznaka



existuje jak v systémové podobé, tak v uzivatelské. Toto je rozliSeno prvnim pismenem nazvu. Jsou
dostupné tedy nésledujici piiznaky:

e sappnd — do souboru s timto pfiznakem je mozno zapisovat pouze na konec souboru. Neni
mozné data ménit ani soubor smazat. Mize to byt uzitecné napiiklad pro néjaké logové
soubory. Uto¢nik pak nemiize smazat zdznamy o jeho ¢innosti ani cely soubor s logy. Podle
prvniho pismene vime, Ze jde o systémovy piiznak, je tedy nastavitelny pouze superuzivatelem
a nelze rusit pii vyssich bezpecnostnich drovnich.

e schg — opét systémovy pfiznak; urcuje, ze soubor neni mozné modifikovat ani mazat. Pokud
tento pfiznak nastavime napiiklad na v8e v /bin a /sbin, méame jistotu, Ze ato¢nik nepodvrhne
systémové programy. To dfive ttoc¢nici (nejspis se najdou takovi i dnes) b&zné provadéli, aby
skryli svou pfitomnost nebo vytvorili zadni vratka do systému.

e sunlnk — tento systémovy piiznak zajistuje, Ze dany soubor neni mozné smazat. Jako prostiedek
k zabezpeceni prili§ uziteény neni. Soubor lze modifikovat, tedy i uplné smazat jeho obsah.
Slouzi spise jako ochrana pied nechténym smazanim souboru.

e uappnd — uzivatelsky ptiznak, mize jej tedy nastavit vlastnik souboru i root, oba ho mohou
také za bé&hu zrudit, bez ohledu na nastavenou bezpec¢nostni troveil. Z toho je zfejmé, ze
slouzi opét spiSe jako ochrana pred ndhodnym smazanim nebo prepsanim, stejne jako vSechny
uzivatelské piiznaky.

e uchg — piiznak znemoznujici jakoukoli zménu souboru po dobu, po kterou je piiznak nas-
taven. Opét ho muze nastavit i kdykoli zrugit vlastnik souboru a superuzivatel.

e yunlnk — uzivatelské varianta pfiznaku unlnk — znemoziuje smazani souboru.

Priznaky souboru se v systému FreeBSD nastavuji piikazem chflags. Informace o nastavenych
priznacich ziskame zadanim pfepinace -o spolecné s -l prikazu Is.

P#iznaky soubort jsem popisoval pro BSD systémy. Pro tuplnost dodévam, Ze v Linuxu exis-
tuje podobny prostiedek. Zde se jim ik& atributy soubori a umozihuji souboriim pfifazovat tato
omezeni':

e append only — do souboru je mozné zapisovat pouze na konec
e immutable — soubor nelze modifikovat
e secure deletion — data souboru jsou pied smazanim fyzicky pfepsana nulami

e undeletable — pokud je sobor smazan, je zachovan jeho obsah a je mozné jej obnovit

Pro nastaveni téchto atributa slouzi piikaz chattr. Pro vypis soubort vcetné pfifazenych atributa
pouzijeme piikaz lsattr.

2.3 Securelevels — bezpec¢nostni tirovné systému
Jadra BSD-like systému nabizeji prostiedek, jakym je mozné zavadét bezpec¢nostni omezeni platna

pro cely systém. Rikame jim bezpe¢nostni arovné (angl. securelevels). Bezpetnostni tiroveii je mozné
za b&hu zvysit (vyssi = bezpenejsi, v&tsi omezeni), nikoli v8ak sniZit. Ke sniZeni bezpe¢nostni

1Uvadim zde pouze atributy souvisejici se zabezpetenim. Kompletni seznam najdete v manualovych strankych
piikazu chattr (viz. [28]).



drovné je nutno piejit do jednouzivatelského rezimu. V ném nejsou aktivni sitova rozhrani, je tedy
tieba fyzicky piistup k serveru. To efektivné zbavuje Gto¢nika moznosti tato omezeni snizit.

BSD ma 5 bezpe¢nostnich trovni -1 az 3. Cim je ¢islo vys8i, tim se uplatiiuje vice omezeni.

2.3.1 Securelevel -1 — "trvale nezabezpeceny rezim”

Pokud ma securelevel hodnotu -1, nejsou uplatnéna zadnd omezeni. Systém se tedy chova, jako by
7adné bezpecnostni tirovné neznal.

2.3.2 Securelevel 0 — "nezabezpecdeny rezim"

Tato hodnota se nikdy trvale nepouziva. Je nastavena pouze pfi startu systému v pfipadé, ze je
securelevel nastaven na hodnotu >=0. Po pfechodu do viceuzivatelského rezimu se hodnota (v
piipadé, Ze je nastavena na 0) automaticky pfepne na hodnotu 1. Je to tedy totéz, jako bychom
méli nastavenou hodnotu 1.

2.3.3 Securelevel 1 — "bezpeény rezim"
Na této trovni se jiz uplatiiuji tato omezeni:
e Neni mozné piidavat a odebirat moduly do jadra !,

e nelze ménit systémové piiznaky soubort — to je velmi uziteéna vlastnost. Pokud si nastavite
napiiklad na soubor /etc/passwd pfiznak schg a nastavite tuto nebo vy38i bezpetnostni
daroven, muzete si byt jisti, Ze nikdo, ani kdyby mél prava superuZivatele, nemé& moznost
pridat dalstho uZivatele. OvSem ani administrator ne. K tomu, aby pfidal uzivatele, musi
prejit do jednouzivatelského rezimu, tudiz pocitat s tim, ze vSechny sluzby budou béhem
jeho ¢innosti nedostupné. Lépe je tedy tuto vlastnost vyuzivat pro soubory, které se ménit
za béhu naopak nemaji, naptiklad jadro systému.

e je zakdzano zapisovat do souborii /dev/kmem? a /dev/mem,
e nelze spustit systém X Windows,

e nelze pfimo zapisovat na piipojené disky (tedy do pfislunych souborti v /dev; prostied-
nictvim systémovych volani pro préci se soubory zapisovat lze). Pfi bezpe¢nostni tirovni -1
je mozné na disk diky specidlnimu souboru v /dev, ktery jej reprezentuje, zapisovat pfimo
volanim write. Je tedy mozné zapsat na libovolnou ¢ast disku a tim obejit mechanismy
omezujici pristup k souborim.

2.3.4 Securelevel 2 — "vysoce bezpec¢ny rezim"

Ke vSem omezenim trovné 1 pfibudou jesté nasledujici dveé:

e Nelze pfimo zapisovat do p¥ipojenych ani nep¥ipojenych souborovych systémi (opét tim
rozmime soubory v /dev, tentokrat se omezeni tyka i diski s nepfipojenymi souborovymi
systémy), zamezi se tim moZznosti odpojeni disku a néasledného pFepséni,

e systémovy Cas lze upravovat nanejvys o 1 sekundu. P#i pokusu o vét§i zmeénu, se ulozi do
logu varovani.

I'moduly do jadra se podrobngji budeme zabyvat v 4.1
20 tomto souboru si vice fekneme v 4.2

10



2.3.5 Securelevel 3 — "bezpeény sitovy rezim"

Na této drovni opét zistala vechna omezeni drovné predchozi, zakazuje vSak ménit pravidla pake-
tového filtru ipfw nebo ipf.

2.3.6 Vyhody

e globalni omezeni pro cely systém na drovni jadra

e restrikce nelze za béhu rusit, pouze pridavat — utoc¢nik tudiz nema moznost tato omezeni
odstranit, jediné, ze by mél fyzicky pristup k pocitaci, coz je velmi nepravdépodobné.

2.3.7 Nevyhody

vvvvvv

samoziejmé i spravce. ZvysSeni bezpecnostni trovné se provadi az po odladéni konfigurace
serveru. Poté se i pro banélni tpravu konfiguraéniho souboru, ktery ma napiiklad nastaven
priznak znemoznujici zapis, musi piejit do jednouzivatelského rezimu.

2.4 ACL (access control list)

Dostavame k dalsimu prostifedku pro omezovani piistupu k souborim. Je jim takzvany access
control list, znamy pod zkratkou ACL. Nékteré systémy jej nabizeji pfimo (BSD, Linux 2.6.x ), pro
jiné (napf. Linux v fadé <= 2.4.x) je zase soutasti bezpe¢nostnich zéplat do jadra. Bézné UNIXové
systémy implementuji ACL podle specifikace POSIX 1003.1e (BSD, Linux, Solaris, ...).

V piipadé, ze pozadujeme nastavit prava pro nékolik uzivateld, je pfi pouziti standardnich
piistupovych prav nutno vytvofit skupinu, nastavit prava pro ni a pozadované uzivatele do ni
pridat. To muze byt ve slozitéjsich pfipadech velmi neelegantni, zdali viibec mozné. Navic bézni
uzivatelé nemaji moznost vytvaret nové skupiny, takze ani tuto nahrazku pouzit nemohou. Situaci
fesi ACL.

ACL umoziuje definovat pro kazdy jednotlivy soubor prava konkrétnich uZivateli a skupin.
Prava umoziuje definovat standardni, tedy ¢teni, zapis a spousténi. Je tedy snadné definovat
napiiklad k jednomu souboru pro kazdého uzivatele ¢i skupinu jin& préava. ACL je v kompliko-
vanéjsich situacich zna¢né pirehlednéjsi a 1épe udrzovatelné feSeni, nez klasickd prava pro vlastnika,
skupinu a ostatni.

ACL se nastavuji piikazem setfacl a vypisuji pomoci getfacl.

2.5 MAC (mandatory access control)

V této kapitole se budeme vénovat MAC podle normy POSIX.6. MAC je obecné definoviano jako
zpusob Fizeni pFistupu k objektim subjekty. Jedinym uvazovanym subjektem v MAC podle POSIX.6
je proces (dale v textu budeme misto subjekt pouZivat proces). Objekty mohou byt bud soubory
(b&Zné soubory, adresafe, pojmenované roury apod.) nebo procesy. Kazdy objekt a proces ma
piitazen MAC identifikdtor (label).

MAC definuje omezeni piistupu na zakladé porovnani identifikitoru objektu a procesu, ktery k
nému pristupuje. Proces ma k danému objektu piistup, pokud jeho identifikdtor je na stejné nebo
vy$8i trovni jako identifikator objektu. Pokud process vytvoii novy objekt, musi mit tento objekt
identifikator na stejné nebo vyssi drovni.
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Identifikatory objekta a procesu véetné jejich nadfazenosti je moZzno definovat podle sebe.
Pro ¢teni a nastaveni MAC identifikdtoru slouzi ptikazy getfmac (getpmac pro proces) a setfmac
(setpmac).

2.6 Capabilities

Capability se da prelozit jako schopnost nebo zpisobilost?. Linuxové jadro rozpoznava, zda ma
dany proces na konkrétni akci pravo, pomoci capabilities. Pokud je proces zpusobily provést danou
akci, je akce povolena.

V Linuxu je moZné nalézt vSechny capability v hlavickovém souboru linuz/capability.h.

2.6.1 Capability procesi

Norma POSIX fika, ze kazdy proces méa tii mnoziny bita — inheritable, permitted a effective. Kazda
capabilita je vyjadiena bitem v kazdé z téchto mnozin.

Pokud se proces pokusi provést privilegovanou operaci, systém ovéfi, zda mé nastaven piislusny
bit v mnoZziné effective.

Mnozina permitted tika, které z capabilit mtuze mit proces nastaven. Nemuze mit tedy v mnoziné
effective nastaven bit, ktery neni nastaven v mnoziné permitted.

Mnozina inheritable urcuje, které capability muze zdédit proces timto procesem vytvoieny.
Tedy mnozina permitted se vymaskuje s inheritable a vysledek bude mnozina permitted pro novy
proces. Toto se déla pouze pii volani exec. Pii fork nebo clone je mnozina permitted totozné s
rodicovskym procesem.

2.6.2 Capability souborta

Capability maji i spustitelné soubory. Maji také 3 mnoziny, ale jejich vyznam je jiny, proto se
jmenuji jinak. Jsou to allowed, forced a effective.

V mnoziné allowed jsou nastaveny bity, které muze novy proces zdédit od rodic¢ovského procesu.
Mnozina permitted nového procesu je to kombinace permitted a inheritable rodi¢ovského a allowed
souboru.

Mnozina forced méa nastaveny bity, které jsou po spusténi souboru piidany do mnoziny permit-
ted. Jsou to tedy capability, které proces dostane nezavisle na tom, zda je zdédi od rodicovského
procesu. Je to tedy podobna vlastnost jako setuid bit.

Mnozine effective u souboru urcuje, které bity z permitted se po spusténi pfesunou do mnoziny
effective nové vytvoreného procesu. Mize se skladat bud ze samych jedni¢ek nebo nul.

2.7 Chroot prostiedi

chroot je systémové volani, které slouzi ke zméné kofenového adresare (change root). Tim omezime
ptisobnost procesu pouze na urcitou ¢ast souborového systému. Pozadovany proces tedy uzavieme
do prostfedi, které obsahuje pouze soubory, jeZ potiebuje k ¢innosti (muZe samoziejmé obsahovat
jakékoli soubory, ale pokud neprovozujeme honeypot®, neméa to piilig smysl). Pokud by program
bézici v chrootu obsahoval bezpe¢nostni chybu, diky které by se utoc¢nik dostal do systému, nic
kritického by se v podstaté nedélo. Utoénik nemd Sanci se dostat za hranice tohoto prostiedi
a napachat néjaké skody. Tedy nemél by mit. Praxe je takova, ze ve velké vét§iné piipadi neni

2gesky néazev neni zaZity, nejspis se ani nepou%iva, proto se budu drZet anglického terminu capability
Suméle vytvoieny systém slouzici ke sledovani ¢innosti tto¢niki
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problém ze z chrootu dostat. Existuje nékolik zptsobi, jak opustit chrootem omezené prostiedi (viz.
napf. [12]). Piavodné chroot neslouZil pro zajisténi bezpe¢nosti, ale pouze pro oddéleni anonymniho
ftp od zbytku systému. Operace, které ftp umoziuje byly chrootem kontrolovany, aby nemohlo dojit
k aniku z prostiedi. Casem se ukazalo, ze neoSetiuje rekurzivni volani chroot, pouziti “..” nebo volani
fehdir. Tim chroot dnes v podstaté ztraci smysl. Je to sice lepsi nez nic, ale dostateéné neplni ucel,

pro ktery jej administratori pouzivaji. Proto byla mys8lenka chrootu dovedena dal a vznikl jasl.

2.8 Jail

Jail poskytuje bezpecné prostiedi virtudlniho stroje. Procesy uvniti mohou manipulovat se soubory
v prostiedi, ovliviiovat procesy v tomtéz prostiedi a pouzivat sitové sluzby. Nemohou viak vidét
ani manipulovat se soubory, procesy nebo sitovymi spojenimi mimo prostieji jailu, ve kterém b&zi.
Mohou s nimi komunikovat pouze prostiednictvi sifovych spojeni.

Kazdé virtualni prostiedi jailu je svazano s jednou IP adresou. Procesy v ném nemohou pouzivat
jinou lokalni IP adresu pro odchozi ani piichozi spojeni. Takze naptiklad pokus procesu poslouchat
na urcitém portu na vSech dostupnych adresach se nezdaifi — proces bude posouchat pouze na
adrese, kterou mé dany jail pfitazenu. Stejné tak i jina voldni budou omezena. Napiiklad pokus o
vytvofeni zafizeni skonéi s chybou.

Hlavni ptinos jailu je tedy v tom, Ze je od poc¢atku navrzen pro zajisténi bezpecnosti, ne pouze
pro oddéleni sluzby od zbytku systému, jako je tomu u chrootu.

2.9 Linux security modules (LSM)

LSM je framework umoziujici modulim kontrolovat ruzné akce v jadie. Akcemi myslime pFistupy
k internim objektim. LSM framework pfidava do struktur jadra (viz. tabulka 1) ukazatele na
funkce, které se provedou béhem vykonani operace (po vSech bé&znych kontrolach opravnéni a
oSetfeni chyb) tésné pred vykonanim samotné akce (napi. pfed piistupem k inodu). Modul mé
moznost tyto funkce implementovat, a tim si urcit, zda dany proces ma pro tuto akci opravnéni.
Z umisténi volani rozhodovaci funkce (hooku) vyplyvé, Ze pokud jadro akci povoli, muze ji funkce
zakézat, ale pokud ji nepovoli jadro, k provedeni funkce jiz nedojde. Je tedy primérné restriktivni,
nemda moznost povolit operaci, kterou jadro kvili béznym pravam nepovoli. LSM v8ak umoziuje
i permisivnid (povolujici) hooky. Je to pii kontrole capabilit (viz. 2.6), typicky spojené s kontrolou
standardnich pfistupovych prav (DAC, viz. 2.1).

Pomoci LSM je tak mozné implementovat bezpe¢nostni omezeni zndma z jinych systému, jako
napf. Jail nebo bezpeénostni tirovné.

| struktura jadra | objekt \

task struct proces

linux_ binprm program

super _block souborovy systém

inode soubor, roura nebo socket
file otevieny soubor
sk _buff sitovy buffer (paket)
net_device sitové zafizeni
kern ipc_perm | semafor, segment sdilené paméti
nebo fronta zprav

msg_1msg Zprava

13



tab. 1: struktury jadra modifikované LSM a odpovidajici objekty
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Kapitola 3

Bezpec¢nostni patche do jadra

Standardni jadro nékterych systému (napf. Linux fady 2.4 a niz8i) neobsahuje prvky umoziujici
zabezpeceni systému na dostatecné arovni. Proto vznikaji zaplaty jadra od tietich stran, které se
tyto problémy snazi Fe§it. Vét§inou jsou ve formé patchu, které se musi na jadro aplikovat a to
znovu zkompilovat a nainstalovat. Jinou moznosti je pouzit modul do jadra (viz. 4.1.2) nebo v
piipadé Linuxu 2.6 jiZ zminované Linux security modules (viz. 2.9). Domovské stranky nékolika
nejznaméjsich projektu jsou [30, 31, 32, 29]

3.1 Co prinasi?

3.1.1 Propracovanéjsi modely pristupovych prav

Nejcastéji patche vylepsuji moznosti omezeni pfistupu k souboriim, procesiim, zafizenim, prostied-
kim pro meziprocesovou komunikaci nebo dalsim prostifedkim OS. Resi také problém s neomezenymi
pravy superuzivatele — v piipadé, Ze ttocnik ziska tato prava, mé pravo délat “vse”.

Nejznaméjsi rozsifujici model je ACL, ten se v8ak do dneSnich systémui implementuje stan-
dardné, takze jiz prestava byt soucédsti bezpeCnostnich patchua. Ty casto pfindseji tzv. RBAC
model prav. Tedy “role based access control” — kontrola piistupu zalozené na rolich. Toto je zndmy
princip napiiklad z databazi. Nadefinuji se urcité role (napf¥. spravce databaze, bézny uzivatel,
webmaster,..) a jim se pfidéli ur¢ita prava. Uzivatel potom “hraje” nékterou z definovanych roli.

Situace hlavné v Linuxu fady 2.4 a niz8ich je v této oblasti velmi Spatna. Standardné je k
dispozici pouze model piistupovych préav zndmy jiz od vzniku UNIXu. V jadrech fady 2.6 je jiz
podpora ACL a MAC. V BSD systémech je ACL dostupné jiz dlouhou dobu'.

3.1.2 Ochrana procesti a soubort

Kromé omezeni piistupu pravy umoziuji bezpecnostni patche ¢asto chrdnit soubory nebo procesy.
Chranény soubor neni mozné smazat ani jinak modifikovat, a to ani superuzivatelem. Soubory
je mozné také skryt — nebude viditelny pro zadné uzivatele, véetné superuzivatele.
Chranény proces zase neni mozné ukoncit, ani zaslanim signali, které za bézné situace proces
nemuze ignorovat. I procesy je mozné skryt. Utoénik pak nema zpisob?, jak zjistit, ze takovy
proces v systému bézi.

IFreeBSD obsahuje ACL podle normy POSIX.le jiz od verze 4.0, ktera byla vydana v bfeznu roku 2000, tedy
vice nez 5 let zpét. MAC byl pfedstaven ve verzi 5.0 z ledna 2003.
2na teoretické tirovni. v 4.6 si fekneme, jak odhalit i skryty process
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3.1.3 Nespustitelné stranky paméti

Snad nejbéznéji zneuzivanou chybou v programech je pieteceni bufferu. Programéator si nekon-
troluje, zda se uzivatelem zadana data vejdou do pfipraveného pole. To je ulozeno na zasobniku,
stejné jako adresa, odkud mé program pokracovat po navratu z funkce. Toho uto¢nik miZze zneuzit
tim, Ze necha program piepsat ¢ast zasobniku, kde navratova adresa lezi. Program ji pifi ukonceni
funkce vyzvedne a pokracuje proviadénim kdédu na této adrese. Pokud dto¢nik do zadanych dat
vlozi kéd a pfepiSe navratovou adresu tak, aby ukazovala na zacatek jeho kédu, muze program
nechat provést, co si bude pfat, a to s pravy bézictho programu.

Bezpecnostni patche implementji piiznak pamétovych stranek, ktery urcuje, zda je datova nebo
programova. Tedy je-li spustitelna nebo ne. Zasobnik je datova oblast, bude tedy zak4zano vykona-
vat kod v ném ulozeny. P¥i pokusu o spusténi kédu z nespustitelné stranky, se vyvola vyjimka a
operacni systém program, ktery ji zpusobil, ukondi.

Tato ochrana v8ak 1ze obejit. Byt velmi obtizné. VyuZziva se technika return-into-libc, kdy se
kod necha vykonat standardni knihovni funkei ezecve. Podrobnosti muzete naléz napf. v [18].

3.1.4 Adress space layout randomization (ASLR)

V béznych systémech maji procesy namapovany jednotlivé ¢asti paméti (datovy a programovy
ELF segment, segmenty libc, zasobnik,..) v pFfedem zndmém poradi. Podivat se na né mizeme vyp-
sanadm souboru /proc/<PID>/maps. Exploity, které vyuzivaji techniku return-into-libc spoléhaji
na znalost adres zasobniku a adres funkci standardni knihovny C. Randomizaci adres jednotlivych
segmentil vyrazné ztizime ttocnikovi praci. Nejde tedy o tplnou prevenci pied témito typy ttoki,
pouze jejich znepiijemnéni. Utoénik milze adresy uhadnout, nebo pouzit hrubou silu k nalezeni
téchto adres, coz ale prodlouzi dobu potifebnou k priniku. Navic to je§té znepiijemnuje jiz tak
dost komplikovanou techniku retrun-into-libc, vétsinu uto¢niku pravdépodobné odradi. O technice
obchazeni ASLR se muzete do¢ist vice v TODO.

Tuto ochranu (stejné jako predchozi popisované) nabizi napiiklad patch pro Linux grsecurity
(PaX), nebo standardné systém OpenBSD, ktery je vSak zaméfen na bezpe¢nost, obsahuje tedy
snad vSechna popisovana bezpecnostni vylepSeni.

3.1.5 Real-time intrusion detection

Nékteré bezpecnostni zaplaty obsahuji také mechanismy pro odhaleni potencidlniho pokusu o utok
¢i jeho predvoje. Tim mam na mysli predev§im detektor skenovani otevienych porti nebo ochrana
pied DoS utokem bud zevniti (proces alokuje pfili§ paméti, vytvaii spoustu dcefinych procest
apod.), nebo zvensi (zahlcovani sifovych sluzeb).

Pii zaznamenani takové udalosti mohou dany proces nebo sitové spojeni ukoncit a zaznamenat
varovani vcéetné IP adresy, ¢i informovat superuzivatele apod.

3.1.6 Ostatni vlastnosti

Bezpecnostni zaplaty jsou Casto velké projekty a nabizeji spoustu raznych vylep8eni nejraznéjsich
Casti systému. Kromé vySe popisovanych to muze byt napfiklad dikladné zabezpeceni chrootu,
rizné logovani spousty ¢innosti pro provadéni bezpecnostnich auditii ¢ usnadnéni identifikace
uto¢nika, randomizace zdrojovych TCP porti nebo identifikaénach ¢isel procesi ¢i jind zabezpeceni
slabych mist nebo zamlZeni informaci vyuZzitelnych k ziskani informaci o systému nebo dokonce k
jeho napadeni.
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Kapitola 4

Prinik a jeho detekce

Prinikem budeme v dal§im textu rozumét zménu jadra, kterd umozni dto¢nikovi zvysit prava,
skryvat svou piitomnost a ¢innost v systému nebo ho jinym zptsobem podporovat v jeho neo-
pravnéné ¢innosti. Existuje vice zptisobii, jak zménit ¢ast jaddra, a samoziejmeé i spousta moznosti,
jaké zmény provést.

V této kapitole se zaméfim na objasnéni principu provedeni zmén jadra a navrhnu mozné tech-
niky jejich odhaleni. Zménami jadra se dale rozumi pouze takové, které vypovidaji o prfitomnosti
rootkitu nebo pritomnosti “vetielce” v systému. Muze to byt naptfiklad zména zdznamu v tabulce
systémovych volani, neshoda seznamu moduli ziskanym vypisem standardniho programu pro tento
ucel se seznamem modult nalezenych v /dev/kmem a dalsi.

Popisované principy plati obecné, ale vysvétleni se bude tykat Linuxu (projevi se to v nazvech
soubort, programt, struktur v jadie a piipadné dalgich detaili).

4.1 Pojmy

4.1.1 Urovné opravnéni

V chranéném rezimu, v ném?z pracuji snad vSechny moderni opera¢ni systémy, existuje vice drovni
opravnéni. Intelovské architektura obsahuje 4 urovné 0 - 3. V dokumentaci Intelu jsou znazorhované
pomoci 4 soustfednych kruhi, trovnim se tedy fika ring 0 az ring 3. Unix-like systémy vyuZzivaji
pouze dvé. Uroveir 0 pro kernel a 3 pro vie ostatni. Paméfovym prostoriim s témito @rovnémi
opravnéni fikame prostor jadra (kernelspace) a uZivatelsky prostor (userspace). Programy v uZiva-
telském prostoru nemohou vykonavét privilegované instrukce (to 1ze pouze s urovni 0), provadét
I/0 instrukee (out, in, ..) a samozfejmé nemaji piistup k paméti jadra. Plati, 7e proces nema pfimy
piistup do pamétového prostoru s jinou urovni opravnéni.

4.1.2 Interrupt descriptor table (IDT)

Programy c¢asto potfebuji provadét ¢innosti, na které je potieba vyssi troven opravnéni (napt.
zapis nebo ¢teni z disku), ale proces nesmi piedat fizeni do pamétového segmentu s jinou trovni
opravnéni, nez ma sam. Pouze pies tzv. brany (gates). Brany mohou byt bud pferuseni, obsluhy
vyjimek (traps) nebo brdny procesi (task gates) Brany maji takzvané deskriptory ulozeny v poli
0 256 polozkich (v8echny nemusi byt vyuzity). Této tabulce se fika "interrupt descriptor table",
zkracené IDT. Adresa IDT je uloZena ve specialnim registru IDTR (IDT register). Registr obsahuje
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bizi IDT (4 bajty), tedy adresu, kde IDT zac¢ind, a limit (2 bajty), ktery ur¢uje délku IDT. Registr
lze naplhit pouze privilegovanou instrukci LIDT a ptecist instrukci SIDT.

Kazdy deskriptor mé velikost 8bajti a obsahuje napiiklad offset obsluzné rutiny, informaci o
drovni opravnéni a pod. Podrobné vysvétleni problematiky je nad ramec této prace, zadjemce odkazi
na dokumentaci Intelu [24].

Jednou z téchto bran je preruSeni system call (systémové volani;uloZeno na pozici 128 — bézné
vyjadfované hexadecimalné — 80h), pomoci kterého programy provadéji bézné operace jako zapis,
¢teni a podobné.

4.1.3 Tabulka systémovych volani

Tabulka systémovych volani v Linuxu je pole ukazatela na funkce, které jsou volany obsluZnou ruti-
nou pieruSeni 80h. Napiiklad, kdyz program v uZzivatelském prostoru zavola funkci write, provede
se to, ze se do registru EAX ulozi ¢islo tohoto volani (je to pevné dana pozice v tabulce systé-
movych volani) a vyvola se pferuSeni 80h. Obsluzna funkce tohoto pferuSeni spusti funkci, jejiz
adresu najde na EAXté porzici v tabulce systémovych volani.

V BSD systémech tabulka neobsahuje pouze ukazatele na funkce, uspofadani tabulky systé-
movych volani je odlisné. Kazdy zaznam v tabulce obsahuje pocet argumenti systémového volani
a ukazatel na funkci, kterd ma stejny prototyp (poCet a typ parametra a navratovou hodnotu) pro
vSechna systémova voldni. OvSem az na to, Ze vSechny procesy nemusi pouZivat stejnou tabulku
systémovych volani jako je tomu v Linuxu, je princip stejny.

4.1.4 Moduly do jadra

Modul do jadra! je kus kodu, ktery se po piipojeni stane soucésti jidra a provadi se tedy s
drovni opravnéni ring 0. S timto opréavnénim muZe vykonavat privilegované instrukce a piimo
Gist a zapisovat do paméti jadra. Mize tedy za béhu ménit kod jadra. Moduly se pouzivaji jako
ovladace zafizeni nebo pro pfidavani ruznych funkénosti jadra. Vice podrobnosti o modulech a
jejich programovani najdete v [16] nebo [17] .

4.1.5 Virtualni pamét jadra — soubor /dev/kmem

Ve specialnim souboru /dev/kmem je namapovana virtualni pamét jadra. Pozice v tomto souboru
souhlasi se skute¢nou adresou v paméti jadra. Superuzivatel ma pravo do tohoto souboru zapisovat,
ziskéva tim tedy moznost za béhu ménit jadro, stejné jako by pouzil modul. Z uzivatelského prostoru
se v8ak nema dostupné adresy struktur a funkci v kernelu, musi je tedy n&jakym zpusobem zjistit.

Zapisovat do tohoto souboru bézné neni potieba, proto moznost zapisu piedstavuje jistou
bezpecnostni slabinu. Ziska-li Gto¢nik superuzivatelskd prava, m& moznost za b&hu upravit cely
systém podle sebe. Zapis zakdZzeme napf. zvySenim bezpetunostni trovné (jedna-li se o systém
BSD) nebo patchem do jadra. Zména pFistupovych prav k souboru, ¢ samotné nastaveni piiznaku
nic nefesi. Ma-li itocnik prava roota, mize tato opatieni zrusit.

4.2 Techniky zmény jadra za béhu

4.2.1 Hookovani systémovych volani

Hookovani systémovych volani je, da se fici, zabéhnuty termin pro ¢innost, kterou se dosdhne toho,
ze jadro pouziva jinou, upravenou, obsluznou funkci daného systémového volani. Je to vlastné

1V Linuxu se oznaguji jako LKM — loadable kernel module a napf. v BSD KLD — dynamic kernel linker facility
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presmérovani fizeni z puvodni funkce na nasi.
Nejjednodussi zpisob, jak zménit systémové volani je prepsat jeho adresu v tabulce systémovych
voléni na adresu jiné upravené funkce.

UZivatelsky prostor Prostor jadra

uzivatelsky program

systémové volani

~~ _ _| puvodni obsluzna funkg
""" systémového volani

~

s

presmérovana obsluzn
funkce systémového
volani

tabulka systémovych volani

Obr. 1: Nejpouzivangjsi technika pFesmérovani (hookovani) systémovych volani

Paranoidnéjsi uto¢nik mize vytvofit svoji upravenou kopii tabulky systémovych volani a ptinu-
tit obsluznou rutinu pferusSeni 80h, aby pouzivala tuto kopii namisto pavodni. Tim dosahne toho,
ze puvodni tabulka ztstane nezménéna. Dalsi a nejméné pouzivany zpiisob je prepsani zacatku
funkce daného systémového volani instrukei skoku na vlastni funkci. Tabulka systémovych volani
zustane neporugena, stejné tak obsluzné rutina pieruseni 80h.

Neni to jedinn& moznost, jak presmérovat systémové volani. Rootkit muze piepsat zacatek
obsluzné funkce skokem na funkci vlastni. Pokud by v ni potfeboval volat tu puvodni, staci jeji
zatatek opravit (nejdiive si téch prvnich nékolik bajtt zalohoval), provést ji a po zkonceni ji zase
vratit do stavu, kdy okamzité predava rizeni upravené funkci.

Upravenou funkci je samoziejmé potieba nejdiive dostat do pamétového prostoru se stejnou
drovni opravnéni jako ma jadro. To se nejcastéji dosahuje pouzitim modulu. Dalsi zpisob je piimy
zapis do souboru /dev/kmem. Uto¢nik si musi zajistit moznost, jak z uzivatelského prostoru aloko-
vat pamét v prostoru jadra. To provede napiiklad tak, Ze nahradi adresu nékterého systémového
voléani za adresu funkce kmalloc a toto volani pro alokaci paméti vyuZzije. Do ni (tedy na dany offset
do souboru /dev/kmem) zapiSe novou funkci a pak piepiSe dalsi ukazatel v tabulce systémovych
volani na adresu této funkce.

Podrobnéjsi informace o této problematice najdete naptiklad v [?], [19] nebo [21].

4.2.2 Hookovani funkci jadra na trovni VFS

VFES (virtual filesystem) je jakasi vrstva abstrakce pro praci s riaznymi souborovymi systémy. Pro
operace se soubory, které lezi v rtiznych soborovych systémech je tfeba provadét rizny kod. Proto
je tu VFS, ktery pfinési jednotné rozhrani a o rozdily mezi jednotlivymi souborovymi systémy
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se postara za nas. Programéator pak jen pouziva stejné funkce napiiklad pro vypsani adresarové
struktury a uz ho nemusi zajimat, na jakém se nachazi souborovém systému.

V praxi to vypada tak, Zze kaZdy soubor (resp. struktura nesouci informace o ném, je-li otevien)
obsahuje sadu ukazatelt na operace s nim. Deklaraci této struktury (struct file_ operations) najdete
v hlavickovém souboru linuz/fs.h. Takze pokud zavolame napiiklad read, spusti se ta funkce, na
kterou ukazuje ukazatel read ve struktufie file operations nalezici souboru, z néjz se Cte.

Prostor jadra

obsluzna funkce systémového file
volani read

¢ ——= \vis_read

file_operations

o

pavodni obsluzna funkce |-
pro read zavisla na souborovém |-~ "~
systému

tabulka systémovych volani presmérovand, upravena funkce /
pro read zavisla na souborovém

systému

Obr. 2: Pfesmérovani funkce na tdrovni VF'S

Pokud tedy uto¢nik tento ukazatel zméni na vlastni funkci, ma kontrolu nad ¢tenymi daty (v
piipadé read) a tabulka systémovych volani zistala nedotéena. Tuto techniku vyuZiva jen malé
mnoZstvi dostupnych rootkitia (vim pouze o jednom) o to vSak je nebezpe¢néjsi.

4.3 Kernelové rootkity

Existuje spousta automatickych néstroji, které skryvaji ito¢nikovu piitomnost a aktivitu. Rika
se jim rootkity. Urcita skupina rootkiti méni systémova volani popisovanymi zptisoby. Ve zbytku
prace se budeme vénovat technikam, jak odhalit, Ze jadro je "napadeno” rootkitem. Nejznamé;jsi
rootkity, které méni zadznamy v tabulce systémovych volani a pouZivaji modul do jadra jsou napft.
Adore, Knark nebo KIS. A snad jedinnym zndmym zastupcem rootkitii, které zapisuji pFimo
do /dev/kmem je Cesky SucKit, ktery navic neméni adresy v tabulce pfimo, ale pouZziva vlastni
upravenou kopii.
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4.4 1DS, TIPS

IDS (intrusion detection system) jsou systémy, které monitoruji ¢innost systému a rozpoznavaji
pokusy o prinik. Casto se kombinuji se schopnosti predejit pruniku, pak se témto systémum iika
IPS (intrusion prevention system).

Tyto systémy monitoruji provoz a zaznamenavaji podezielé chovini. Mohou napiiklad sledovat
provoz sité a rozpoznat skenovani porti, dané spojeni pak blokovat. Sledovat napf. pocet volani
fork pro kazdy proces a v piipadé prekroceni urcitych hranic vyhodnoti, Ze muze jit o DoS utok
a provinény proces ukonci. Nebo rozpoznéavat jiné “zvlastni” chovani. Napiiklad pokud se uzivatel
rok pfihlaguje v dobé od 9 do 17 hodin a najednou se nékolikrat pfihlasi ve 2 hodiny rano, je to
minimélné podezielé chovani hodné varovani administratora.

Aby takovy systém spravné fungoval — nehlasil p¥ili§ planych poplachi a nepropoustél piilis
skute¢nych dtoki bez povSimnti — je tfeba spravné nastavit meze, po jejichz prekroceni provede
né&jakou akci (varovani, zamezeni ttoku, apod.). V této oblasti se za¢inaji uplatiiovat evolu¢ni
optimaliza¢ni algoritmy, pomoci nichz lze s vyzitim velkého mnozstvi riznych piiklada dtoku a
legitimniho chovéani najit optimélni meze pro urceni vaznosti situace. Vice informaci najdete v
[9, 10].

4.5 Skryvani soubort

4.5.1 Princip

Soubory se bé&zné skryvaji presmérovianim systémového voléni pro ziskini adresadfové struktury
— getdents piipadné getdents64. Tato funkce seznam sobori ulozi do paméti ve formé struktur
linuz_ dirent64, které jsou ulozeny jedna za druhou. Rootkit nahradi tuto funkci funkei svou. Ta
nejdifve zavold puvodni systémové volani, pak projde postupné piectené struktury, ovéri, zda-li
nékterd z nich neodpovida souboru, ktery je potieba skryt, a pokud ano, vhodnym zpusobem ji z
dat odstrani. Detailni popis této techniky najdete v [6].
funkei readdir pfimo ve struktufe obsahjici funkce pro praci s danym souborem (viz. 4.2.2). Tady
je ovSem situace trochu komplikovanéjsi. Tato funkce readdir ma t¥i parametry. Dulezity je tieti
parametr filldir, coz je ukazatel na funkci. Tuto funkci pouziva readdir pro naplnéni potiebych
struktur. filldir je volana pro kazdy soubor ve ¢teném adresaii zvlast. DileZité je to, ze pokud
filldir neudéla nic a zaroven vrati hodnotu, kterd znaci, Ze v8e probéhlo v potradku, nebude o
daném souboru déle ani zminka. Skryti souboru se tedy snadno provede tak, ze donutime readdir,
aby pouzival upravenou funkci filldir. Ve ni se pouze zkontroluje nazev soboru a pokud je ho
potieba skryt, vrati se 0, pokud ne, provede se puvodni filldir.

Jak ovSem donutim readdir pouzivat vlastni filldir? JednoduSe pfepiSeme ukazatel na readdir
ve file_ operations na vlastni funkci a v ni pouze uloZime ptuvodni filldir (ktery dostaneme jako 3.
parametr) a zavolame puvodni readdir se upravenym filldir jako 3. parametr. Situace je znazornéna
na obréazku 3.
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file

file_operations

ukazatel na piivodni fildiPtivodni obsluzna funkce

.,\, — |Jukazatel na puvodni Hill pro readdir = - --> pivodni funkce filldir

tel na puvodni filldir
ukazatel na ugraveny filldir

upravena funkce filldir

presmérovanad, upravena
funkce pro readdir

Obr. 3.: Pfesmérovani funkci VFS pro skryti souboru

Carkované Sipky ukazuji puvodni situaci, plné Sipky ukazuji situaci po pfesmérovani funkci.
Podrobnéjsi vysvétleni této techniky najdete v [6, 15, 14, 20].

4.5.2 Detekce

Potencialni vyskyt skrytych soubori pozname podle zménéného systémového volani getdents6/.
Pokud je v8ak skryvani zafizeno jinak, napf. pfesmérovanim piislugné VFS funkce, je situace horsi.
Ano, i zde bychom mohli po nainstalovani systému ulozit vSechny ukazatele na VFS funkce pro
praci se soubory na vSech v systému pouZzivanych souborovych systémech a pak jen provérit, zda s
touto zalohou souhlasi. Nejsem si vak jisty, zda by tato snaha k néfemu byla. Je to jednak velmi
neobecné feseni, které se stard o nepatrny zlomek dnesnich rootkita. Nejvétsi problém je ale v tom,
ze uto¢nik nemusi zménit piimo ukazatel ve struktuie file_operations. “Po cest&” od systémového
volani az po provedeni pfislusné akce, je vice funkci. A v kazdé z nich je moZné prectend data
zcenzurovat. Nemuzeme védét, kde jaky ukazatel ¢ skok na funkci uto¢nik prepie a tim si zajisti
moznost ménit pfe¢tend data.

Je tu v8ak stale zpusob, jak odhalit, Ze néco bylo zménéno. Jde o techniku prezentovanou v
elektronickém magazinu Phrack (viz. [23]). Nemusi byt vzdy stoprocentni, méni zaznam v IDT, je
naro¢na na programovani, zato vSak odhali jak zmény systémovych volani tak i zmény hloubéji
v kernelu — je tedy mnohem obecnéjsi. Je zalozena na pocitani instrukei, které se provedou pii
provedeni daného systémového volani. Samoziejmeé i zde potiebujeme védét, kolik které volani s
danymi parametry provadi instrukci v dobé, kdy neni Gto¢nikem zménéno. Navic funkce obsahuji
spoustu podminek, takZe i v pfipadé origindlni funkce se pocet muZze ménit. Ale p¥ibude-li napt.
1000 instrukci, je témér jisté, ze neni néco v porddku. Z principu této techniky vyplyva, ze miize
pouze hlasit nesrovnalosti. Nedokédze urcit, co je zménéno a samoziejmé uz vibec neni mozné na
jejim zakladé dat systém zpét do poradku.

Program chkrootkit dokdZe najit skryté podadreséie (ne soubory). Navic nedokdze Fict, jak
se jmenuje, pouze kolik jich v daném adresafi je. Technika je zaloZzena na prostém principu —
program si pomoci funkce Istat zjisti pocet pevnych odkazii, které v adresafi jsou a poté pomoci
funkce readdir prochézi obsah adresafe a pocita jeho podadresaie. Rodicovsky adresai obsahuje o
dva vice pevnych odkazi nez je poCet jeho podadresaia (obsahje totiz také odkaz na nadfazeny

250

adresar a na sebe). Pokud je podadresafi méné, znamen4 to, Ze jsou nékteré skryty.

22



4.6 Skryvani procest

4.6.1 Princip

Princip je stejny jako v pfipadé skryvani soubort. Program ps pro vypisovani procest totiz spoléha
na informace, které zjisti z /proc. Proces se tedy skryje pouhym skrytim adresafe jména podle PID
procesu v /proc.

Navic kazdy proces obsahuje ukazatel na dalsi proces. Jsou tedy uspofddany v seznamu. Pokud
je z néj vypojen, nebude mit ani zdznam v /proc.

4.6.2 Detekce

4.6.2.1 proces uloZeny v seznamu

Je-li proces skryt ukrytim soboru v /proc, je stéle uloZzen v lindrnim seznamu spoleéné s ostat-
nimi. Ten je navic cyklicky, takze se z libovolného procesu postupné miizeme dostat na vSechny
ostatni. Adresa prvniho procesu (je tim myslen proces swapper s PID 0) je vzdy stejna, jeho adresu
exportuje jadro jako symbol init_task wunion. Muzeme si tedy 7z /dev/kmem postupné piecist a
vypsat v8echny procesy v tomto seznamu. Pokud bychom pouzili modul do jadra, muzeme pro
pruchod v8emi procesy pouZit makro for each process (nebo for each_task, podle verze jadra).
Toto makro samoziejmé nepouzivi systémova volani — ¢éte struktry task struct ze seznamu v
paméti. “Vidi” tedy i skryté procesy, pokud jsou stale v seznamu.

4.6.2.2 proces vypojeny ze seznamu

Jak proces najdeme, pokud byl ze seznamu vypojen? V takovém piipadé nezbyva nez prohledat
pamét jadra a pokusit se najit v8echny procesy. Pamet muZeme prohledavat p¥imo (pomoci modulu)
nebo pfes soubor /dev/kmem.

Jak je ale mezi v8emi daty pozname? Jadro ma informace o kazdém procesu ulozené ve struktuie
task_struct. Najdeme ji ve zdrojovych kodech jadra ve hlavickovém souboru linuz /sched.h. Mohli
bychom se do jadra podivat na zpusob alokovani téchto struktur, zjistili bychom, Zze kazdé tato
struktura je uloZena na zacatku pamétové stranky. Z toho vyplyvé, Ze neni tfeba prohledéavat celou
pamét, bylo by to velmi neefektivni.

Kdyz se podivame na tuto struktru task_struct, uvédomime si, jakych hodnot budou nabyvat
a toho vyuzijeme pii hledani. Naptiklad prvni polozka state urcuje stav procesu, je to ¢tyirbajtovy
long, ale pfili§ hodnot nabyvat nemuze. -1 pro unrunnable, 0 pro runnable a ¢islo >0 pro zastavené
procesy. Bezici proces tedy bude mit prvni 4 bajty ve struktie nulové.

Velikost pamétové stranky na intelovské architektuie je 4096 bajti, staci tedy ¢ist kazdy 4096ty
long (4B) v paméti jadra a kontrolovat, zda je nulovy. Pokud ano, na¢teme ze stejné adresy celou
strukturu a ovéfime, zda souhlasi i nékteré dal3i polozky. Mtzeme napiiklad kontrolovat piiznaky
procesu flag. Struktura také obsahje spoustu ukazateld. Jde o strukturu jddra — ukazatele mohou
ukazovat do paméti jadra (adresy vétsi 0xc0000000) nebo mohou mit hodnotu null. Spousta z
ukazateli ani hodnotu null bézné nikdy nemaji.

Cim vic polozek zkontrolujeme, tim mame vétsi Sanci Ze, vyhleddme pouze to, co chceme, ale
zvySujeme riziko, ze rootkit proces skryje zménou polozky, kterou sice kontrolujeme, ale pro pro bé&h
daného procesu nemé zasadni vliv. Pfesto se miize stat, ze proniknou jind data, nez tyto struktry.
V tomto piipadé jde jiz Casto spravné rozpoznat podle ndzvu procesu, zda jde skutecné o proces
nebo o irelevantni data. I to by se dalo kontrolovat programové, oviem vétSinou to je zbytecné.
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4.7 Skryvani modula jadra

4.7.1 Princip

Program pro vypis pfipojenych modult v Linuxu (Ismod) provadi pouze tpravu a vypis souboru
/proc/modules. Starsi LKM rootkity toho vyuZivaly a zajistovaly své kryti tim, ze pozménily sys-
témové volani read, takovym zptusobem, Ze p¥i ¢teni z tohoto souboru se odfiltruje zdznam ném.
Ctouci program informace o ném tedy ani nedostane.

Jiny zpusob vyuziva faktu, ze moduly jsou ulozeny v paméti v cyklickém linedrnim seznamu.
Obsah tohoto seznamu jadro vypisuje do souboru /proc/modules. Pokud se v8ak modul z tohoto
seznamu vypoji, nebude o ném nikde ani zminka. Toto je velmi snadnd, u¢innd a tudiz Casto
pouzivana technika.

4.7.2 Detekce
4.7.2.1 Starsi technika

Pokud rootkit pfesmérje read a upravuje data pieftend z /proc/modules, vyuZziva toho, 7e data
byla ¢tena fadek po fadku. Funkce read tedy meéla k dispozici cely fadek a bylo v ni snadné zjistit,
zda jde o fadek s danym modulem. Tento zpisob kryti se tedy velmi snadno obejde tim, ze data
budeme ¢ist po jednotlivych bajtech napt. pfikazem

dd if=/proc/modules bs=1

Vypis staci porovnat s vypisem piikazu “cat /proc/modules” a nesouhlasi-li, je hned jasné, 7Ze je
néco v nepofadku. Rootkit se ale dokaze skryt tak, ze v souboru /proc/modules uveden ani nebude.
Pak nam tato technika nebude nic platna.

4.7.2.2 Pokro¢ila technika

I kdyZ je modul vypojen ze seznamu, v paméti byt stile musi. Mizeme jej tedy, stejné jako skryty
proces, najit v /dev/kmem. Informace o modulech nesou struktury module, jejiz definici najdeme v
hlavi¢kovém souboru linuz / module.h. Vidime, %e hned jako prvni polozkou je size_ of _struct, coz je
proménnd typu unsigned long a obsahuje velikost struktury. Ta je samoziejmé pro vSechny moduly
stejné (sizeof(struct module)). Stejnym zpusobem jako pii hledéni procesi prohleddvame pamét
a ovéfujeme, zda polozky ve struktufe souhlasi. Mizeme kontrolovat ruzné flagy, zda obsahuji
korektni hodnoty, nebo tieba nazev — jde o ukazatel na pole znaki, takze pokud misto struktury
module nacteme néjaka jind data, mame slu$nou Sanci, Ze ¢teni nézvu skon¢i chybou Bad address
— nizké adresy v kmem nejsou, proto pii pokusu o ¢teni dat z nich vrati read chybu.

Tato technika je vcelku rychlé a velmi a¢inna proti dnesnim technikam skryvani modula. Ovsem
pokud si modul zméni udaj o velikosti, je razem “nezjistitelny". Je problematické najit takovou
kombinaci ovéfovanych prvki struktury, aby byly nalezeny vS8echny moduly a pouze moduly a
pfitom bylo nemozné tyto proménné meénit. Muzeme se vSak tomuto stavu alespoil pfiblizit.

4.8 Skryvani dalSich informaci

4.8.1 Princip

Kromé souboru a procesu chce uto¢nik skryt i jiné véci. Naptiklad informaci o tom, Ze je zrovna
piihlasen (z vypisu w a who), jeho aktivni sitové spojeni (z vypisu netstat) a podobné. Vétsinou
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jde o cenzurovani informaci, které systém ¢te z ruznych soubort (nap¥. z /var/run/utmp nebo
/proc/net/tep).

Nejcastéji se to déla presmérovanim Cteci funkce, tedy systémového volani read. Je mozné také
pfesmeérovat i jinou funkci hloubéji v kernelu. Funkce se zméni Gasto tak, Ze je volana ta puvodni
a v precteném bufferu se vyhleda a odstrani nebo zméni pozadovana informace.

Timto zpusobem je mozné skryvat informace o piihlaSenych uzivatelich, sitovych spojenich,
pripojenych modulech, nebo tieba i virtualni vymazani uzivatele ze systému — pro vSechny procesy
kromé sshd nebo login skryt fadek z /etc/passwd a /etc/shadow.

4.8.2 Detekce

Pokud zname princip skryti pfihlaSeného uzivatele, je jeho objeveni velmi snadné. Programy jako
who ¢tou informace ze souboru /var/run/utmp. Tento obsahuje struktury utmp? a je pochopitelné,
ze who ¢te najednou celou tuto strukturu. Funkce read ji tedy ulozi do uréené paméti. Zménény read
tuto pamét prohleda a pokud zjisti, Ze jde o strukturu s informacemi o uZzivateli, ktery je skryt, pak
buffer vynuluje a vrati 0 (navratova hodnota znamené pocet piectenych bajti). Snadnou obranou
je necist soubor po celych strukturach, ale napiiklad po bajtech. read tak bude vzdy mit k dispozici
pouze 1B, v némz toho p#ili§ nepoznd a nema tedy co skryt.

Stejny princip plati u vSech technikach, které pouzivaji jednoduché vyhledavani dat v prec¢teném
bufferu.

Pokud se navic cenzurovani paméti s pre¢tenymi daty provadi pies hooknuté systémové voléni,
objevi ji i kontrola integrity systémovych volani.

4.9 Kontrola integrity IDT

4.9.1 Nebezpeci atoku

Zadni vratka se daji udélat témeér viude. V [22] je popisovan zpisob, jak ménit obsluzné funkce
vyjimek a pferuSeni ke svému prospéchu. Adresy funkci pro obsluhu vyjimek jsou ulozeny v IDT.
Je moznost také pfesmeérovat obsluhu pferuseni 80h — systémovych volani.

4.9.2 Detekce

K detekovani takovych zmén je snadné kontrolovat zdznamy v IDT s dfive uloZenou zalohou. To
nemusi byt vzdy vyhodné, spravce systém musi myslet do budoucna a po nainstalovani tuto zalohu
vytvorit. OvSem zadny zptsob kontroly integrity IDT, ktery neni zalozen na porovnéavéani zalohy
(obsahu nebo kontrolnich sou¢ti) a aktuélniho stavu, nejspi§ ani neexistje.

Spravce by mél mit takovou zalohu uloZenou na misté, kde ji ato¢nik nemuiZe zménit (nejlépe
CD nebo jiné externi zdznamové médim).

4.10 Kontrola integrity tabulky systémovych volani

4.10.1 Nebezpecdi utoku

Drtiva vétgina kernelovych rootkitd méni zdznamy v tabulce systémovych volani a tim zajistji, Ze
systém provadi upravené funkce. Piepsanim adresy v této tabulce ma uto¢nik moznost kontrolovat
napfiiklad, které soubory ¢i procesy budou viditelné a podobné. Systémova volani pouzivaji vechny
programy v uzivatelském prostoru, takze jedind zména ovlivni cely systém.

2yiz. man utmp
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4.10.2 Detekce

Stejné jako u IDT se kontroluje obsah tabulky se zdlohou pofizenou po instalaci systému. Je to
jednoduché a spolehlivé, pokud vSak mame zélohu. Je také samoziejmé mozné vyuzit techniky
zalozené na pocitani instrukei, popisované v 4.5.2.

4.11 Prevence zmény jadra za béhu

Nejsnazsi preventivni opatieni je pouzivat monolitické jadro bez podpory moduli. Tim samoziejmé
prijdeme o vSechny vyhody, které modularni jadro pfinasi. Navic tim nevyiesimé vSe, protoze je
stale mozné zapisovat do /dev/kmem. Proto toto opatfeni pfedem zavrhneme. Polozme si otézku,
zda potiebujeme na bézicim serveru piidavat za béhu dalsi ovladace. Nejspi§ nepotiebujeme. Pt
konfiguraci si pfipojime v§e potiebné a dalsi pridavani je tedy nezadouci.

U BSD systému to lze elegantné fesit zvySenim bezpe¢nostni irovné alespoii na 1. Zabijeme
tim dvé i vice much jednou ranou. Existuji techniky, jak pfiddvat moduly do jadra zapisem do
souboru /dev/kmem?. Jak jsme se dozvédéli v 2.3.3, je uz od securelevelu 1 zakézéno do tohoto
souboru zapisovat a to kymkoli, véetné superuzivatele. Navic je pii nastaveni této urovné zakizano
pridavat moduly. Prakticky tim zamezime jakékoli moZnosti zmény jadra za béhu — vSechny
moderni jaderné rootkity si tedy vylamou zuby.

Linux lze zabezpecit pouzitim bezpecnostnich patchii, jako napf. grsecurity. Ty oviem musi
byt spravné nakonfigurované pro zamezeni téchto ttoki je vhodné zakadzat zapis do souboru
/dev/kmem a zakazat p¥ipojovani novych modulu do jadra. Existuji také security moduly, které
implementuji bezpec¢nostni drovné podobné BSD systémum.

4.12 Moznost odstranéni nesrovnalosti

Skryté informace sice muzeme odhalit, ale moc s tim béznymi prostiedky neudélame. Ostatné
proto byly tyto techniky navrZzeny. Skryty modul nelze odpojit pomoci rmmod, skryty soubor
nelze smazat a proces ukoncit. Leda bychom si vytvofili specidlni nastroje, které se nespoléhaji na
prostifedky dostupné v uzivatelském prostoru.

Jednodussi cesta je zrusit jejich kryti. Pokud rootkit vyuzivd LKM skryté vypojenim ze seznamu
modulli, miZzeme se pokusit jej do tohoto seznamu opét zapojit. Pak byl modul viditelny pro
nastroje jako lsmod a rmmod, mohli bychom jej tedy odstranit z jadra. Tim bychom zafidili zruSeni
vSech presmérovanych funkci a slusné vychovany modul pied odpojenim vréti systém do pivodniho
stavu. Pokud by to neudélal, systém by se zhroutil hned potom, co bychom se snaZili vyuzit funkci,
kterou modul presméroval. Po svém odpojeni totiz jadro uvolni veSkerou pamét, kterou modul
vyuzival, tedy v8etné vSech upravenych funkci. Kdyby nevratil ukazatele na puvodni funkce, doglo
by p#i pokusu o jejich provedeni k piedani fizeni do nealokované paméti, coz samoziejmé jadro
nemé rado a okamzité by se zastavilo.

Pokud rootkit nevyuziva modul, mizeme dat do porddku ukazatele, které zménil. Mame-li
zalohované adresy v tabulce systémovych volani (jako Ze mame, protoZze detekéni nastroj je vyuziva
pro porovnani s aktudlnimi adresami), neni problém zménéné zaznamy zp&t pfepsat na puvodni
hodnotu. Pokud si rootkit svou ¢innost zajigtoval pouze presmérovanymi systémovymi volanimi,
kompletné ho timto vyfadime z ¢innosti. Bude v systému poiad, jen uz nebude mit na jeho funkci
zadny vliv.

3viz. napt. [19]

26



Kapitola 5

Automaticki kontrola integrity
systému

Nedilnou soucasti této prace je program', ktery je navrzen pro automatickou kontrolu integrity
systému. Implementuje popisované techniky detekce nejriznéjsich uprav jadra, které rootkity v
drtivé vétsiné pouzivaji. Testy tedy nejsou cilené psény pro odhaleni konkrétnich rootkiti, ale
obecnéji, aby objevily co nejvice znamych i nezndmych rootkitii, backdoora a nejraznéjsich utilit.

5.1 Navrh

Aby program byl obecny a bylo snadné ho pouzivat v riznych opera¢nich systémech, je navrzen
modulérné. Sklada se z jadra a modulta. Jadro programu je psédno s ohledem na pienositelnost mezi
POSIXovymi systémy, moduly jsou dynamicky linkovatelné knihovny.

Jadro predava pii spusténi konkrétniho testu informace o operacnim systému, verzi, v piipadé
BSD i hodnotu bezpe¢nostni tirovné, rezimu ¢innosti apod. Modul si tak muze ovéfit, zda program
bézi na systému, pro ktery je napsén. Kazdy modul implementuje test urcitych pfiznakt napadeni
systému, jako napi. kontrolu integrity tabulky systémovych volani. Testy jsou fazeny do kategorii,
pii¢emz kazdy z nich muze byt ve vice kategoriich. Jadro pak muZe spustit testy pouze z urcité
kategorie (napi. kernel, backdoor, linux, BSD a pod.)

Jadro loguje vysledky do jednotnych logi, moduly jadru informace piedéavaji pomoci fronty
zprav. Pouzivaji se tfi logovaci soubory. Jeden pro poruchy integrity systému, dalsi pro varovani a
posledni pro informace.

Testy jsou ve fazi “proof-of-concept” (praktickd ukiazka toho, Ze popisované principy funguji),
jsou tedy navrzeny pro konkrétni systém, a to Linux fady 2.4. Protoze hlavni program poskytuje
informace o OS, na kterém bézi, neni problém podporu dalsich systémii dodélat.

5.2 Popis testi

Testy jsou navrzeny tak, aby nepotiebovaly podporu modula jadra (aZ na hledani skrytych procesi,
to je feSeno s pouzitim LKM kvuli pFenositelnosti alespoil v ramci jedné fady jadra). Princip jejich
¢innosti je podrobné popsan vyse v kapitolach 4.5 — 4.8.

Imiizete jej najit na p¥ilozeném CD v adresafi intrusion_ detector/
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e hledani skrytych moduli — vyhledava veskeré moduly p¥imo v souboru /dev/kmem a
vysledky porovnava s vystupem programu lsmod.

e hledani skrytych procesii — protoZe se struktura task _struct ¢asto v raznych verzich jadra
lisi, vyzil jsem pro vypis procesi LKM, které pomoci makra for each process vypiSe seznam
procesi s jejich PID do zvlastniho souboru v /proc. Test tento seznam porovné s vypisem
programu ps.

e kontrola integrity IDT — porovné adresy obsluznych funkci a DPL jednotlivych preruseni
s dfive ulozenou zalohou. Je ji tedy potieba vytvofit po nainstalovani systému. Zménéné
zéznamy je schopen obnovit podle puvodni zalohy.

e kontrola adresy tabulky systémovych volani — provéii, zda obsluzné rutina preruseni
80h pouziva spravnou tabulku systémovych voldni. Opét kontroluje s diive uloZenou zalohou.
Adresu umi vratit do puvodniho stavu.

e kontrola integrity tabulky systémovych volani — porovnavé adresy vSech systémovych
volani s diive ulozenou zalohou. Zménéné adresy lze nahradit za ptuvodni.

e kontrola zda jsou viditelni vSichni pFihlaSeni uZivatelé — porovnava informace ziskané
pomoci programu who a skutetné informace v souboru /var/run/utmp ¢tené po jednotlivych
bajtech.

5.3 Testy tcinnosti detekéniho programu

Nainstaloval jsem si postupné nékolik dostupnych kernelovych rootkiti a testoval, zda a podle
jakych piiznaki je detekéni nastroj najde. Rootkitd jsem nevolil velké mnozstvi, protoze spousta z
nich pracuje na stejném principu. Proto jsem zvolil nékolik odli§nych typu. VSem rootkitim jsem
nechal skryt proces a sebe samého.

To by vsak dostateéné detektor neotestovalo — predpokladdm, Zze nalezne v8echny rootkity,
podle pfesmérovanych systémovych volani, skrytého procesu ¢ modulu v jadie. Proto jsem otesto-
val nékolik experimentalnich programu, které vyuzivaji dimyslnéjsi techniky ukryvani, nez bé&zné
rootkity nebo nékteré techniky, které testované rootkity neobsahovaly (napft. skryti p¥ihlaSeného
uZivatele).

5.3.1 Struény popis testovanych rootkitt

e Adore - velmi stary rozsifeny LKM rootkit. Skryva svij modul vypojenim ze seznamu,
patchuje systémova volani a to piimo zdménnou ukazatele v tabulce systémovych volani.
Jeho detekce by neméla délat nejmensi problémy. Dalsi rootkity stejného typu jsou napiiklad
knark, KIS, heroin a dalsi.

e SucKit - jediny z testovanych rootkiti, ktery zapisuje pfimo do /dev/kmem namisto pouZziti
modulu do jadra. Také patchuje systémova voldni, ovSem pouziva vlastni tabulku systé-
movych volani, kterou donuti obsluznou funkci pferuSeni 80h pouzivat. S touto moznosti
detek¢éni néstroj pocita, mél by byt nalezen podle pfesmérovanych systémovych volani. Pro
své preziti po restartu pocitace pouziva osklivy trik — nahradi program ¢nit sdm sebou,
ptavodni init ulozi jinam a po spusténi sebe sama, teprve spusti init. SucKit je tedy prvnim
zavadénym procesem v systému po restartu. Po restartu by kromé zménéné adresy tabulky
systémovych volani mél byt spolehlivé odhalen podle skrytého procesu init{koncovka skrytgch
procesi}.
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e Adore NG - z testovanych rootkiti nejnovéjsi a pomérné pokrocily. Jiz nepiesmérovava
systémova voldni — méni funkce na urovni VFS. Jeho odhaleni muze délat problémy, pokud
neni rootkit aktivni (tedy pokud nic nedéla). Jinak by mél byt odhalen podle skrytych procest
a neviditelného modulu v jadie.

e Dalsi testovaci nastroje - vyzkousel jsem také rootkit, ktery zapisuje piimo do /dev/kmem,

ale méni systémova volani pfimym zapisem do jejich kodu — na za¢atku obsluzné funkce skoci
na vlastni funkci. ProtoZze nepouzivd LKM, bude jej mozné odhalit pouze podle nasledku jeho
¢innosti, napf. podle skrytych procesi. Tento nastroj je pouze “proof-of-concept”, takze nedéla
nic jiného, nez skryti sama sebe. V dalsim textu se na tento program budu odkazovat jako
na program Test 1.
Dalsi nastroj ukryva piihlaseného uzivatele pfesmérovanim VFS funkce pro ¢teni ze souboru.
Pouziva ovSem modul do jadra, takze by mé&l byt odhalen, pokud ho skryjeme (sam neob-
sahje prostfedky pro své ukryti). Samoziejmé pak detekéni nastroj musi zaznamenat skryté
uzivatele. Tento program bude oznacovéan jako Test 2.

5.3.2 Nalezené stopy po rootkitech

Postupné jsem vybrané rootkity zkompiloval a nainstaloval do systému. Kazdy rootkit jsem skryl
(SucKIT se ukryje automaticky, k Adore je pFiloZen zvlastni modul) a nechal jim ukryt bézici shell.
Potom jsem spustil detekéni program a sledoval, jaké zmény v systému zaznamenal.
Struény popis instalace jednotlivych rootkiti, zptisobu, jakym testy byly provadény a zpiuisobu,
jak nainstalované rootkity odstranit, najdete na pfilozeném CD v souboru rootkits/README.
Seznam piiznaki, které byly objeveny u jednotlivych rootkiti:
Adore

e skryty modul ‘adore’
e skryty proces

e 15 zménénych zidznamu v tabulce systémovych volani, mezi nimi getdents64, fork, clone,
write, coz jsou typické cile téchto typt rootkita

SucKIT
e skryty proces sk’
e skryty proces — tedy libovolny proces, ktery jsme pomoci rootkitu schovali

e 25 zménénych systémovych volani — nechava sice puvodni tabulku systémovych volani v klidu
a upravy provadi ve vlastni tabulce, detekéni nastroj vSak kontroluje vzdy tabulku, ktera je
pravé pouzivand obsluznou funkci preruseni 80h. TakZe na néj tento trik neplati.

Adore NG

e skryty modul 'adore_ng’

e skryty proces a jeho potomci
Test 1

e skryty proces
Test 2

e skryti uzivatelé
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5.3.3 Shrnuti testia

Byly nalezeny vSechny testované rootkity. To v8ak zejména diky tomu, Ze detekéni program byl
navrzen se znalosti technik, které pouzivaji. Pokud by naopak autor rootkitu znal techniky, které
pouzivam pro jejich detekci, nemusel by byt velky problém najit zptsob, jak je obejit. Napiik-
lad rootkit AdoreNG spolehlivé najdeme podle skrytého modulu v jadie. Ve 4.7.2.2 vidime, Ze u
kazdého potencidlniho modulu, ktery v paméti najdeme, kontrolujeme prvni polozku struktury,
zda obsahuje ¢islo rovno sizeof(struct module). Pokud si tedy rootkit ve vlastni struktie tento udaj
prepiSe na jiné ¢islo, bude razem pro nas neviditelny.

Tento nastroj je tedy vhodny pro detekce rootkitii, které nejsou speciadlné napsany tak, aby
byly “imunni” vaéi jeho testiim. Coz jsou dnes prakticky viechny, které jsou volné dostupné?.

2mam samoziejmé na mysli pouze kernelové rootkity
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Kapitola 6
Zaveér

Teoreticka ¢ast shrnuje nejcastéji vyuzivané mechanismy pro zajisténi bezpecnosti. Spoustu dalsich
informaci muzete najit v poskytnutych zdrojich ¢i na domovskych strankach projeka zabyvajicich
se zvySenim bezpecnosti na drovni jadra systému.

V praktické ¢asti prace jsem navrhnul sadu testi, které spolehlivé rozpoznaji zmény v jadie
provadéné drtivou vétSinou dnesnich kernelovych rootkiti, backdoora ¢ jinych nastroja, které
podporuji dto¢niky v jejich neoprédvnéné ¢innosti. Tyto testy jsou implementovany v detekénim
nastroji a jejich uc¢innost jsme si pak mohli ovérit na nékolika typech odlisnych rootkitu.

Hledal jsem programy podobného zaméfeni a naSel jsem jich pouze nékolik. Snad jen jeden je
viceméné stejného typu (kstat) — hleda obecné priznaky napadeni a tim dokaze odhalit i nové nebo
neznamé rootkity. Vétsina ostatnich obsahuji spiSe fadu testi zamérenych pro nalezeni konkrétnich
rootkitii ze své databaze, podle jejich implicitnich p¥iznaki.

Toto byla pouze jedna z mnoha oblasti bezpecnosti jadra. Pokracovani v diplomové praci
by se mohlo zaméfit na jiné, ne v8ak zcela vzdalené, téma — systém pro realtimovou detekci
a zamezeni napadeni, ktery vyuZzivd moderni postupy, jako napiiklad optimalizaci své ¢innosti
vyuzitim evoluénich algoritmu, ¢ vyuziti LSM frameworku k implementaci nékterych vyuzitelnych
bezpecnostnich prvkia, které v Linuxu zatim chybi.

31



Literatura

[1] Carnahan, L.: Security in open systems. Dokument dostupny na URL
http://csre.nist.gov /publications/nistpubs/800-7/ (kvéten 2005)

[2] Lucas, M.: Sifovy operatni systém FreeBSD. 2003, Computer Press 2003.

[3] Adress space layout randomization. Dokument dostupny na URL
http://pax.grsecurity.net /docs/aslr.txt (kvéten 2005)

[4] FreeBSD handbook. Dokument dostupny na
http://www.freebsd.org/doc/en_ US.ISO8859-1/books/handbook/ (kv&ten 2005)

[5] LSM Framework. Dokument dostupny na URL
http://lsm.immunix.org/docs/overview /framework.html (duben 2005)

[6] Hysek, J.: Linuxovy rootkit. magazin Hakin9. 2004/2, 3. Dostupny na URL
http://trace.dump.cz/papers.php (kvéten 2005)

[7] Hysek, J.: Detekce kernelovych rootkita. el. ¢asopis Prielom 22. Dokument dostupny na
URL http://hysteria.sk/prielom/22/#2 (duben 2005)

[8] Kadlec, J.: Forenzni analyza digitidlnich dat [semestralni prace], Universita Hradec Kralové.
Dokument dostupny na URL http://jose.dump.cz/files/digital forensics.pdf (duben 2005)

[9] Kadlec, J.: Detekce praniku uZitim inteligentniho systému pro podporu rozhodovani.
[semestralni prace|, Univerzita Hradec Kréalové
Dokument dostupny na URL http://jose.dump.cz/files/IDS _DSS.pdf (duben 2005)

[10] Pluskal, T.: Intrusion detection system based on process behavior rating. [diplomové préce],
Karlova univerzita v Praze.
Dokument dostupny na URL http://plusik.pohoda.cz/thesis/thesis.pdf (duben 2005)

[11] POSIX Security Interfaces and Mechanisms. Dokument dostupny na URL
http://csrc.nist.gov/publications/nistpubs/800-7/nodel7.html (duben 2005)

[12] How to break out of a chroot() jail. Dokument dostupny na URL
http://www.bpth.net/simes/computing/chroot-break.html (duben 2005)

[13] Linux Capabilities FAQ 0.2. Dokument dostupny na URL
http:/ /ftp.kernel.org/pub/linux/libs/security /linux-privs/kernel-2.4/capfag-0.2.txt

[14] Hysek, J.: Vetielec v systému Linux [slajdy]. Dokument dostupny na URL
http://trace.dump.cz/papers/intruder.pdf (duben 2005)

32



[15] Hysek, J.: Rootkity zaloZzené na hookovéni VFS. Dokument dostupny na URL
http://trace.dump.cz/papers/vfs _hooking (duben 2005)

[16] Salzman, J. P, Pomerantz, O.: The Linux Kernel Module Programming Guide. Dokument
dostupny na URL http://www.fags.org/docs/kernel/ (kvéten 2005)

[17] Reiter, A.: Dynamic Kernel Linker (KLD) Facility Programming Tutorial. Dokument
dostupny na URL http://www.daemonnews.org/200010/blueprints.html (kvéten 2005)

[18] sd: Obchézeni security patchii. el €asopis Prielom 19. Dokument dostupny na URL
http:/ /hysteria.sk /prielom/19/#3 (kvéten 2005)

[19] sd: Patchovéani linuxového /dev/kmem. El. ¢asopis Prielom 17. Dokument dostupny na URL
http:/ /hysteria.sk /prielom/17/#2 (kvéten 2005)

[20] palmers: Advances in kernel hacking. El. ¢asopis Phrack. Dokument dostupny na URL
http://www.phrack.org/show.php?p=>58&a=6 (kvéten 2005)

[21] pragmatic: (nearly) Complete Linux Loadable Kernel Modules. Dokument dostupny na URL
http:/ /reactor-core.org/linux-kernel-hacking.html (kvéten 2005)

[22] kad: Handling Interrupt Descriptor Table for fun and profit. El. ¢asopis Phrack. Dokument
dostupny na URL http://www.phrack.org/show.php?p=>59&a—4 (kvéten 2005)

[23] Rutkowski, J.K.: Execution path analysis: finding kernel rootkits. El. ¢asopis Phrack.
Dokument dostupny na URL http://www.phrack.org/show.php?p=>59&a=10 (kvéten 2005).

[24] Intel Architecture, Software Developer’s manual volume 3: System programming. 1999.
Dokument dostupny na URL
http://www.intel.com/design/pentiumii /manuals/24319202.pdf (kv&ten 2005)

[25] Durden, T.: Bypassing PaX ASLR protection. El. ¢asopis Phrack. Dokument dostupny na
http://www.phrack.org/show.php?p=59&a=9 (kv&ten 2005)

[26] Manualova stranka securelevel. Dostupnd na URL
http://mirbsd.bsdadvocacy.org/cman/man7 /securelevel.htm (kvéten 2005)

[27] Manualova stranka chflags. Dostupna na URL
http://mirbsd.bsdadvocacy.org/manl/chflags.htm (kvéten 2005)

[28] Manalova stranka chatér. Dostupna na URL
http://linux.com.hk/PenguinWeb /manpage.jsp?section=1&name=chattr (kvéten 2005)

[29] Domovska stranka projektu grsecurity — http://www.grsecurity.net

[30] Domovska stranka projektu LIDS — http://www.lids.org

[31] Domovska stranka projektu RSBAC — http://www.rsbac.org

[32] Domovska stranka projektu Medusa — http://medusa.terminus.sk

[33] Domovska stranka projektu chkrootkit — http://www.chkrootkit.org

[34] Zdrojovy kod programu kstat — http://www.sOftpj.org/tools/kstat24 v1.1-2.tgz

[35] Zdrojovy kod rootkitu SucKIT -
/ /http:/ /packetstormsecurity.nl /UNIX /penetration /rootkits/sk-1.3a.tar.gz

33



[36]
[37]

[38]

[39]

[40]
[41]

Zdrojovy kod rootkitu Adore — http://packetstormsecurity.org/groups/teso/adore-0.42.tgz

Zdrojovy kod rootkitu KIS —
http://packetstormsecurity.org/UNIX /penetration /rootkits/kis-0.9.tar.gz

Zdrojovy kod rootkitu Knark —
http://packetstormsecurity.org/UNIX /penetration /rootkits/knark-2.4.3.tgz

Zdrojovy kod rootkitu Adore NG —
http://packetstormsecurity.org/groups/teso/adore-ng-0.41.tgz

Elektronicky ¢asopis phrack — http://www.phrack.org

Elektronicky Casopis prielom — http://hysteria.sk/prielom

34



