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Abstrakt
Tato bakalá°ská práce se zabývá bezpe£ností UNIX-like systém· na úrovni jádra. Skládá ze

dvou hlavních £ástí. První £ást, teoretická, popisuje bezpe£nostní mechanismy, které jádra UNIX-
like systém· obsahují a´ jiº standardn¥ nebo aplikací r·zných bezpe£nostních záplat. Snaºím se o
obecn¥j²í pohled. Nezam¥°uji se tedy pouze na Linux, na jeden z dnes nejroz²í°en¥j²ích systém·,
který z UNIXového návrhu vychází, ale také na BSD systémy, které jsou co se tý£e bezpe£nosti,
podle mého názoru, propracovan¥j²í. Z BSD systém· se £asto odovlávám na nejroz²í°en¥j²í z nich
� FreeBSD.

Druhá £ást je praktická, zabývá se technikami, které úto£níci pouºívají pro skrytí své £innosti
a p°ítomnosti v systému, navrhuji a popisuji metody, jak jejich krycí mechanismy obejít. V¥t²inu
z popisovaných technik detekce jsem implementoval v automatickém nástroji. Jeho ú£innost jsem
otestoval na n¥kolika r·zných typech rootkit· � nástrojích, které úto£níci vyuºívají pro své krytí.
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Abstract
This bachelor thesis deals with security of UNIX-like systems at kernel layer. It contents two

main parts. The �rst one introduces security mechanisms, which are in UNIX-like systems included
by default or as a part of one of various security patches. I'm trying to see this problem more general.
I'm not focusing on Linux only � one of the most popular UNIX-like system at present, but also on
BSD systems, what are on security level, in my oppinion, more so�sticated. From family of BSD
systems I often refer to the most widespread one � FreeBSD.

In second part are described techniques used by attacker to ensure his invisibility inside sys-
tem. Also are discussed techniques how to bypass attackers' hidding tools (rootkits). The most of
presented principles are implemented into automatic intrusion detection tool. It's accurancy have
been tested on several types of kernel rootkits.
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computer security, kernel, intrusion detection, rookit, system call hooking, VFS functions hook-

ing, capability, secure level, jail, chroot, ACL, MAC, Linux security module
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Kapitola 1

Úvod

V posledních letech se po£íta£ové bezpe£nosti dostává stále v¥t²í pozornosti. D°íve nebyly po£í-
ta£ové systémy navrhovány s ohledem na d·kladné zabezpe£ení dat. Tehdy se vyuºívaly p°eváºn¥
k akademickým ú£el·m. Dnes je v²ak situace zna£n¥ odli²ná. Stále více a více se po£íta£e, potaºmo
Internet, vyuºívají k podnikatelským zám¥r·m, v bankovnictví, pouºívají je státní orgány a pot°eba
zabezpe£it data p°ed zcizením £i zneuºitím je v t¥chto oblastech extrémn¥ vysoká.

O po£íta£ové bezpe£nosti toho bylo napsáno mnoho. V¥t²ina knih se v²ak zabývá problematikou
z pohledu správce systému � popisuje tedy bezpe£nostní programy a jejich kon�guraci. Mén¥ £asto
se v¥nují nízkoúrov¬ové bezpe£nosti, kde popisují chyby v programech, které úto£níci vyuºívají, a
jak t¥mto útok·m p°edcházet. O bezpe£nosti na úrovni jádra v¥t²ina literatury ml£í. Tato práce je
tedy stru£ný úvod do této problematiky. Proto je teoretická £ást spí²e p°ehledová. Snaºil jsem se
p°íli² £asto nezabíhat do zbyte£ných podrobností a implementa£ních detail·, popsat pouze princip
s tím, ºe se zájemci mohou do£íst více v mnoºství nabídnutých zdroj·.

V praktické £ásti se v¥nuji jednom konkrétnímu problému, a to detekci napadení systému za
b¥hu. Je to tedy sou£ást real-time forenzní analýzy1. Zam¥°uji se zde na popis technik, které
úto£níci pouºívají pro krytí své £innosti a p°ítomnosti v systému a na návrh metod, jak toto krytí
odhalit £i obejít. Úto£níci v¥t²inou pouºívají automatické krycí nástroje � rootkity. B¥ºn¥ dostup-
ných rootkit· je spousta, existuje n¥kolik odli²ných typ·. Navrºené techniky detekce p°ítomnosti
krycích nástroj· jsem implementoval v automatickém nástroji. V poslední kapitole popisuji testy
jeho ú£innosti na n¥kolika r·zných typech rootkit·.

1Obecný úvod do forenzní analýzy m·ºete najít nap°íklad v [8]
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Kapitola 2

Standardní bezpe£nostní prvky

V této kapitole si popí²eme a vysv¥tlíme princip bezpe£nostních prvk·, které m·ºeme najít jako
standardní sou£ást n¥jb¥ºn¥j²ích UNIXových systém·. Tém¥° v²echny popisované prvky jsou ob-
saºeny v BSD systémech, v Linuxu °ady 2.4 a niº²í jsou n¥které dostupné pouze v podob¥ bezpe£nos-
tních patch· (grsecurity, LIDS, ...), v °ad¥ 2.6 je situace jiº lep²í.

2.1 P°ístupová práva

P°ístupová práva soubor· jsou spí²e záleºitostí souborových systém·, ale protoºe r·zné bezpe£nos-
tní patche do jádra £asto p°iná²ejí roz²í°ené moºnosti p°id¥lování práv, myslím, ºe není od v¥ci
vysv¥tlit princip, na kterém jsou práva zaloºena uº od po£átku UNIXu.

Práva k souboru jsou dána zvlá²´ pro vlastníka souboru, pro skupinu, ke které soubor pat°í a
pro ostatní. Práva ur£ují, zda je moºné soubor £íst (r), zapisovat do n¥j (w) a spou²t¥t jej (x). Pro
adresá°e má právo pro spou²t¥ní význam �vstup do adresá°e�.

Ve v²ech UNIX-like systémech se p°ístupová práva nastavují p°íkazem chmod a vypisují se
p°íkazem ls s parametrem -l. Tento model p°ístupových práv se ozna£uje jako DAC (discretionary
access control).

2.2 P°íznaky soubor·

Systémy BSD mají oproti standardním UNIXovým práv·m dal²í prost°edky, jak ur£ovat, co se
soubory moºné provád¥t je a co není. Jsou to p°íznaky nebo ACL (viz. 2.3). P°ístupová práva
soubor· mají men²í prioritu neº p°íznaky, je-li tedy nastaven p°íznak zakazující n¥co, práva nejsou
brána v potaz a daná £innost povolena není a to ani pro superuºivatele. Pokud není nastaven ºádný
p°íznak, pak samoz°ejm¥ rozhodují pouze práva.

P°íznaky mohou být systémové nebo uºivatelské. Systémové p°íznaky m·ºe nastavovat pouze
root a mohou být chrán¥ny zvý²ením bezpe£nostní úrovn¥mi systému (viz. 2.4). Uºivatelské p°íz-
naky mohou být nastavovány i vlastníkem souboru. Tyto p°íznaky je moºné za b¥hu ru²it bez
ohledu na nastavenou bezpe£nostní úrove¬.

Poj¤me se podrobn¥ji podívat na jednotlivé p°íznaky. Je²t¥ poznamenám, ºe jich existuje více,
neº popisuji � zam¥°uji se pouze na p°íznaky slouºící ke zvý²ení bezpe£nosti. Máme t°i základní.
appnd, chg a ulnk. appnd povoluje pouze p°idávání dat na konec souboru, chg znemoº¬uje modi-
�kaci souboru a ulnk znemoº¬uje pouze mazání souboru (modi�kace moºná je). Kaºdý z p°íznak·
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existuje jak v systémové podob¥, tak v uºivatelské. Toto je rozli²eno prvním písmenem názvu. Jsou
dostupné tedy následující p°íznaky:

• sappnd � do souboru s tímto p°íznakem je moºno zapisovat pouze na konec souboru. Není
moºné data m¥nit ani soubor smazat. M·ºe to být uºite£né nap°íklad pro n¥jaké logové
soubory. Úto£ník pak nem·ºe smazat záznamy o jeho £innosti ani celý soubor s logy. Podle
prvního písmene víme, ºe jde o systémový p°íznak, je tedy nastavitelný pouze superuºivatelem
a nelze ru²it p°i vy²²ích bezpe£nostních úrovních.

• schg � op¥t systémový p°íznak; ur£uje, ºe soubor není moºné modi�kovat ani mazat. Pokud
tento p°íznak nastavíme nap°íklad na v²e v /bin a /sbin, máme jistotu, ºe úto£ník nepodvrhne
systémové programy. To d°íve úto£níci (nejspí² se najdou takoví i dnes) b¥ºn¥ provád¥li, aby
skryli svou p°ítomnost nebo vytvo°ili zadní vrátka do systému.

• sunlnk � tento systémový p°íznak zaji²´uje, ºe daný soubor není moºné smazat. Jako prost°edek
k zabezpe£ení p°íli² uºite£ný není. Soubor lze modi�kovat, tedy i úpln¥ smazat jeho obsah.
Slouºí spí²e jako ochrana p°ed necht¥ným smazáním souboru.

• uappnd � uºivatelský p°íznak, m·ºe jej tedy nastavit vlastník souboru i root, oba ho mohou
také za b¥hu zru²it, bez ohledu na nastavenou bezpe£nostní úrove¬. Z toho je z°ejmé, ºe
slouºí op¥t spí²e jako ochrana p°ed náhodným smazáním nebo p°epsáním, stejne jako v²echny
uºivatelské p°íznaky.

• uchg � p°íznak znemoº¬ující jakoukoli zm¥nu souboru po dobu, po kterou je p°íznak nas-
taven. Op¥t ho m·ºe nastavit i kdykoli zru²it vlastník souboru a superuºivatel.

• uunlnk � uºivatelská varianta p°íznaku unlnk � znemoº¬uje smazání souboru.
P°íznaky soubor· se v systému FreeBSD nastavují p°íkazem ch�ags. Informace o nastavených
p°íznacích získáme zadáním p°epína£e -o spole£n¥ s -l p°íkazu ls.

P°íznaky soubor· jsem popisoval pro BSD systémy. Pro úplnost dodávám, ºe v Linuxu exis-
tuje podobný prost°edek. Zde se jim °íká atributy soubor· a umoº¬ují soubor·m p°i°azovat tato
omezení1:

• append only � do souboru je moºné zapisovat pouze na konec
• immutable � soubor nelze modi�kovat
• secure deletion � data souboru jsou p°ed smazáním fyzicky p°epsána nulami
• undeletable � pokud je sobor smazán, je zachován jeho obsah a je moºné jej obnovit

Pro nastavení t¥chto atribut· slouºí p°íkaz chattr. Pro výpis soubor· v£etn¥ p°i°azených atribut·
pouºijeme p°íkaz lsattr.

2.3 Securelevels � bezpe£nostní úrovn¥ systému

Jádra BSD-like systém· nabízejí prost°edek, jakým je moºné zavád¥t bezpe£nostní omezení platná
pro celý systém. �íkáme jim bezpe£nostní úrovn¥ (angl. securelevels). Bezpe£nostní úrove¬ je moºné
za b¥hu zvý²it (vy²²í = bezpe£nej²í, v¥t²í omezení), nikoli v²ak sníºit. Ke sníºení bezpe£nostní

1Uvádím zde pouze atributy související se zabezpe£ením. Kompletní seznam najdete v manuálových stránkých
p°íkazu chattr (viz. [28]).
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úrovn¥ je nutno p°ejít do jednouºivatelského reºimu. V n¥m nejsou aktivní sí´ová rozhraní, je tedy
t°eba fyzický p°ístup k serveru. To efektivn¥ zbavuje úto£níka moºnosti tato omezení sníºit.

BSD má 5 bezpe£nostních úrovní -1 aº 3. �ím je £íslo vy²²í, tím se uplat¬uje více omezení.

2.3.1 Securelevel -1 � "trvale nezabezpe£ený reºim�
Pokud má securelevel hodnotu -1, nejsou uplatn¥na ºádná omezení. Systém se tedy chová, jako by
ºádné bezpe£nostní úrovn¥ neznal.

2.3.2 Securelevel 0 � "nezabezpe£ený reºim"
Tato hodnota se nikdy trvale nepouºívá. Je nastavena pouze p°i startu systému v p°ípad¥, ºe je
securelevel nastaven na hodnotu >=0. Po p°echodu do víceuºivatelského reºimu se hodnota (v
p°ípad¥, ºe je nastavena na 0) automaticky p°epne na hodnotu 1. Je to tedy totéº, jako bychom
m¥li nastavenou hodnotu 1.

2.3.3 Securelevel 1 � "bezpe£ný reºim"
Na této úrovni se jiº uplat¬ují tato omezení:

• Není moºné p°idávat a odebírat moduly do jádra 1,
• nelze m¥nit systémové p°íznaky soubor· � to je velmi uºite£ná vlastnost. Pokud si nastavíte
nap°íklad na soubor /etc/passwd p°íznak schg a nastavíte tuto nebo vy²²í bezpe£nostní
úrove¬, m·ºete si být jistí, ºe nikdo, ani kdyby m¥l práva superuºivatele, nemá moºnost
p°idat dal²ího uºivatele. Ov²em ani administrátor ne. K tomu, aby p°idal uºivatele, musí
p°ejít do jednouºivatelského reºimu, tudíº po£ítat s tím, ºe v²echny sluºby budou b¥hem
jeho £innosti nedostupné. Lépe je tedy tuto vlastnost vyuºívat pro soubory, které se m¥nit
za b¥hu naopak nemají, nap°íklad jádro systému.

• je zakázáno zapisovat do soubor· /dev/kmem2 a /dev/mem,
• nelze spustit systém X Windows,
• nelze p°ímo zapisovat na p°ipojené disky (tedy do p°íslu²ných soubor· v /dev; prost°ed-
nictvím systémových volání pro práci se soubory zapisovat lze). P°i bezpe£nostní úrovni -1
je moºné na disk díky speciálnímu souboru v /dev, který jej reprezentuje, zapisovat p°ímo
voláním write. Je tedy moºné zapsat na libovolnou £ást disku a tím obejít mechanismy
omezující p°ístup k soubor·m.

2.3.4 Securelevel 2 � "vysoce bezpe£ný reºim"
Ke v²em omezením úrovn¥ 1 p°ibudou je²t¥ následující dv¥:

• Nelze p°ímo zapisovat do p°ipojených ani nep°ipojených souborových systém· (op¥t tím
rozmíme soubory v /dev, tentokrát se omezení týká i disk· s nep°ipojenými souborovými
systémy), zamezí se tím moºnosti odpojení disku a následného p°epsání,

• systémový £as lze upravovat nanejvý² o 1 sekundu. P°i pokusu o v¥t²í zm¥nu, se uloºí do
logu varování.

1moduly do jádra se podrobn¥ji budeme zabývat v 4.12o tomto souboru si více °ekneme v 4.2
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2.3.5 Securelevel 3 � "bezpe£ný sí´ový reºim"
Na této úrovni op¥t z·stala v²echna omezení úrovn¥ p°edchozí, zakazuje v²ak m¥nit pravidla pake-
tového �ltru ipfw nebo ipf.

2.3.6 Výhody
• globální omezení pro celý systém na úrovni jádra
• restrikce nelze za b¥hu ru²it, pouze p°idávat � úto£ník tudíº nemá moºnost tato omezení
odstranit, jedin¥, ºe by m¥l fyzický p°ístup k po£íta£i, coº je velmi nepravd¥podobné.

2.3.7 Nevýhody
• obtíºn¥j²í administrace systému � vysoká bezpe£nostní úrove¬ omezuje nejen úto£níka, ale
samoz°ejm¥ i správce. Zvý²ení bezpe£nostní úrovn¥ se provádí aº po odlad¥ní kon�gurace
serveru. Poté se i pro banální úpravu kon�gura£ního souboru, který má nap°íklad nastaven
p°íznak znemoº¬ující zápis, musí p°ejít do jednouºivatelského reºimu.

2.4 ACL (access control list)

Dostáváme k dal²ímu prost°edku pro omezování p°ístupu k soubor·m. Je jím takzvaný access
control list, známý pod zkratkou ACL. N¥které systémy jej nabízejí p°ímo (BSD, Linux 2.6.x ), pro
jiné (nap°. Linux v °ad¥ <= 2.4.x) je zase sou£ástí bezpe£nostních záplat do jádra. B¥ºné UNIXové
systémy implementují ACL podle speci�kace POSIX 1003.1e (BSD, Linux, Solaris, ...).

V p°ípad¥, ºe poºadujeme nastavit práva pro n¥kolik uºivatel·, je p°i pouºití standardních
p°ístupových práv nutno vytvo°it skupinu, nastavit práva pro ni a poºadované uºivatele do ni
p°idat. To m·ºe být ve sloºit¥j²ích p°ípadech velmi neelegantní, zdali v·bec moºné. Navíc b¥ºní
uºivatelé nemají moºnost vytvá°et nové skupiny, takºe ani tuto náhraºku pouºít nemohou. Situaci
°e²í ACL.

ACL umoº¬uje de�novat pro kaºdý jednotlivý soubor práva konkrétních uºivatel· a skupin.
Práva umoº¬uje de�novat standardní, tedy £tení, zápis a spou²t¥ní. Je tedy snadné de�novat
nap°íklad k jednomu souboru pro kaºdého uºivatele £i skupinu jiná práva. ACL je v kompliko-
van¥j²ích situacích zna£n¥ p°ehledn¥j²í a lépe udrºovatelné °e²ení, neº klasická práva pro vlastníka,
skupinu a ostatní.

ACL se nastavují p°íkazem setfacl a vypisují pomocí getfacl.

2.5 MAC (mandatory access control)

V této kapitole se budeme v¥novat MAC podle normy POSIX.6. MAC je obecn¥ de�nováno jako
zp·sob °ízení p°ístupu k objekt·m subjekty. Jediným uvaºovaným subjektem vMAC podle POSIX.6
je proces (dále v textu budeme místo subjekt pouºívat proces). Objekty mohou být bu¤ soubory
(b¥ºné soubory, adresá°e, pojmenované roury apod.) nebo procesy. Kaºdý objekt a proces má
p°i°azen MAC identi�kátor (label).

MAC de�nuje omezení p°ístupu na základ¥ porovnání identi�kátoru objektu a procesu, který k
n¥mu p°istupuje. Proces má k danému objektu p°ístup, pokud jeho identi�kátor je na stejné nebo
vy²²í úrovni jako identi�kátor objektu. Pokud process vytvo°í nový objekt, musí mít tento objekt
identi�kátor na stejné nebo vy²²í úrovni.
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Identi�kátory objekt· a proces· v£etn¥ jejich nad°azenosti je moºno de�novat podle sebe.
Pro £tení a nastavení MAC identi�kátoru slouºí p°íkazy getfmac (getpmac pro proces) a setfmac
(setpmac).

2.6 Capabilities

Capability se dá p°eloºit jako schopnost nebo zp·sobilost2. Linuxové jádro rozpoznává, zda má
daný proces na konkrétní akci právo, pomocí capabilities. Pokud je proces zp·sobilý provést danou
akci, je akce povolena.

V Linuxu je moºné nalézt v²echny capability v hlavi£kovém souboru linux/capability.h.

2.6.1 Capability proces·
Norma POSIX °íká, ºe kaºdý proces má t°i mnoºiny bit· � inheritable, permitted a e�ective. Kaºdá
capabilita je vyjád°ena bitem v kaºdé z t¥chto mnoºin.

Pokud se proces pokusí provést privilegovanou operaci, systém ov¥°í, zda má nastaven p°íslu²ný
bit v mnoºin¥ e�ective.

Mnoºina permitted °íká, které z capabilit m·ºe mít proces nastaven. Nem·ºe mít tedy v mnoºin¥
e�ective nastaven bit, který není nastaven v mnoºin¥ permitted.

Mnoºina inheritable ur£uje, které capability m·ºe zd¥dit proces tímto procesem vytvo°ený.
Tedy mnoºina permitted se vymaskuje s inheritable a výsledek bude mnoºina permitted pro nový
proces. Toto se d¥lá pouze p°i volání exec. P°i fork nebo clone je mnoºina permitted totoºná s
rodi£ovským procesem.

2.6.2 Capability soubor·
Capability mají i spustitelné soubory. Mají také 3 mnoºiny, ale jejich význam je jiný, proto se
jmenují jinak. Jsou to allowed, forced a e�ective.

V mnoºin¥ allowed jsou nastaveny bity, které m·ºe nový proces zd¥dit od rodi£ovského procesu.
Mnoºina permitted nového procesu je to kombinace permitted a inheritable rodi£ovského a allowed
souboru.

Mnoºina forced má nastaveny bity, které jsou po spu²t¥ní souboru p°idány do mnoºiny permit-
ted. Jsou to tedy capability, které proces dostane nezávisle na tom, zda je zd¥dí od rodi£ovského
procesu. Je to tedy podobná vlastnost jako setuid bit.

Mnoºine e�ective u souboru ur£uje, které bity z permitted se po spu²t¥ní p°esunou do mnoºiny
e�ective nov¥ vytvo°eného procesu. M·ºe se skládat bu¤ ze samých jedni£ek nebo nul.

2.7 Chroot prost°edí

chroot je systémové volání, které slouºí ke zm¥n¥ ko°enového adresá°e (change root). Tím omezíme
p·sobnost procesu pouze na ur£itou £ást souborového systému. Poºadovaný proces tedy uzav°eme
do prost°edí, které obsahuje pouze soubory, jeº pot°ebuje k £innosti (m·ºe samoz°ejm¥ obsahovat
jakékoli soubory, ale pokud neprovozujeme honeypot3, nemá to p°íli² smysl). Pokud by program
b¥ºící v chrootu obsahoval bezpe£nostní chybu, díky které by se úto£ník dostal do systému, nic
kritického by se v podstat¥ ned¥lo. Úto£ník nemá ²anci se dostat za hranice tohoto prost°edí
a napáchat n¥jaké ²kody. Tedy nem¥l by mít. Praxe je taková, ºe ve velké v¥t²in¥ p°ípad· není

2£eský název není zaºitý, nejspí² se ani nepouºívá, proto se budu drºet anglického termínu capability3um¥le vytvo°ený systém slouºící ke sledování £innosti úto£ník·
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problém ze z chrootu dostat. Existuje n¥kolik zp·sob·, jak opustit chrootem omezené prost°edí (viz.
nap°. [12]). P·vodn¥ chroot neslouºil pro zaji²t¥ní bezpe£nosti, ale pouze pro odd¥lení anonymního
ftp od zbytku systému. Operace, které ftp umoº¬uje byly chrootem kontrolovány, aby nemohlo dojít
k úniku z prost°edí. �asem se ukázalo, ºe neo²et°uje rekurzivní volání chroot, pouºití �..� nebo volání
fchdir. Tím chroot dnes v podstat¥ ztrácí smysl. Je to sice lep²í neº nic, ale dostate£n¥ neplní ú£el,
pro který jej administráto°i pouºívají. Proto byla my²lenka chrootu dovedena dál a vznikl jail.

2.8 Jail

Jail poskytuje bezpe£né prost°edí virtuálního stroje. Procesy uvnit° mohou manipulovat se soubory
v prost°edí, ovliv¬ovat procesy v tomtéº prost°edí a pouºívat sí�tové sluºby. Nemohou v²ak vid¥t
ani manipulovat se soubory, procesy nebo sí´ovými spojeními mimo prost°ejí jailu, ve kterém b¥ºí.
Mohou s nimi komunikovat pouze prost°ednictví sí´ových spojení.

Kaºdé virtuální prost°edí jailu je svázáno s jednou IP adresou. Procesy v n¥m nemohou pouºívat
jinou lokální IP adresu pro odchozí ani p°íchozí spojení. Takºe nap°íklad pokus procesu poslouchat
na ur£itém portu na v²ech dostupných adresách se nezda°í � proces bude posouchat pouze na
adrese, kterou má daný jail p°i°azenu. Stejn¥ tak i jiná volání budou omezena. Nap°íklad pokus o
vytvo°ení za°ízení skon£í s chybou.

Hlavní p°ínos jailu je tedy v tom, ºe je od po£átku navrºen pro zaji²t¥ní bezpe£nosti, ne pouze
pro odd¥lení sluºby od zbytku systému, jako je tomu u chrootu.

2.9 Linux security modules (LSM)

LSM je framework umoº¬ující modul·m kontrolovat r·zné akce v jád°e. Akcemi myslíme p°ístupy
k interním objekt·m. LSM framework p°idává do struktur jádra (viz. tabulka 1) ukazatele na
funkce, které se provedou b¥hem vykonání operace (po v²ech b¥ºných kontrolách oprávn¥ní a
o²et°ení chyb) t¥sn¥ p°ed vykonáním samotné akce (nap°. p°ed p°ístupem k inodu). Modul má
moºnost tyto funkce implementovat, a tím si ur£it, zda daný proces má pro tuto akci oprávn¥ní.
Z umíst¥ní volání rozhodovací funkce (hooku) vyplývá, ºe pokud jádro akci povolí, m·ºe jí funkce
zakázat, ale pokud jí nepovolí jádro, k provedení funkce jiº nedojde. Je tedy primárn¥ restriktivní,
nemá moºnost povolit operaci, kterou jádro kv·li b¥ºným práv·m nepovolí. LSM v²ak umoº¬uje
i permisivní (povolující) hooky. Je to p°i kontrole capabilit (viz. 2.6), typicky spojené s kontrolou
standardních p°ístupových práv (DAC, viz. 2.1).

Pomocí LSM je tak moºné implementovat bezpe£nostní omezení známá z jiných systém·, jako
nap°. Jail nebo bezpe£nostní úrovn¥.

struktura jádra objekt
task_struct proces
linux_binprm program
super_block souborový systém

inode soubor, roura nebo socket
�le otev°ený soubor

sk_bu� sí´ový bu�er (paket)
net_device sí´ové za°ízení

kern_ipc_perm semafor, segment sdílené pam¥ti
nebo fronta zpráv

msg_msg zpráva
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tab. 1: struktury jádra modi�kované LSM a odpovídající objekty
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Kapitola 3

Bezpe£nostní patche do jádra

Standardní jádro n¥kterých systém· (nap°. Linux °ady 2.4 a niº²í) neobsahuje prvky umoº¬ující
zabezpe£ení systému na dostate£né úrovni. Proto vznikají záplaty jádra od t°etích stran, které se
tyto problémy snaºí °e²it. V¥t²inou jsou ve form¥ patch·, které se musí na jádro aplikovat a to
znovu zkompilovat a nainstalovat. Jinou moºností je pouºít modul do jádra (viz. 4.1.2) nebo v
p°ípad¥ Linuxu 2.6 jiº zmi¬ované Linux security modules (viz. 2.9). Domovské stránky n¥kolika
nejznám¥j²ích projekt· jsou [30, 31, 32, 29]

3.1 Co p°iná²í?

3.1.1 Propracovan¥j²í modely p°ístupových práv
Nej£ast¥ji patche vylep²ují moºnosti omezení p°ístupu k soubor·m, proces·m, za°ízením, prost°ed-
k·m pro meziprocesovou komunikaci nebo dal²ím prost°edk·m OS. �e²í také problém s neomezenými
právy superuºivatele � v p°ípad¥, ºe úto£ník získá tato práva, má právo d¥lat �v²e�.

Nejznám¥j²í roz²i°ující model je ACL, ten se v²ak do dne²ních systém· implementuje stan-
dardn¥, takºe jiº p°estává být sou£ástí bezpe£nostních patch·. Ty £asto p°iná²ejí tzv. RBAC
model práv. Tedy �role based access control� � kontrola p°ístupu zaloºená na rolích. Toto je známý
princip nap°íklad z databází. Nade�nují se ur£ité role (nap°. správce databáze, b¥ºný uºivatel,
webmaster,..) a jim se p°id¥lí ur£itá práva. Uºivatel potom �hraje� n¥kterou z de�novaných rolí.

Situace hlavn¥ v Linuxu °ady 2.4 a niº²ích je v této oblasti velmi ²patná. Standardn¥ je k
dispozici pouze model p°ístupových práv známý jiº od vzniku UNIXu. V jádrech °ady 2.6 je jiº
podpora ACL a MAC. V BSD systémech je ACL dostupné jiº dlouhou dobu1.

3.1.2 Ochrana proces· a soubor·
Krom¥ omezení p°ístupu právy umoº¬ují bezpe£nostní patche £asto chránit soubory nebo procesy.

Chrán¥ný soubor není moºné smazat ani jinak modi�kovat, a to ani superuºivatelem. Soubory
je moºné také skrýt � nebude viditelný pro ºádné uºivatele, v£etn¥ superuºivatele.

Chrán¥ný proces zase není moºné ukon£it, ani zasláním signál·, které za b¥ºné situace proces
nem·ºe ignorovat. I procesy je moºné skrýt. Úto£ník pak nemá zp·sob2, jak zjistit, ºe takový
proces v systému b¥ºí.

1FreeBSD obsahuje ACL podle normy POSIX.1e jiº od verze 4.0, která byla vydána v b°eznu roku 2000, tedy
více neº 5 let zp¥t. MAC byl p°edstaven ve verzi 5.0 z ledna 2003.2na teoretické úrovni. v 4.6 si °ekneme, jak odhalit i skrytý process
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3.1.3 Nespustitelné stránky pam¥ti
Snad nejb¥ºn¥ji zneuºívanou chybou v programech je p°ete£ení bu�eru. Programátor si nekon-
troluje, zda se uºivatelem zadaná data vejdou do p°ipraveného pole. To je uloºeno na zásobníku,
stejn¥ jako adresa, odkud má program pokra£ovat po návratu z funkce. Toho úto£ník m·ºe zneuºít
tím, ºe nechá program p°epsat £ást zásobníku, kde návratová adresa leºí. Program ji p°i ukon£ení
funkce vyzvedne a pokra£uje provád¥ním kódu na této adrese. Pokud úto£ník do zadaných dat
vloºí kód a p°epí²e návratovou adresu tak, aby ukazovala na za£átek jeho kódu, m·ºe program
nechat provést, co si bude p°át, a to s právy b¥ºícího programu.

Bezpe£nostní patche implementjí p°íznak pam¥´ových stránek, který ur£uje, zda je datová nebo
programová. Tedy je-li spustitelná nebo ne. Zásobník je datová oblast, bude tedy zakázáno vykoná-
vat kód v n¥m uloºený. P°i pokusu o spu²t¥ní kódu z nespustitelné stránky, se vyvolá vyjímka a
opera£ní systém program, který ji zp·sobil, ukon£í.

Tato ochrana v²ak lze obejít. By´ velmi obtíºn¥. Vyuºívá se technika return-into-libc, kdy se
kód nechá vykonat standardní knihovní funkcí execve. Podrobnosti m·ºete naléz nap°. v [18].

3.1.4 Adress space layout randomization (ASLR)
V b¥ºných systémech mají procesy namapovány jednotlivé £ásti pam¥ti (datový a programový
ELF segment, segmenty libc, zásobník,..) v p°edem známém po°adí. Podívat se na n¥ m·ºeme vyp-
sánám souboru /proc/<PID>/maps. Exploity, které vyuºívají techniku return-into-libc spoléhají
na znalost adres zásobníku a adres funkcí standardní knihovny C. Randomizací adres jednotlivých
segment· výrazn¥ ztíºíme úto£níkovi práci. Nejde tedy o úplnou prevenci p°ed t¥mito typy útok·,
pouze jejich znep°íjemn¥ní. Úto£ník m·ºe adresy uhádnout, nebo pouºít hrubou sílu k nalezení
t¥chto adres, coº ale prodlouºí dobu pot°ebnou k pr·niku. Navíc to je²t¥ znep°íjem¬uje jiº tak
dost komplikovanou techniku retrun-into-libc, v¥t²inu úto£ník· pravd¥podobn¥ odradí. O technice
obcházení ASLR se m·ºete do£íst více v TODO.

Tuto ochranu (stejn¥ jako p°edchozí popisované) nabízí nap°íklad patch pro Linux grsecurity
(PaX), nebo standardn¥ systém OpenBSD, který je v²ak zam¥°en na bezpe£nost, obsahuje tedy
snad v²echna popisovaná bezpe£nostní vylep²ení.

3.1.5 Real-time intrusion detection
N¥které bezpe£nostní záplaty obsahují také mechanismy pro odhalení potenciálního pokusu o útok
£i jeho p°edvoje. Tím mám na mysli p°edev²ím detektor skenování otev°ených port· nebo ochrana
p°ed DoS útokem bu¤ zevnit° (proces alokuje p°íli² pam¥ti, vytvá°í spoustu dce°iných proces·
apod.), nebo zven²í (zahlcování sí´ových sluºeb).

P°i zaznamenání takové události mohou daný proces nebo sí´ové spojení ukon£it a zaznamenat
varování v£etn¥ IP adresy, £i informovat superuºivatele apod.

3.1.6 Ostatní vlastnosti
Bezpe£nostní záplaty jsou £asto velké projekty a nabízejí spoustu r·zných vylep²ení nejr·zn¥j²ích
£ástí systému. Krom¥ vý²e popisovaných to m·ºe být nap°íklad d·kladné zabezpe£ení chrootu,
r·zné logování spousty £inností pro provád¥ní bezpe£nostních audit· £i usnadn¥ní identi�kace
úto£níka, randomizace zdrojových TCP port· nebo identi�ka£nách £ísel proces· £i jiná zabezpe£ení
slabých míst nebo zamlºení informací vyuºitelných k získání informací o systému nebo dokonce k
jeho napadení.
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Kapitola 4

Pr·nik a jeho detekce

Pr·nikem budeme v dal²ím textu rozum¥t zm¥nu jádra, která umoºní úto£níkovi zvý²it práva,
skrývat svou p°ítomnost a £innost v systému nebo ho jiným zp·sobem podporovat v jeho neo-
právn¥né £innosti. Existuje více zp·sob·, jak zm¥nit £ást jádra, a samoz°ejm¥ i spousta moºností,
jaké zm¥ny provést.

V této kapitole se zam¥°ím na objasn¥ní princip· provedení zm¥n jádra a navrhnu moºné tech-
niky jejich odhalení. Zm¥nami jádra se dále rozumí pouze takové, které vypovídají o p°ítomnosti
rootkitu nebo p°ítomnosti �vet°elce� v systému. M·ºe to být nap°íklad zm¥na záznam· v tabulce
systémových volání, neshoda seznamu modul· získaným výpisem standardního programu pro tento
ú£el se seznamem modul· nalezených v /dev/kmem a dal²í.

Popisované principy platí obecn¥, ale vysv¥tlení se bude týkat Linuxu (projeví se to v názvech
soubor·, program·, struktur v jád°e a p°ípadn¥ dal²ích detail·).

4.1 Pojmy

4.1.1 Úrovn¥ oprávn¥ní
V chrán¥ném reºimu, v n¥mº pracují snad v²echny moderní opera£ní systémy, existuje více úrovní
oprávn¥ní. Intelovská architektura obsahuje 4 urovn¥ 0 - 3. V dokumentaci Intelu jsou znázor¬ované
pomocí 4 soust°edných kruh·, úrovním se tedy °íká ring 0 aº ring 3. Unix-like systémy vyuºívají
pouze dv¥. Úrove¬ 0 pro kernel a 3 pro v²e ostatní. Pam¥´ovým prostor·m s t¥mito úrovn¥mi
oprávn¥ní °íkáme prostor jádra (kernelspace) a uºivatelský prostor (userspace). Programy v uºiva-
telském prostoru nemohou vykonavát privilegované instrukce (to lze pouze s úrovní 0), provád¥t
I/O instrukce (out, in, ..) a samoz°ejm¥ nemají p°ístup k pam¥ti jádra. Platí, ºe proces nemá p°ímý
p°ístup do pam¥´ového prostoru s jinou úrovní oprávn¥ní.

4.1.2 Interrupt descriptor table (IDT)
Programy £asto pot°ebují provád¥t £innosti, na které je pot°eba vy²²í úrove¬ oprávn¥ní (nap°.
zápis nebo £tení z disku), ale proces nesmí p°edat °ízení do pam¥´ového segmentu s jinou úrovní
oprávn¥ní, neº má sám. Pouze p°es tzv. brány (gates). Brány mohou být bu¤ p°eru²ení, obsluhy
vyjímek (traps) nebo brány proces· (task gates) Brány mají takzvané deskriptory uloºeny v poli
o 256 poloºkách (v²echny nemusí být vyuºity). Této tabulce se °íká "interrupt descriptor table",
zkrácen¥ IDT. Adresa IDT je uloºena ve speciálním registru IDTR (IDT register). Registr obsahuje
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bázi IDT (4 bajty), tedy adresu, kde IDT za£íná, a limit (2 bajty), který ur£uje délku IDT. Registr
lze napl¬it pouze privilegovanou instrukcí LIDT a p°e£íst instrukcí SIDT.

Kaºdý deskriptor má velikost 8bajt· a obsahuje nap°íklad o�set obsluºné rutiny, informaci o
úrovni oprávn¥ní a pod. Podrobné vysv¥tlení problematiky je nad rámec této práce, zájemce odkáºi
na dokumentaci Intelu [24].

Jednou z t¥chto bran je p°eru²ení system call (systémové volání;uloºeno na pozici 128 � b¥ºn¥
vyjad°ované hexadecimáln¥ � 80h), pomocí kterého programy provád¥jí b¥ºné operace jako zápis,
£tení a podobn¥.

4.1.3 Tabulka systémových volání
Tabulka systémových volání v Linuxu je pole ukazatel· na funkce, které jsou volány obsluºnou ruti-
nou p°eru²ení 80h. Nap°íklad, kdyº program v uºivatelském prostoru zavolá funkci write, provede
se to, ºe se do registru EAX uloºí £íslo tohoto volání (je to pevn¥ daná pozice v tabulce systé-
mových volání) a vyvolá se p°eru²ení 80h. Obsluºná funkce tohoto p°eru²ení spustí funkci, jejíº
adresu najde na EAXté pozici v tabulce systémových volání.

V BSD systémech tabulka neobsahuje pouze ukazatele na funkce, uspo°ádání tabulky systé-
mových volání je odli²né. Kaºdý záznam v tabulce obsahuje po£et argument· systémového volání
a ukazatel na funkci, která má stejný prototyp (po£et a typ parametr· a návratovou hodnotu) pro
v²echna systémová volání. Ov²em aº na to, ºe v²echny procesy nemusí pouºívat stejnou tabulku
systémových volání jako je tomu v Linuxu, je princip stejný.

4.1.4 Moduly do jádra
Modul do jádra1 je kus kódu, který se po p°ipojení stane sou£ástí jádra a provádí se tedy s
úrovní oprávn¥ní ring 0. S tímto oprávn¥ním m·ºe vykonávat privilegované instrukce a p°ímo
£íst a zapisovat do pam¥ti jádra. M·ºe tedy za b¥hu m¥nit kód jádra. Moduly se pouºívají jako
ovlada£e za°ízení nebo pro p°idávání r·zných funk£ností jádra. Více podrobností o modulech a
jejich programování najdete v [16] nebo [17] .

4.1.5 Virtuální pam¥´ jádra � soubor /dev/kmem
Ve speciálním souboru /dev/kmem je namapována virtuální pam¥´ jádra. Pozice v tomto souboru
souhlasí se skute£nou adresou v pam¥ti jádra. Superuºivatel má právo do tohoto souboru zapisovat,
získává tím tedy moºnost za b¥hu m¥nit jádro, stejn¥ jako by pouºil modul. Z uºivatelského prostoru
se v²ak nemá dostupné adresy struktur a funkcí v kernelu, musí je tedy n¥jakým zp·sobem zjistit.

Zapisovat do tohoto souboru b¥ºn¥ není pot°eba, proto moºnost zápisu p°edstavuje jistou
bezpe£nostní slabinu. Získá-li úto£ník superuºivatelská práva, má moºnost za b¥hu upravit celý
systém podle sebe. Zápis zakáºeme nap°. zvý²ením bezpe£nostní úrovn¥ (jedná-li se o systém
BSD) nebo patchem do jádra. Zm¥na p°ístupových práv k souboru, £i samotné nastavení p°íznaku
nic ne°e²í. Má-li úto£ník práva roota, m·ºe tato opat°ení zru²it.

4.2 Techniky zm¥ny jádra za b¥hu

4.2.1 Hookování systémových volání
Hookování systémových volání je, dá se °íci, zab¥hnutý termín pro £innost, kterou se dosáhne toho,
ºe jádro pouºívá jinou, upravenou, obsluºnou funkci daného systémového volání. Je to vlastn¥

1V Linuxu se ozna£ují jako LKM � loadable kernel module a nap°. v BSD KLD � dynamic kernel linker facility
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p°esm¥rování °ízení z p·vodní funkce na na²í.
Nejjednodu²²í zp·sob, jak zm¥nit systémové volání je p°epsat jeho adresu v tabulce systémových

volání na adresu jiné upravené funkce.

Obr. 1: Nejpouºívan¥j²í technika p°esm¥rování (hookování) systémových volání

Paranoidn¥j²í úto£ník m·ºe vytvo°it svojí upravenou kopii tabulky systémových volání a p°inu-
tit obsluºnou rutinu p°eru²ení 80h, aby pouºívala tuto kopii namísto p·vodní. Tím dosáhne toho,
ºe p·vodní tabulka z·stane nezm¥n¥na. Dal²í a nejmén¥ pouºívaný zp·sob je p°epsání za£átku
funkce daného systémového volání instrukcí skoku na vlastní funkci. Tabulka systémových volání
z·stane neporu²ena, stejn¥ tak obsluºná rutina p°eru²ení 80h.

Není to jedinná moºnost, jak p°esm¥rovat systémové volání. Rootkit m·ºe p°epsat za£átek
obsluºné funkce skokem na funkci vlastní. Pokud by v ní pot°eboval volat tu p·vodní, sta£í její
za£átek opravit (nejd°íve si t¥ch prvních n¥kolik bajt· zálohoval), provést ji a po zkon£ení jí zase
vrátit do stavu, kdy okamºit¥ p°edává °ízení upravené funkci.

Upravenou funkci je samoz°ejm¥ pot°eba nejd°íve dostat do pam¥´ového prostoru se stejnou
úrovní oprávn¥ní jako má jádro. To se nej£ast¥ji dosahuje pouºitím modulu. Dal²í zp·sob je p°ímý
zápis do souboru /dev/kmem. Úto£ník si musí zajistit moºnost, jak z uºivatelského prostoru aloko-
vat pam¥´ v prostoru jádra. To provede nap°íklad tak, ºe nahradí adresu n¥kterého systémového
volání za adresu funkce kmalloc a toto volání pro alokaci pam¥´i vyuºije. Do ní (tedy na daný o�set
do souboru /dev/kmem) zapí²e novou funkci a pak p°epí²e dal²í ukazatel v tabulce systémových
volání na adresu této funkce.

Podrobn¥j²í informace o této problematice najdete nap°íklad v [?], [19] nebo [21].

4.2.2 Hookování funkcí jádra na úrovni VFS
VFS (virtual �lesystem) je jakási vrstva abstrakce pro práci s r·znými souborovými systémy. Pro
operace se soubory, které leºí v r·zných soborových systémech je t°eba provád¥t r·zný kód. Proto
je tu VFS, který p°iná²í jednotné rozhraní a o rozdíly mezi jednotlivými souborovými systémy

19



se postará za nás. Programátor pak jen pouºívá stejné funkce nap°íklad pro vypsání adresá°ové
struktury a uº ho nemusí zajímat, na jakém se nachází souborovém systému.

V praxi to vypadá tak, ºe kaºdý soubor (resp. struktura nesoucí informace o n¥m, je-li otev°en)
obsahuje sadu ukazatel· na operace s ním. Deklaraci této struktury (struct �le_operations) najdete
v hlavi£kovém souboru linux/fs.h. Takºe pokud zavoláme nap°íklad read, spustí se ta funkce, na
kterou ukazuje ukazatel read ve struktu°e �le_operations náleºící souboru, z n¥jº se £te.

Obr. 2: P°esm¥rování funkce na úrovni VFS

Pokud tedy úto£ník tento ukazatel zm¥ní na vlastní funkci, má kontrolu nad £tenými daty (v
p°ípad¥ read) a tabulka systémových volání z·stala nedot£ena. Tuto techniku vyuºívá jen malé
mnoºství dostupných rootkit· (vím pouze o jednom) o to v²ak je nebezpe£n¥j²í.

4.3 Kernelové rootkity

Existuje spousta automatických nástroj·, které skrývají úto£níkovu p°ítomnost a aktivitu. �íká
se jim rootkity. Ur£itá skupina rootkit· m¥ní systémová volání popisovanými zp·soby. Ve zbytku
práce se budeme v¥novat technikám, jak odhalit, ºe jádro je "napadeno� rootkitem. Nejznám¥j²í
rootkity, které m¥ní záznamy v tabulce systémových volání a pouºívají modul do jádra jsou nap°.
Adore, Knark nebo KIS. A snad jedinným známým zástupcem rootkit·, které zapisují p°ímo
do /dev/kmem je £eský SucKit, který navíc nem¥ní adresy v tabulce p°ímo, ale pouºívá vlastní
upravenou kopii.
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4.4 IDS, IPS

IDS (intrusion detection system) jsou systémy, které monitorují £innost systému a rozpoznávají
pokusy o pr·nik. �asto se kombinují se schopností p°edejít pr·niku, pak se t¥mto systém·m °íká
IPS (intrusion prevention system).

Tyto systémy monitorují provoz a zaznamenávají podez°elé chování. Mohou nap°íklad sledovat
provoz sít¥ a rozpoznat skenování port·, dané spojení pak blokovat. Sledovat nap°. po£et volání
fork pro kaºdý proces a v p°ípad¥ p°ekro£ení ur£itých hranic vyhodnotí, ºe m·ºe jít o DoS útok
a provin¥ný proces ukon£í. Nebo rozpoznávat jiné �zvlá²tní� chování. Nap°íklad pokud se uºivatel
rok p°ihla²uje v dob¥ od 9 do 17 hodin a najednou se n¥kolikrát p°ihlásí ve 2 hodiny ráno, je to
minimáln¥ podez°elé chování hodné varování administrátora.

Aby takový systém správn¥ fungoval � nehlásil p°íli² planých poplach· a nepropou²t¥l p°íli²
skute£ných útok· bez pov²imntí � je t°eba správn¥ nastavit meze, po jejichº p°ekro£ení provede
n¥jakou akci (varování, zamezení útoku, apod.). V této oblasti se za£ínají uplat¬ovat evolu£ní
optimaliza£ní algoritmy, pomocí nichº lze s vyºitím velkého mnoºství r·zných p°íklad· útoku a
legitimního chování najít optimální meze pro ur£ení váºnosti situace. Více informací najdete v
[9, 10].

4.5 Skrývání soubor·

4.5.1 Princip
Soubory se b¥ºn¥ skrývají p°esm¥rováním systémového volání pro získání adresá°ové struktury
� getdents p°ípadn¥ getdents64. Tato funkce seznam sobor· uloºí do pam¥´i ve form¥ struktur
linux_dirent64, které jsou uloºeny jedna za druhou. Rootkit nahradí tuto funkci funkcí svou. Ta
nejd°íve zavolá p·vodní systémové volání, pak projde postupn¥ p°e£tené struktury, ov¥°í, zda-li
n¥která z nich neodpovídá souboru, který je pot°eba skrýt, a pokud ano, vhodným zp·sobem ji z
dat odstraní. Detailní popis této techniky najdete v [6].

Mén¥ pouºívaná o to v²ak nebezpe£n¥j²í technika je skrývání soubor· zm¥nou ukazatele na
funkci readdir p°ímo ve struktu°e obsahjící funkce pro práci s daným souborem (viz. 4.2.2). Tady
je ov²em situace trochu komplikovan¥j²í. Tato funkce readdir má t°i parametry. D·leºitý je t°etí
parametr �lldir, coº je ukazatel na funkci. Tuto funkci pouºívá readdir pro napln¥ní pot°ebých
struktur. �lldir je volána pro kaºdý soubor ve £teném adresá°i zvlá²´. D·leºité je to, ºe pokud
�lldir neud¥lá nic a zárove¬ vrátí hodnotu, která zna£í, ºe v²e prob¥hlo v po°ádku, nebude o
daném souboru dále ani zmí¬ka. Skrytí souboru se tedy snadno provede tak, ºe donutíme readdir,
aby pouºíval upravenou funkci �lldir. Ve ní se pouze zkontroluje název soboru a pokud je ho
pot°eba skrýt, vrátí se 0, pokud ne, provede se p·vodní �lldir.

Jak ov²em donutím readdir pouºívat vlastní �lldir? Jednodu²e p°epí²eme ukazatel na readdir
ve �le_operations na vlastní funkci a v ní pouze uloºíme p·vodní �lldir (který dostaneme jako 3.
parametr) a zavoláme p·vodní readdir se upraveným �lldir jako 3. parametr. Situace je znázorn¥na
na obrázku 3.
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Obr. 3.: P°esm¥rování funkcí VFS pro skrytí souboru

�árkované ²ipky ukazují p·vodní situaci, plné ²ipky ukazují situaci po p°esm¥rování funkcí.
Podrobn¥j²í vysv¥tlení této techniky najdete v [6, 15, 14, 20].

4.5.2 Detekce
Potenciální výskyt skrytých soubor· poznáme podle zm¥n¥ného systémového volání getdents64.
Pokud je v²ak skrývání za°ízeno jinak, nap°. p°esm¥rováním p°íslu²né VFS funkce, je situace hor²í.
Ano, i zde bychom mohli po nainstalování systému uloºit v²echny ukazatele na VFS funkce pro
práci se soubory na v²ech v systému pouºívaných souborových systémech a pak jen prov¥°it, zda s
touto zálohou souhlasí. Nejsem si v²ak jistý, zda by tato snaha k n¥£emu byla. Je to jednak velmi
neobecné °e²ení, které se stará o nepatrný zlomek dne²ních rootkit·. Nejv¥t²í problém je ale v tom,
ºe úto£ník nemusí zm¥nit p°ímo ukazatel ve struktu°e �le_operations. �Po cest¥� od systémového
volání aº po provedení p°íslu²né akce, je více funkcí. A v kaºdé z nich je moºné p°e£tená data
zcenzurovat. Nem·ºeme v¥d¥t, kde jaký ukazatel £i skok na funkci úto£ník p°epí²e a tím si zajistí
moºnost m¥nit p°e£tená data.

Je tu v²ak stále zp·sob, jak odhalit, ºe n¥co bylo zm¥n¥no. Jde o techniku prezentovanou v
elektronickém magazínu Phrack (viz. [23]). Nemusí být vºdy stoprocentní, m¥ní záznam v IDT, je
náro£ná na programování, zato v²ak odhalí jak zm¥ny systémových volání tak i zm¥ny hloub¥ji
v kernelu � je tedy mnohem obecn¥j²í. Je zaloºena na po£ítání instrukcí, které se provedou p°i
provedení daného systémového volání. Samoz°ejm¥ i zde pot°ebujeme v¥d¥t, kolik které volání s
danými parametry provádí instrukcí v dob¥, kdy není úto£níkem zm¥n¥no. Navíc funkce obsahují
spoustu podmínek, takºe i v p°ípad¥ originální funkce se po£et m·ºe m¥nit. Ale p°ibude-li nap°.
1000 instrukcí, je tém¥° jisté, ºe není n¥co v po°ádku. Z principu této techniky vyplývá, ºe m·ºe
pouze hlásit nesrovnalosti. Nedokáºe ur£it, co je zm¥n¥no a samoz°ejm¥ uº v·bec není moºné na
jejím základ¥ dát systém zp¥t do po°ádku.

Program chkrootkit dokáºe najít skryté podadresá°e (ne soubory). Navíc nedokáºe °íct, jak
se jmenuje, pouze kolik jich v daném adresá°i je. Technika je zaloºena na prostém principu �
program si pomocí funkce lstat zjistí po£et pevných odkaz·, které v adresá°i jsou a poté pomocí
funkce readdir prochází obsah adresá°e a po£ítá jeho podadresá°e. Rodi£ovský adresá° obsahuje o
dva více pevných odkaz· neº je po£et jeho podadresá°· (obsahje totiº také odkaz na nad°azený
adresá° a na sebe). Pokud je podadresá°· mén¥, znamená to, ºe jsou n¥které skryty.
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4.6 Skrývání proces·

4.6.1 Princip
Princip je stejný jako v p°ípad¥ skrývání soubor·. Program ps pro vypisování proces· totiº spoléhá
na informace, které zjistí z /proc. Proces se tedy skryje pouhým skrytím adresá°e jména podle PID
procesu v /proc.

Navíc kaºdý proces obsahuje ukazatel na dal²í proces. Jsou tedy uspo°ádány v seznamu. Pokud
je z n¥j vypojen, nebude mít ani záznam v /proc.

4.6.2 Detekce
4.6.2.1 proces uloºený v seznamu
Je-li proces skryt ukrytím soboru v /proc, je stále uloºen v linárním seznamu spole£n¥ s ostat-
ními. Ten je navíc cyklický, takºe se z libovolného procesu postupn¥ m·ºeme dostat na v²echny
ostatní. Adresa prvního procesu (je tím my²len proces swapper s PID 0) je vºdy stejná, jeho adresu
exportuje jádro jako symbol init_task_union. M·ºeme si tedy z /dev/kmem postupn¥ p°e£íst a
vypsat v²echny procesy v tomto seznamu. Pokud bychom pouºili modul do jádra, m·ºeme pro
pr·chod v²emi procesy pouºít makro for_each_process (nebo for_each_task, podle verze jádra).
Toto makro samoz°ejm¥ nepouºívá systémová volání � £te struktry task_struct ze seznamu v
pam¥ti. �Vidí� tedy i skryté procesy, pokud jsou stále v seznamu.

4.6.2.2 proces vypojený ze seznamu
Jak proces najdeme, pokud byl ze seznamu vypojen? V takovém p°ípad¥ nezbývá neº prohledat
pam¥´ jádra a pokusit se najít v²echny procesy. Pame´ m·ºeme prohledávat p°ímo (pomocí modulu)
nebo p°es soubor /dev/kmem.

Jak je ale mezi v²emi daty poznáme? Jádro má informace o kaºdém procesu uloºené ve struktu°e
task_struct. Najdeme ji ve zdrojových kódech jádra ve hlavi£kovém souboru linux/sched.h. Mohli
bychom se do jádra podívat na zp·sob alokování t¥chto struktur, zjistili bychom, ºe kaºdá tato
struktura je uloºena na za£átku pam¥´ové stránky. Z toho vyplývá, ºe není t°eba prohledávat celou
pam¥´, bylo by to velmi neefektivní.

Kdyº se podíváme na tuto struktru task_struct, uv¥domíme si, jakých hodnot budou nabývat
a toho vyuºijeme p°i hledání. Nap°íklad první poloºka state ur£uje stav procesu, je to £ty°bajtový
long, ale p°íli² hodnot nabývat nem·ºe. -1 pro unrunnable, 0 pro runnable a £íslo >0 pro zastavené
procesy. Beºící proces tedy bude mít první 4 bajty ve strukt°e nulové.

Velikost pam¥´ové stránky na intelovské architektu°e je 4096 bajt·, sta£í tedy £íst kaºdý 4096tý
long (4B) v pam¥ti jádra a kontrolovat, zda je nulový. Pokud ano, na£teme ze stejné adresy celou
strukturu a ov¥°íme, zda souhlasí i n¥které dal²í poloºky. M·ºeme nap°íklad kontrolovat p°íznaky
procesu �ag. Struktura také obsahje spoustu ukazatel·. Jde o strukturu jádra � ukazatele mohou
ukazovat do pam¥ti jádra (adresy v¥t²í 0xc0000000) nebo mohou mít hodnotu null. Spousta z
ukazatel· ani hodnotu null b¥ºn¥ nikdy nemají.

�ím víc poloºek zkontrolujeme, tím máme v¥t²í ²anci ºe, vyhledáme pouze to, co chceme, ale
zvy²ujeme riziko, ºe rootkit proces skryje zm¥nou poloºky, kterou sice kontrolujeme, ale pro pro b¥h
daného procesu nemá zásadní vliv. P°esto se m·ºe stát, ºe proniknou jiná data, neº tyto struktry.
V tomto p°ípad¥ jde jiº £asto správn¥ rozpoznat podle názvu procesu, zda jde skute£n¥ o proces
nebo o irelevantní data. I to by se dalo kontrolovat programov¥, ov²em v¥t²inou to je zbyte£né.
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4.7 Skrývání modul· jádra

4.7.1 Princip
Program pro výpis p°ipojených modul· v Linuxu (lsmod) provádí pouze úpravu a výpis souboru
/proc/modules. Star²í LKM rootkity toho vyuºívaly a zaji²´ovaly své krytí tím, ºe pozm¥nily sys-
témové volání read, takovým zp·sobem, ºe p°i £tení z tohoto souboru se od�ltruje záznam n¥m.
�toucí program informace o n¥m tedy ani nedostane.

Jiný zp·sob vyuºívá faktu, ºe moduly jsou uloºeny v pam¥ti v cyklickém lineárním seznamu.
Obsah tohoto seznamu jádro vypisuje do souboru /proc/modules. Pokud se v²ak modul z tohoto
seznamu vypojí, nebude o n¥m nikde ani zmí¬ka. Toto je velmi snadná, ú£inná a tudíº £asto
pouºívaná technika.

4.7.2 Detekce
4.7.2.1 Star²í technika
Pokud rootkit p°esm¥rje read a upravuje data p°e£tená z /proc/modules, vyuºívá toho, ºe data
byla £tena °ádek po °ádku. Funkce read tedy m¥la k dispozici celý °ádek a bylo v ní snadné zjistit,
zda jde o °ádek s daným modulem. Tento zp·sob krytí se tedy velmi snadno obejde tím, ºe data
budeme £íst po jednotlivých bajtech nap°. p°íkazem

dd if=/proc/modules bs=1

Výpis sta£í porovnat s výpisem p°íkazu �cat /proc/modules� a nesouhlasí-li, je hned jasné, ºe je
n¥co v nepo°ádku. Rootkit se ale dokáºe skrýt tak, ºe v souboru /proc/modules uveden ani nebude.
Pak nám tato technika nebude nic platná.

4.7.2.2 Pokro£ilá technika
I kdyº je modul vypojen ze seznamu, v pam¥ti být stále musí. M·ºeme jej tedy, stejn¥ jako skrytý
proces, najít v /dev/kmem. Informace o modulech nesou struktury module, jejíº de�nici najdeme v
hlavi£kovém souboru linux/module.h. Vidíme, ºe hned jako první poloºkou je size_of_struct, coº je
prom¥nná typu unsigned long a obsahuje velikost struktury. Ta je samoz°ejm¥ pro v²echny moduly
stejná (sizeof(struct module)). Stejným zp·sobem jako p°i hledání proces· prohledáváme pam¥´
a ov¥°ujeme, zda poloºky ve struktu°e souhlasí. M·ºeme kontrolovat r·zné �agy, zda obsahují
korektní hodnoty, nebo t°eba název � jde o ukazatel na pole znak·, takºe pokud místo struktury
module na£teme n¥jaká jiná data, máme slu²nou ²anci, ºe £tení názvu skon£í chybou Bad address
� nízké adresy v kmem nejsou, proto p°i pokusu o £tení dat z nich vrátí read chybu.

Tato technika je vcelku rychlá a velmi ú£inná proti dne²ním technikám skrývání modul·. Ov²em
pokud si modul zm¥ní údaj o velikosti, je rázem �nezjistitelný". Je problematické najít takovou
kombinaci ov¥°ovaných prvk· struktury, aby byly nalezeny v²echny moduly a pouze moduly a
p°itom bylo nemoºné tyto prom¥nné m¥nit. M·ºeme se v²ak tomuto stavu alespo¬ p°iblíºit.

4.8 Skrývání dal²ích informací

4.8.1 Princip
Krom¥ soubor· a proces· chce úto£ník skrýt i jiné v¥ci. Nap°íklad informaci o tom, ºe je zrovna
p°ihlá²en (z výpisu w a who), jeho aktivní sí´ové spojení (z výpisu netstat) a podobn¥. V¥t²inou
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jde o cenzurování informací, které systém £te z r·zných soubor· (nap°. z /var/run/utmp nebo
/proc/net/tcp).

Nej£ast¥ji se to d¥lá p°esm¥rováním £tecí funkce, tedy systémového volání read. Je moºné také
p°esm¥rovat i jinou funkci hloub¥ji v kernelu. Funkce se zm¥ní £asto tak, ºe je volána ta p·vodní
a v p°e£teném bu�eru se vyhledá a odstraní nebo zm¥ní poºadovaná informace.

Tímto zp·sobem je moºné skrývat informace o p°ihlá²ených uºivatelích, sí´ových spojeních,
p°ipojených modulech, nebo t°eba i virtuální vymazání uºivatele ze systému � pro v²echny procesy
krom¥ sshd nebo login skrýt °ádek z /etc/passwd a /etc/shadow.

4.8.2 Detekce
Pokud známe princip skrytí p°ihlá²eného uºivatele, je jeho objevení velmi snadné. Programy jako
who £tou informace ze souboru /var/run/utmp. Tento obsahuje struktury utmp2 a je pochopitelné,
ºe who £te najednou celou tuto strukturu. Funkce read ji tedy uloºí do ur£ené pam¥ti. Zm¥n¥ný read
tuto pam¥´ prohledá a pokud zjistí, ºe jde o strukturu s informacemi o uºivateli, který je skryt, pak
bu�er vynuluje a vrátí 0 (návratová hodnota znamená po£et p°e£tených bajt·). Snadnou obranou
je ne£íst soubor po celých strukturách, ale nap°íklad po bajtech. read tak bude vºdy mít k dispozici
pouze 1B, v n¥mº toho p°íli² nepozná a nemá tedy co skrýt.

Stejný princip platí u v²ech technikách, které pouºívají jednoduché vyhledávání dat v p°e£teném
bu�eru.

Pokud se navíc cenzurování pam¥ti s p°e£tenými daty provádí p°es hooknuté systémové volání,
objeví ji i kontrola integrity systémových volání.

4.9 Kontrola integrity IDT

4.9.1 Nebezpe£í útoku
Zadní vrátka se dají ud¥lat tém¥° v²ude. V [22] je popisován zp·sob, jak m¥nit obsluºné funkce
vyjímek a p°eru²ení ke svému prosp¥chu. Adresy funkcí pro obsluhu vyjímek jsou uloºeny v IDT.
Je moºnost také p°esm¥rovat obsluhu p°eru²ení 80h � systémových volání.

4.9.2 Detekce
K detekování takových zm¥n je snadné kontrolovat záznamy v IDT s d°íve uloºenou zálohou. To
nemusí být vºdy výhodné, správce systém musí myslet do budoucna a po nainstalování tuto zálohu
vytvo°it. Ov²em ºádný zp·sob kontroly integrity IDT, který není zaloºen na porovnávání zálohy
(obsahu nebo kontrolních sou£t·) a aktuálního stavu, nejspí² ani neexistje.

Správce by m¥l mít takovou zálohu uloºenou na míst¥, kde jí úto£ník nem·ºe zm¥nit (nejlépe
CD nebo jiné externí záznamové médim).

4.10 Kontrola integrity tabulky systémových volání

4.10.1 Nebezpe£í útoku
Drtivá v¥t²ina kernelových rootkit· m¥ní záznamy v tabulce systémových volání a tím zaji²´jí, ºe
systém provádí upravené funkce. P°epsáním adresy v této tabulce má úto£ník moºnost kontrolovat
nap°íklad, které soubory £i procesy budou viditelné a podobn¥. Systémová volání pouºívají v²echny
programy v uºivatelském prostoru, takºe jediná zm¥na ovlivní celý systém.

2viz. man utmp
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4.10.2 Detekce
Stejn¥ jako u IDT se kontroluje obsah tabulky se zálohou po°ízenou po instalaci systému. Je to
jednoduché a spolehlivé, pokud v²ak máme zálohu. Je také samoz°ejm¥ moºné vyuºít techniky
zaloºené na po£ítání instrukcí, popisované v 4.5.2.

4.11 Prevence zm¥ny jádra za b¥hu

Nejsnaz²í preventivní opat°ení je pouºívat monolitické jádro bez podpory modul·. Tím samoz°ejm¥
p°ijdeme o v²echny výhody, které modulární jádro p°iná²í. Navíc tím nevy°e²ím¥ v²e, protoºe je
stále moºné zapisovat do /dev/kmem. Proto toto opat°ení p°edem zavrhneme. Poloºme si otázku,
zda pot°ebujeme na b¥ºícím serveru p°idávat za b¥hu dal²í ovlada£e. Nejspí² nepot°ebujeme. P°i
kon�guraci si p°ipojíme v²e pot°ebné a dal²í p°idávání je tedy neºádoucí.

U BSD systém· to lze elegantn¥ °e²it zvý²ením bezpe£nostní úrovn¥ alespo¬ na 1. Zabijeme
tím dv¥ i více much jednou ranou. Existují techniky, jak p°idávat moduly do jádra zápisem do
souboru /dev/kmem3. Jak jsme se dozv¥d¥li v 2.3.3, je uº od securelevelu 1 zakázáno do tohoto
souboru zapisovat a to kýmkoli, v£etn¥ superuºivatele. Navíc je p°i nastavení této úrovn¥ zakázáno
p°idávat moduly. Prakticky tím zamezíme jakékoli moºnosti zm¥ny jádra za b¥hu � v²echny
moderní jaderné rootkity si tedy vylámou zuby.

Linux lze zabezpe£it pouºitím bezpe£nostních patch·, jako nap°. grsecurity. Ty ov²em musí
být správn¥ nakon�gurované � pro zamezení t¥chto útok· je vhodné zakázat zápis do souboru
/dev/kmem a zakázat p°ipojování nových modul· do jádra. Existují také security moduly, které
implementují bezpe£nostní úrovn¥ podobné BSD systém·m.

4.12 Moºnost odstran¥ní nesrovnalostí

Skryté informace sice m·ºeme odhalit, ale moc s tím b¥ºnými prost°edky neud¥láme. Ostatn¥
proto byly tyto techniky navrºeny. Skrytý modul nelze odpojit pomocí rmmod, skrytý soubor
nelze smazat a proces ukon£it. Leda bychom si vytvo°ili speciální nástroje, které se nespoléhají na
prost°edky dostupné v uºivatelském prostoru.

Jednodu²²í cesta je zru²it jejich krytí. Pokud rootkit vyuºívá LKM skryté vypojením ze seznamu
modul·, m·ºeme se pokusit jej do tohoto seznamu op¥t zapojit. Pak byl modul viditelný pro
nástroje jako lsmod a rmmod, mohli bychom jej tedy odstranit z jádra. Tím bychom za°ídíli zru²ení
v²ech p°esm¥rovaných funkcí a slu²n¥ vychovaný modul p°ed odpojením vrátí systém do p·vodního
stavu. Pokud by to neud¥lal, systém by se zhroutil hned potom, co bychom se snaºili vyuºít funkci,
kterou modul p°esm¥roval. Po svém odpojení totiº jádro uvolní ve²kerou pam¥´, kterou modul
vyuºíval, tedy v²etn¥ v²ech upravených funkcí. Kdyby nevrátil ukazatele na p·vodní funkce, do²lo
by p°i pokusu o jejich provedení k p°edání °ízení do nealokované pam¥ti, coº samoz°ejm¥ jádro
nemá rádo a okamºit¥ by se zastavilo.

Pokud rootkit nevyuºívá modul, m·ºeme dát do po°ádku ukazatele, které zm¥nil. Máme-li
zálohované adresy v tabulce systémových volání (jako ºe máme, protoºe detek£ní nástroj je vyuºívá
pro porovnání s aktuálními adresami), není problém zm¥n¥né záznamy zp¥t p°epsat na p·vodní
hodnotu. Pokud si rootkit svou £innost zaji²´oval pouze p°esm¥rovanými systémovými voláními,
kompletn¥ ho tímto vy°adíme z £innosti. Bude v systému po°ád, jen uº nebude mít na jeho funkci
ºádný vliv.

3viz. nap°. [19]

26



Kapitola 5

Automatická kontrola integrity
systému

Nedílnou sou£ástí této práce je program1, který je navrºen pro automatickou kontrolu integrity
systému. Implementuje popisované techniky detekce nejr·zn¥j²ích úprav jádra, které rootkity v
drtivé v¥t²in¥ pouºívají. Testy tedy nejsou cílen¥ psány pro odhalení konkrétních rootkit·, ale
obecn¥ji, aby objevily co nejvíce známých i neznámých rootkit·, backdoor· a nejr·zn¥j²ích utilit.

5.1 Návrh

Aby program byl obecný a bylo snadné ho pouºívat v r·zných opera£ních systémech, je navrºen
modulárn¥. Skládá se z jádra a modul·. Jádro programu je psáno s ohledem na p°enositelnost mezi
POSIXovými systémy, moduly jsou dynamicky linkovatelné knihovny.

Jádro p°edává p°i spu²t¥ní konkrétního testu informace o opera£ním systému, verzi, v p°ípad¥
BSD i hodnotu bezpe£nostní úrovn¥, reºimu £innosti apod. Modul si tak m·ºe ov¥°it, zda program
b¥ºí na systému, pro který je napsán. Kaºdý modul implementuje test ur£itých p°íznak· napadení
systému, jako nap°. kontrolu integrity tabulky systémových volání. Testy jsou °azeny do kategorií,
p°i£emº kaºdý z nich m·ºe být ve více kategoriích. Jádro pak m·ºe spustit testy pouze z ur£ité
kategorie (nap°. kernel, backdoor, linux, BSD a pod.)

Jádro loguje výsledky do jednotných log·, moduly jádru informace p°edávají pomocí fronty
zpráv. Pouºívají se t°i logovací soubory. Jeden pro poruchy integrity systému, dal²í pro varování a
poslední pro informace.

Testy jsou ve fázi �proof-of-concept� (praktická ukázka toho, ºe popisované principy fungují),
jsou tedy navrºeny pro konkrétní systém, a to Linux °ady 2.4. Protoºe hlavní program poskytuje
informace o OS, na kterém b¥ºí, není problém podporu dal²ích systém· dod¥lat.

5.2 Popis test·

Testy jsou navrºeny tak, aby nepot°ebovaly podporu modul· jádra (aº na hledání skrytých proces·,
to je °e²eno s pouºitím LKM kv·li p°enositelnosti alespo¬ v rámci jedné °ady jádra). Princip jejich
£innosti je podrobn¥ popsán vý²e v kapitolách 4.5 � 4.8.

1m·ºete jej najít na p°iloºeném CD v adresá°i intrusion_detector/
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• hledání skrytých modul· � vyhledává ve²keré moduly p°ímo v souboru /dev/kmem a
výsledky porovnává s výstupem programu lsmod.

• hledání skrytých proces· � protoºe se struktura task_struct £asto v r·zných verzích jádra
li²í, vyºil jsem pro výpis proces· LKM, které pomocí makra for_each_process vypí²e seznam
proces· s jejich PID do zvlá²tního souboru v /proc. Test tento seznam porovná s výpisem
programu ps.

• kontrola integrity IDT � porovná adresy obsluºných funkcí a DPL jednotlivých p°eru²ení
s d°íve uloºenou zálohou. Je ji tedy pot°eba vytvo°it po nainstalování systému. Zm¥n¥né
záznamy je schopen obnovit podle p·vodní zálohy.

• kontrola adresy tabulky systémových volání � prov¥°í, zda obsluºná rutina p°eru²ení
80h pouºívá správnou tabulku systémových volání. Op¥t kontroluje s d°íve uloºenou zálohou.
Adresu umí vrátit do p·vodního stavu.

• kontrola integrity tabulky systémových volání � porovnává adresy v²ech systémových
volání s d°íve uloºenou zálohou. Zm¥n¥né adresy lze nahradit za p·vodní.

• kontrola zda jsou viditelní v²ichni p°ihlá²ení uºivatelé � porovnává informace získané
pomocí programu who a skute£né informace v souboru /var/run/utmp £tené po jednotlivých
bajtech.

5.3 Testy ú£innosti detek£ního programu

Nainstaloval jsem si postupn¥ n¥kolik dostupných kernelových rootkit· a testoval, zda a podle
jakých p°íznak· je detek£ní nástroj najde. Rootkit· jsem nevolil velké mnoºství, protoºe spousta z
nich pracuje na stejném principu. Proto jsem zvolil n¥kolik odli²ných typ·. V²em rootkit·m jsem
nechal skrýt proces a sebe samého.

To by v²ak dostate£n¥ detektor neotestovalo � p°edpokládám, ºe nalezne v²echny rootkity,
podle p°esm¥rovaných systémových volání, skrytého procesu £i modulu v jád°e. Proto jsem otesto-
val n¥kolik experimentálních program·, které vyuºívají d·mysln¥j²í techniky ukrývání, neº b¥ºné
rootkity nebo n¥které techniky, které testované rootkity neobsahovaly (nap°. skrytí p°ihlá²eného
uºivatele).

5.3.1 Stru£ný popis testovaných rootkit·
• Adore - velmi starý roz²í°ený LKM rootkit. Skrývá sv·j modul vypojením ze seznamu,
patchuje systémová volání a to p°ímo zám¥nnou ukazatele v tabulce systémových volání.
Jeho detekce by nem¥la d¥lat nejmen²í problémy. Dal²í rootkity stejného typu jsou nap°íklad
knark, KIS, heroin a dal²í.

• SucKit - jediný z testovaných rootkit·, který zapisuje p°ímo do /dev/kmem namísto pouºití
modulu do jádra. Také patchuje systémová volání, ov²em pouºívá vlastní tabulku systé-
mových volání, kterou donutí obsluºnou funkci p°eru²ení 80h pouºívat. S touto moºností
detek£ní nástroj po£ítá, m¥l by být nalezen podle p°esm¥rovaných systémových volání. Pro
své p°eºití po restartu po£íta£e pouºívá o²klivý trik � nahradí program init sám sebou,
p·vodní init uloºí jinam a po spu²t¥ní sebe sama, teprve spustí init. SucKit je tedy prvním
zavád¥ným procesem v systému po restartu. Po restartu by krom¥ zm¥n¥né adresy tabulky
systémových volání m¥l být spolehliv¥ odhalen podle skrytého procesu init{koncovka skrytých
proces·}.
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• Adore NG - z testovaných rootkit· nejnov¥j²í a pom¥rn¥ pokro£ilý. Jiº nep°esm¥rovává
systémová volání � m¥ní funkce na úrovni VFS. Jeho odhalení m·ºe d¥lat problémy, pokud
není rootkit aktivní (tedy pokud nic ned¥lá). Jinak by m¥l být odhalen podle skrytých proces·
a neviditelného modulu v jád°e.

• Dal²í testovací nástroje - vyzkou²el jsem také rootkit, který zapisuje p°ímo do /dev/kmem,
ale m¥ní systémová volání p°ímým zápisem do jejich kódu � na za£átku obsluºné funkce sko£í
na vlastní funkci. Protoºe nepouºívá LKM, bude jej moºné odhalit pouze podle následk· jeho
£innosti, nap°. podle skrytých proces·. Tento nástroj je pouze �proof-of-concept�, takºe ned¥lá
nic jiného, neº skrytí sama sebe. V dal²ím textu se na tento program budu odkazovat jako
na program Test 1.
Dal²í nástroj ukrývá p°ihlá²eného uºivatele p°esm¥rováním VFS funkce pro £tení ze souboru.
Pouºívá ov²em modul do jádra, takºe by m¥l být odhalen, pokud ho skryjeme (sám neob-
sahje prost°edky pro své ukrytí). Samoz°ejm¥ pak detek£ní nástroj musí zaznamenat skryté
uºivatele. Tento program bude ozna£ován jako Test 2.

5.3.2 Nalezené stopy po rootkitech
Postupn¥ jsem vybrané rootkity zkompiloval a nainstaloval do systému. Kaºdý rootkit jsem skryl
(SucKIT se ukryje automaticky, k Adore je p°iloºen zvlá²tní modul) a nechal jím ukrýt b¥ºící shell.
Potom jsem spustil detek£ní program a sledoval, jaké zm¥ny v systému zaznamenal.

Stru£ný popis instalace jednotlivých rootkit·, zp·sobu, jakým testy byly provád¥ny a zp·sobu,
jak nainstalované rootkity odstranit, najdete na p°iloºeném CD v souboru rootkits/README.

Seznam p°íznak·, které byly objeveny u jednotlivých rootkit·:
Adore

• skrytý modul ′adore′

• skrytý proces
• 15 zm¥n¥ných záznam· v tabulce systémových volání, mezi nimi getdents64, fork, clone,
write, coº jsou typické cíle t¥chto typ· rootkit·

SucKIT
• skrytý proces ′sk′

• skrytý proces � tedy libovolný proces, který jsme pomocí rootkitu schovali
• 25 zm¥n¥ných systémových volání � nechává sice p·vodní tabulku systémových volání v klidu
a úpravy provádí ve vlastní tabulce, detek£ní nástroj v²ak kontroluje vºdy tabulku, která je
práv¥ pouºívaná obsluºnou funkcí p°eru²ení 80h. Takºe na n¥j tento trik neplatí.

Adore NG
• skrytý modul 'adore_ng '
• skrytý proces a jeho potomci

Test 1
• skrytý proces

Test 2
• skrytí uºivatelé
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5.3.3 Shrnutí test·
Byly nalezeny v²echny testované rootkity. To v²ak zejména díky tomu, ºe detek£ní program byl
navrºen se znalostí technik, které pouºívají. Pokud by naopak autor rootkitu znal techniky, které
pouºívám pro jejich detekci, nemusel by být velký problém najít zp·sob, jak je obejít. Nap°ík-
lad rootkit AdoreNG spolehliv¥ najdeme podle skrytého modulu v jád°e. Ve 4.7.2.2 vidíme, ºe u
kaºdého potenciálního modulu, který v pam¥ti najdeme, kontrolujeme první poloºku struktury,
zda obsahuje £íslo rovno sizeof(struct module). Pokud si tedy rootkit ve vlastní strukt°e tento údaj
p°epí²e na jiné £íslo, bude rázem pro nás neviditelný.

Tento nástroj je tedy vhodný pro detekce rootkit·, které nejsou speciáln¥ napsány tak, aby
byly �imunní� v·£i jeho test·m. Coº jsou dnes prakticky v²echny, které jsou voln¥ dostupné2.

2mám samoz°ejm¥ na mysli pouze kernelové rootkity
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Kapitola 6

Záv¥r

Teoretická £ást shrnuje nej£ast¥ji vyuºívané mechanismy pro zaji²t¥ní bezpe£nosti. Spoustu dal²ích
informací m·ºete najít v poskytnutých zdrojích £i na domovských stránkách projek· zabývajících
se zvý²ením bezpe£nosti na úrovni jádra systému.

V praktické £ásti práce jsem navrhnul sadu test·, které spolehliv¥ rozpoznají zm¥ny v jád°e
provád¥né drtivou v¥t²inou dne²ních kernelových rootkit·, backdoor· £i jiných nástroj·, které
podporují úto£níky v jejich neoprávn¥né £innosti. Tyto testy jsou implementovány v detek£ním
nástroji a jejich ú£innost jsme si pak mohli ov¥°it na n¥kolika typech odli²ných rootkit·.

Hledal jsem programy podobného zam¥°ení a na²el jsem jich pouze n¥kolik. Snad jen jeden je
vícemén¥ stejného typu (kstat) � hledá obecné p°íznaky napadení a tím dokáºe odhalit i nové nebo
neznámé rootkity. V¥t²ina ostatních obsahují spí²e °adu test· zam¥°ených pro nalezení konkrétních
rootkit· ze své databáze, podle jejich implicitních p°íznak·.

Toto byla pouze jedna z mnoha oblastí bezpe£nosti jádra. Pokra£ování v diplomové práci
by se mohlo zam¥°it na jiné, ne v²ak zcela vzdálené, téma � systém pro realtimovou detekci
a zamezení napadení, který vyuºívá moderní postupy, jako nap°íklad optimalizaci své £innosti
vyuºitím evolu£ních algoritm·, £i vyuºití LSM frameworku k implementaci n¥kterých vyuºitelných
bezpe£nostních prvk·, které v Linuxu zatím chybí.
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