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Uvod

Jelikoz na ceském internetu je toho o Reverse
Engineeringu malo, napadlo mé udélat miniknizZku ve
formatu A5 o crackingu. KnizZka je psand v Microsoft
Wordu 2007, ve formatu A5, a soubor ma format bud
.doc nebo .pdf. Knizka je urc¢enad ke c¢teni na PC, ale
samozfejmé si Jji mizZete i vytisknout. Vejdou se vam
2 1listy na 1 1list papiru A4, proto je psana ve
formatu A5, aby byla mensi.

Tolik k teorii. Jak jiz jsem uvedl, na ceskych
strankach je hodné malo stranek o Reverse
Engineeringu (dale jen RE, Rev. Eng. = Cracking),
nejlepsi ze stranek jsou asi picaso.poupe.net a
www.tdc.ic.cz. Stranky uz nejsou bohuzel
aktualizovany a na ceskych strankach jsem vylozZené
dobrou stranku o crackingu nenasel. Proto se snazim
RE uvést znovu do provozu.

Dnesni aplikace, programy a hry jsou velmi
kvalitné chranény, ale ,vidycky vsSechno jde“. Podle
mého nazoru je ,lepsSi“ si zvolit cestu crackingu,
nez hackingu, protoze u crackingu se jedna o kéd,
ktery je na nasem poc¢itacéi, a jde vizdycky upravit,
zatimco u hackingu ,nikdy nevite“..

Do RE se nemizZete poustét jen tak. Musite byt
asponl prumérny programdtor v Assembleru, a porozumét
jednotlivym instrukcim. Pfedem ¥ikam, Ze Jjsem
zacatecénik, a proto prominte nékteré nepresné
vyrazy. Potom musite mit urcéitou softwarovou vybavu.
Ze zakladnich patfi tyto programy:
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Olly Debugger (01l1yDbgqg) - Toto Jje vynikajici
freewarovy debugger, zobrazi vam jednotlivé
instrukce v assembleru, mizZete se podivat do paméti
RAM, ménit flagy a ménit procesorové registry. Ma
komfortnéjsi ovladani nez SoftICE (viz niZe) a proto
pracuji pravé v OllyDbg.

SoftIce - Debugger od spolec¢nosti Numega. Crackeri
uvadéji, zZe je to jejich nejoblibenéjsi firma. Tento
debugger je placeny a pracuje v DOSovském prostredi.
Ma sice vice moznosti nez Olly, ale mé Olly vyhovuje
vice. Popravdé receno jsem tenhle debugger
nainstaloval, jednou pouzil, a potom hned smazal..

DeDe - Delphi Decompiler. Dekompiluje vam aplikaci
vytvorenou v Delphi, mizZete se divat na Jjednotlivé
Formy, a procedury. * _pas soubor vam sice
nevykouzli, misto toho se vam objevi asm instrukce i
s adresami.

IDA - Interactive DisAssembler, je to nejlepsi
DisAssembler (ddle jen Dasm) vibec. Je ale placeny a
slozity na ovladani. Ale na prohlidnuti asm kédu
postacéi. Navic ukaze graf posloupnosti programu. Ja
osobné 1IDu nepouzivam, moc mi nevyhovuje, ale

jednou za c¢cas si v tomto Dasmu disassemblluju
program.

W32Dasm - Vyborny freewarovy Dasm. PouzZivam ho
radéji nez IDu a umi jednu skvélou véc co IDA neumi,
a to je vyhledavani stringd v jednotlivych c¢&astech
kédu...
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PEiD - Freewarovy program, ktery zjisti, &im je
program zkompilovan, popripadé zapakovan nebo
kryptovan. P¥i Generic unpacker a UPX unpacker plug-
inu, dokaze program i rozpakovat.

eXeScope - Tento program snad pouZivam Jjenom Jja.
Zobrazuje hlavicéku exe souboru, importované a
exportované funkce a resources. Popravdé frfeceno,
timhle programem zac¢inam vzdycky crackovat.

PEditor - Editor hlavicek v exe souboru. VétsSinou
zde ménim characteristics sections. Pfi Spatné
nastavené sekci, nejde program nacist trfeba do
W32Dasmu. Nebo p¥i kompresi UPX a vymazanych jménech
sections, Jje zde doplnim. NEZ JAKYKOLIV PROGRAM
BUDETE CHTIT UPRAVIT, ZALOHUJTE HO!!!

UPX - Ultimate Packer for eXecutables. Program
zkomprimuje exe soubor (exe, dll, ocx a dalsi PE
soubory...) . Program umi i dekomprimovat. Po
zkomprimovani a vymazani Jjmen sekci a wupravenych
characteristics, uz nejde program normalné
unpacknout pomoci UPX. Musi se sekce zpét prepsat,
dumpnout, nebo genericky unpacknout.

ProcDump - Program programovany v MASM assembleru.
Dokaze  dumpnout program =z paméti = RAM. Predem
upozornuji, Ze program takto dumpnuty vétsSinou
nefunguje, hlasi rGzné chyby a kéd nedavad smysl.
Program dale umi rozpackovat exe pomoci asi 40ti
unpackerti. M4 v sobé i integrovany editor hlavicek.
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To je =z nejdilezitéjsich programi asi vsSe. Jesté
existuje program Hiew ale ten j& nepouzivam, neni
proc.

Jak jiZz jsem napsal, musite umét aspon zaklady
assembleru. Nemusite v ném nutné umét programovat
(to neumim ani ja, tedy..jen zaklady, nic moc extra),
ale musite rozumét jednotlivym instrukcim. Za chvili
je vypisu.

K zahozeni nebude ani znalost jazyka C++, nebo
Delphi (Pascal). V céc¢ku si naprogramujeme patchy a
cracky, a v Delphi si zkusime naprogramovat
jednoduché CrackMe (ddle jen CMe). CrackMe Jje
vlastné program, ktery Jje speciadlné urceny pro
cracknuti.

Zde je slibovany popis instrukeci:
CMP EAX, EBX — porovna registr EAX s EBX (samozfejmé

miZze i Jjiné), pokud se sobé rovnaji, nastavi =zero
flag na jednicku

JMP (004010F5 - Jump, skok na adresu (v tomto
ptipadé: 004010F5)

JE 004010F5 - Jestli Jje Zero-Flag (dale jen 2ZF)
nastaven na 1, skoc..jestli je ZF=0, tak pokracuj..

JNZ 004010F5 - Uplny opak toho pfedchoziho. Tedy:
Jestli je ZF nastaven na 0, skocé.jestli je ZF=1, tak
pokracuj..
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CALL - vola instrukci, kde se néco pocéita, je to
néco jako ,goto“, miZete tuto instrukci v debuggeru
pteskoéit ,F8" nebo ,jit do callu“ (trace into),
tlac¢itkem ,F7%

NOP - NO OPeration, zadna operace..tento pfikaz Ije
zkratka zbytecny, ale i pres to je to jeden =z
nejdialezitéjsich p¥ikazd

PUSH EAX - Ulozi eax do stacku (zasobniku)

POP EAX - Pushnuty registr obnovi ze stacku
(zasobniku)

RETN - pokud vstoupite do CALLu, tak RETN (return)
vraci zpét program na adresu, odkud call pochazel.
Jednoduse je to ukoncéeni CALLu.

XOR - pocetni operace, =zapnéte si kalkulacku ve
Windows, nastavte ji na ,Védecky"“ méd, a operaci XOR
tam taky méate. Kalkulacka s Poznamkovym blokem jsou
taky vlastné aplikace, které budete s crackingem
potfebovat..
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Lekce ¢.1

Cracknuti CrackMe

Zde vam ©popisu nejjednodussi priklad. Zde je
popséano, co pot¥ebujete:

Crackme. exe // CMe stréanek
Programujte.com

OllyDbg // Debugger

Znalosti C++ // na vyrobu patchu. neni
nutné..

Néjaky c++ kompilator pop¥. editor.Nejlepsi bude
Microsoft Visual C++ 2005 Express Edition, ale ,jen"
s Dev-Cpp to taky pujde..

Spustime si CMe, vidime EDITBOX a BUTTON na
zaregistrovani..

Bezva.. Predem ¥ikam, Ze CMe nema Zadnou
proticrackerskou ochranu ani neni zapakovany, tak:ze
si ho rovnou miZeme oteviit v Olly..

Kéd tohoto programu si miZeme vyloZené prohlédnout
cely, protoze CMe je opravdu malé.

Pri projizdéni koédem jste nemohli p¥ehlidnout na
adrese 004011AC string ,Spatné sériové é&islo!™..

Jdeme nahoru po stopach kédu..

Tenhle kousek je zajimavy:
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00401167 . 33co EAX //EAX=0
00401169 . 33c9 ECX //ECX=0
0040116B . Al D3304000 DWORD PTR DS:[4030D3] //do EAX
dej to, co je v EDITu

00401170 . B9 5A415244 4452415A //ECX=4452415Ah
00401175 . 33c1 ECX //Vyxoruj EAX
s ECX

00401177 . 33D2 EDX //vynuluj EDX
00401179 . BB 77770100 17777 //EBX=1777T7h
0040117E . F7F3 //vydél RBX
00401180 . 35 86140000 EAX, 1486 //Vyxoruj EAX
s 1486h

00401185 . /75 1E SHORT crackme .004011A5 //Jestli
neni s/n spravny skog.**

00401187 . |6A 00 0

00401189 . |68 CC304000 crackme_.004030CC

0040118E . |68 6A304000 crackme .0040306A

**:Toto je nase dudlezita instrukce..ZkuSeny cracker
by podle instrukci od adresy 401167 do 401180
vypoéital spravné s/n.ale my Jjsme =zacdateénici a
budeme radi aspon za néco..

Na adrese 401185 mame instrukci JNZ..ale my chceme,
aby to skoéilo, kdyZz zadame i Spatné s/n.. Zkusime
instrukci zménit na JZ..poklepeme dvakrat na
instrukci a prepiste ,JNZ SHORT 004011A5“ na ,JZ
SHORT 004011A5"™ a kliknéte na Assemble..

Spustte program (F9) a zadejte néjaky bléabol.a hle!
Spravné reg.&.! Chyba je v tom, 2Ze kdyZz to s/n
zadate dobré, tak se vam ukaze, Ze Jje Spatné..tomu
byste zamezili tim, Ze byste instrukci , vyNOPovali',
TZN Zze byste misto instrukce ,JNZ SHORT
004011A5™ napsali jen ,NOP" a klikli na assemble..

Mohli jste si vsSimnout tohoto:
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00401185 . SHORT crackme

A po ,zasahu"“ bylo

00401185 ./ 1E SHORT crackme_

VSimli jste si? 75h se proménilo na 74h..
75 je HEX instrukce JNZ a
74 je HEX instrukce JZ..chapete?!

Zkusime si napsat crack. Nejd¥ive si fekneme, co
chceme, aby crack délal. Chceme, aby instrukci 75h
ptepsal na 74h (jak jiz bylo pséno, spravné ¢&. se
oznac¢i za Spatné.).

Nejdfive si najdeme, na kterém hex. offsetu lezi
instrukce JNZ. To co v Olly vidime vlevo je adresa,
my chceme najit offset, ten najdeme tak, 2zZe si
oznac¢ime instrukci JNZ a klikneme na ni pravym
mySitkem, a klikneme na View->Executable File.
Objevi se nam v HexEditoru vsSechny instrukce i
s DisAssemblingem. A nalevo uZ neni adresa, ale
offset. Tam kde 1lezi JNZ, by mél byt offset
00000585, a mél by byt oznacdeny. Uz vime ktery to je
offset a uz vime, jak to chceme prfepsat. To néam
k vyrobé cracku staci.

Vytvorime si patch v Cécku..zdklad je toto:
Cracking 4 newbies...
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#include "stdafx.h"
#include <stdio.h>

#include <stdlib.h>
#include "Forml.h"

{

FILE *f;

int adr=0x585; //offset
int owr=0x74; //hex.74 = ,JEV (patch z 75 (,JNZY))

f = fopen( "crackme.exe" , "rb+");

if (£f==NULL) { MessageBox::Show( "File can not found!",
"Error", MessageBoxButtons::0K,

MessageBoxIcon: :Exclamation );

exit (1) ;

}

fseek (f,adr, SEEK_SET) ;

fwrite(&owr,1,1,f);

MessageBox: :Show ( "Cracked :-)", "Cracked...:-)"
,MessageBoxButtons: :0K, MessageBoxIcon::Exclamation );
fclose(f);

}

Pokud si s kédem pohrajete ve Visual C++ mizZete
dospét k nadhernému vysledku....(CrackMe, projekt a
source k Visual C++ je i v tomto balicku)
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[Filename]

Just click "Patch” and find file
"CrackMe exe",

Thig Patch, crack only CMe from
Proaramuijte com

.. after patching.. the every senal are
be done -}
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Lekce ¢.2

Serial fishing v Crackme

ZGistaneme u stejného CMe, ale nyni zkusime vylustit
s/n. Natdhneme si tedy ORiGiNALNi soubor CrackMe.exe
do Olly a nastavime BreakPoint (ddle Jjen BP) na
adresu 0d0401167. Zde totiz zac¢ina vypocet.

00401167 . 33C0 XOR EAX, EAX / /EAX=0
00401169 . 33C9 XOR ECX, ECX / /ECX=0
0040116B . Al D3304000 MOV EAX, DWORD PTR DS:[4030D3] //do EAX
dej to, co je v EDITu

00401170 . B9 5A415244 MOV ECX, 4452415A //ECX=4452415Ah
00401175 . 33C1 XOR EAX, ECX //Vyxoruj EAX
s ECX

00401177 . 33D2 XOR EDX, EDX //vynuluj EDX
00401179 . BB 77770100 MOV EBX, 17777 //EBX=17777h
0040117E . FIF3 DIV EBX //vydél RBX
00401180 . 35 86140000  XOR EAX, 1486 //Vyxoruj EAX
s 1486h

00401185 . /75 1E JNZ SHORT crackme .004011A5 //Jestli
neni s/n spravny

00401187 . |6A 00 PUSH 0

00401189 . |68 CC304000  PUSH crackme .004030CC

0040118E . |68 6A304000  PUSH crackme .0040306A

Cilem instrukce XOR EAX, 1486 je, aby v EAX bylo
také 1486h, a pokud se XORuji dvé stejné hodnoty,
tak se nastavi ZF, protoze v EAX bude 0. Takze cely
féor je v pocetni operaci, kterou by mél zvladnout
zak 8. Tridy(ja =) ).

Spustime si tedy kalkulacku a prepneme se do Hex.
Zadame 1486 a vynasobime ¢&islem 17777 (vSe v hex).
Ted dame XOR a ¢islo 4452415A a rovna se. VysSlo nam
5A4B9510. CoZz je nasSe spravné s/n. Cislo ale mad byt
string, a tak tedy si spustime néjaky hexeditor.

Pocitace x86 jsou Little-Endian, hex.¢&. se musi é&ist

SKOC...
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+eKZ - =zajimavy vysledek.. ale Jje spravny. Podle
navodu na Programujte.com se pisSe toto:

Takze pokud vyxoruji to, co mi vzniklo po XORu v EAX
s ECX, tak ziskam pivodni EAX, tedy spravné
registraéni éislo. Vysledkem této operace je hodnota
5A494C42h, ale heslem musi byt néjaky retézec, a
proto pfevedeme toto ¢islo na znaky ASCII.

Ponévadz pocitace x86 jsou little-endian, tak musime
¢ist text odzadu. Tim fetézcem je slovo ,BLIZ“. Ted
jdéte do nabidky ,Debug"“ a zvolte volbu ,Restart",
nastavte breakpoint na adresu 00401167 a spustte
program (F9). NapisSte spravny kli¢ a krokujte
program klavesou F7 (pokud budete chtit preskakovat
instrukce CALL, tak potom krokujte klavesou F8).
Koukejte se pfitom na vypocdet a kéd v debuggeru a
uvidite, Ze to vSe do sebe zapadd a nakonec se vam
zobrazi véta ,Registrace byla uspésné dokoncena“.

5A494C42h - zajimalo by mé, jak k tomu mam dojit,
kdyz nevim jaky vysledek mad byt v EDX (zbytek po DIV
EBX)..zde je par komentd¥u p¥imo ze stranky:

1. Pri konzulacii tohto ¢lanku ma kamarat Master
upozornil i na dalsie rieSenie. A to
0x5A4B9510, az na tie prvé dva znaky... )
//coZ na to jsme do$li taky..
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2. OK, takZe UGprava... moznosti je daleko viacej a
to kvdoli deleniu, resp. zvysku po deleni, ktory
sa zahadzuje.

Interval je <1E19D44A, 1E1B4BCO0> a Iubovolné ¢islo z
tohto intervalu stacéi =xornat hodnotou 4452415A a
dostavame rieSenie. Otazkou je ASCII reprezentacia
znakov, cize kvéli TahsSiemu zadavaniu treba
filtrovat tladitelné znaky. //Dlouho jsem premyslel,
jak k tomu dosel, ale uz mé to napadlo:
1E19D44A - toto je vlastné 1486h * 17777h..to co jsme
vlastné taky vypocéitali..
1E1B4BCO0 - toto je 1E19D44A + 17776h, takovy mizZe
byt vlastné maximalni zbytek v EDX, ktery s hodnotou
1486h v EAX nemd nic spoleéného. TudiZz autor s CMe
trochu ujel.a zajimalo by mé, kde to ¢&islo vzal.
Kdyz ten vysledek +¢KZ dam do schranky (Ctrl+C) a pak
vlozim do Editu v CMe, vypise nam to hlasku o
uspéchu. KdyZ napiseme BLIZ taky to vypise ftuspéch,
protoze zbytek v EDX se nepoc¢ita, ale i presto je
v EAX 1486.

Je tam ale i tento komentar:

3. Hoy hezky...jen nejak nechapu jak kde si wvzal
ten zbytek z EDX? jak mam vedet jakej je kdyz
nevim jaky Jjsou spravny hodnoty...? moh by mi
nekdo osvetlit jak k tomu dojit? diky moc

Vlastné jsme si na to odpovédéli, =zbytek si autor
nékde pricaroval.
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Lekce ¢.3

Serial fishing v dalsim CMe
Jedno CMe mame za sebou, jdeme na druhé.
Otevieme si nasSe nové CMe cm _id5.exe, tentokrate
v PEiD, protoZe o ném pfece nic nevime..:-)
Jdeme tedy na to tplné od zacatku.
PEiD nam oznami, Ze CMe je psané v Delphi 4.0 - 5.0.
Natdhneme tedy CMe do DeDe..
Najedeme si do Procedures->Unitl->ButtonlClick..
Vidime p¥iblizné toto (hned zacatek..):
00441860 55 push ebp
00441861 8BEC mov ebp, esp
00441863 81C4DS8FEFFFF add esp, $FFFFFED8
00441869 53 push ebx
0044186A 56 push esi
0044186B 57 push edi
0044186C 33C9o xor ecx, ecx
0044186E 898DFOFEFFFF mov [ebp+$FFFFFEFO], ecx
00441874 894DF4 mov [ebp-$0C], ecx
00441877 8BD8 mov ebx, eax
00441879  BE30384400 mov esi, $00443830
0044187E 33C0 xor eax, eax
00441880 55 push ebp
00441881  68651B4400 push $00441B65

*kk*k* TRY

|

00441886 64FF30 push dword ptr fs:[eax]
00441889 648920 mov fs:[eax], esp
0044188C 33co xor eax, eax

0044188E 8906 mov [esi], eax
00441890 8D55F4 lea edx, [ebp-$0C]

* Reference to control TForml.Editl : TEdit //Cteni nami zadaného
seridlu z Editl

|
00441893 8B83C4020000 eax, [ebx+$02C4] //zde si
v Olly nastavime BP

Cracking 4 newbies...
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Tady vidite nejvétsi vyhodu DeDe. Zjistite presné
adresy, kde se co déje. Tady jsme treba vidéli co se
pfesné déje po kliknuti na Buttonl, vycetli jsme, zZe
se provadi ¢éteni z Editl. Spustime Olly a otevieme
v ném toto CMe a nastavime teda BreakPoint na adresu
00441893.

Nastavime néjaké jméno: DjHacker

a sériové ¢islo : 123456789

a klikneme na ,Validate..“

Zastavi se nam to na zadaném BPintu..

00441893 . 8B83 C4020000 MOV EAX, DWORD PTR DS: [EBX+2C4]
00441899 . E8 CE19FEFF CALL cm 1d5.0042326C

0044189E . 8B45 F4 MOV EAX, DWORD PTR SS:[EBP-C]
004418A1 . E8 5622FCFF CALL cm_id5.00403AFC

004418A6 . 83F8 05 CMP EAX, 5 //delka jmena >5 znaku

004418A9 . 0F8C 95020000 JL cm_1d5.00441B44
004418AF . 8D55 F4 LEA EDX, DWORD PTR SS:[EBP-C]
004418B2 . B8B83 C4020000 MOV EAX, DWORD PTR DS: [EBX+2C4]

Krokujeme pomoci F8, nesledujeme kéd, sledujeme
registry. .krokujeme tak dlouho, nezZz nenarazime na
adresu

00441B0OD . 8B15 38384400 MOV EDX, DWORD PTR DS:[443838]

Tady se do EDX ukladad spriavné s/n. Po tomhle kroku
si ho v EDX prectéte a opiste t¥eba do poznamkového
bloku.

Jak jste si vsimli, nesoustfedili jsme se na kéd,
ale na registry a pamét. Sériové c¢islo se vétsSinou
uklada do procesorovych registrli, ale neni to
podminkou. Az narazite nékde na néjaky podezrely
string ,EKI-4568" nebo ,9856-125-44459" nebo tak
néjak, toto jsou samoz¥ejmé jen p¥iklady, tak se na
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tento kéd soustredte, ze zacatku vam to Eekne
instinkt kde je s/n, pozdéji to budete muset
vyhledavat tak, Ze prosSmejdite CALLy (Trace into
[F7]) ..

Zadame tedy jméno: DjHacker

a éislo : EKA-1497913

Zkuste si schvalné dat BP na adresu 00441Bl13 a

sko¢te do toho Callu [F7]c¢kou.

00441B0OD . 8B15 38384400 MOV EDX, DWORD PTR DS:[443838]
s/n do EDX

00441B13 . E8 F420FCFF CALL cm_1d5.00403C0C //Do
skocCte

00441B18 75 07 : SHORT cm i

d5.00441B21
b ro

de nat

> N

00403C0C PUSH

00403COD . PUSH ESIT

00403COE . PUSH EDI

00403COF . MOV EST, EAX

00403C11 . MOV EDI, EDX

00403C13 . CMP EAX, EDX //porovnej
s/n) s EDX 3 -

00403C15 . 0F84 8F000000 JE cm id5.00403CAA
okamzité sko¢ na BadBoy, jinak jesté kontroluj

00403C1B . 85F6 TEST ESI, ESI

00403C1D |. 74 68 JE SHORT cm_ 1d5.00403C87

Do slowvniku:

BadBoy - kéd s upozornénim na Spatné s/n
GoodBoy — kéd s oznamenim o uspéchu..
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Lekce ¢.4

Dalsi hledani seridalu v CMe

Ceské CMe od sF..
Toto je prvni oficidlni CMe ze stréanek
picasso.poupe.net. Dalo mé to péknou praci, nez jsem
dosel k uspéchu, ale potom jsem to celé vykrokoval
po jednom kroku, a naSel jsem spravné s/n..

Dost mluveni, jdeme se na to mrknout..

Spustime to..a otestujeme, zjistime, 2ze tlaé¢itko OK
se odblokuje az po napsani llctého znaku. Podivame
se PEiDem jestli neni néjak soubor pakovany.neni a
je vytvoreny v Delphi.

Natdhneme do DeDe..a hle! Delphi 3.podivame se na
procedurku BtnOkClick..

a je tam tohle:

* Reference to: main.Proc_0042F1C8

|
0042F2CO E803FFFFFF call 0042F1C8
0042F2C5 Cc3 ret

uz toho vime az aZz..a hup to zdebuggnout v Olly..
Nastavuju BP na adresu 0042F2C0O..zadame néjaky bléabol
(12345678901) a hle, zastavilo se to na

CALLu na adrese 0042F2C0.Dame Trace Into [F7] a
sleduju..
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0042F1cC8
0042F1C9
0042F1CB
0042F1CD
0042F1CF
0042F1D1

$ 55 PUSH
8BEC MOV
6A 00 PUSH 0]
6A 00 PUSH 0]
6A 00 PUSH 0]
53 PUSH EBX

0042F1D3
0042F1D4
0042F1D6
0042F1D8
0042F1D9
0042F1DE
0042F1E1l
0042F1E4
0042F1E7
0042F1ED
0042F1F2 |. 8B45 F4 MOV EAX, [LOCAL.3]
0042F1F5 |. 8078 05 2D CMP BYTE PTR DS:[EAX+5], 2D //6ty znak
musi byt pomlka!!!
0042F1F9 |. OF85 88000000 JNZ sF_crmeR.0042F287
0042F1FF |. B3 01 MoV BL, 1
0042F201 |. BE F0084300 MOV ESI, sF_crmeR.004308F0
ASCII "88451T@" //to vypada nadejne :-)
0042F206 |> 8D55 F4 /LEA EDX, [LOCAL.3]
0042F209 |. 8B87 EC010000 |MOV EAX, DWORD PTR DS: [EDI+1EC]
0042F20F | E8 OCADFEFF | CALL sF_crmeR.00419F20
0042F214 |. 8B45 F4 | MOV EAX, [LOCAL.3]
0042F217 |. 33D2 | XOR EDX, EDX
0042F219 |. 8AD3 | MOV DL, BL
0042F21B |. 8A4410 FF | MOV AL, BYTE PTR DS: [EAX+EDX-1]

|

|

|

57 PUSH EDI

8BF8 MOV EDI, EAX

33co XOR EAX, EAX

55 PUSH EBP

68 B1F24200 PUSH SF_crmeR.0042F2B1

64:FF30 PUSH DWORD PTR FS: [EAX]

64:8920 MOV DWORD PTR FS: [EAX], ESP
8D55 F4 LEA EDX, [LOCAL.3]

8B87 EC010000 MOV EAX, DWORD PTR DS: [EDI+1EC]
E8 2EADFEFF  CALL SF_crmeR.00419F20

/
|
|
|
|
|.
0042F1D2 |. 56 PUSH ESI
|
|
|
|
|
|
|
|
|
|
|

0042F21F 3806 | cMP AL, BYTE PTR DS: [ESI]
0042F221 74 09 | JE SHORT sF_crmeR.0042F22C
0042F223 8BC7 | MOV EAX, EDI

Dame F9 at se ten kéd prozZene a vyskoc¢i BadBoy..
Dame nasledujici ¢islo:
88451-78901

uz nas to pusti pres "kontrolu pomlky“.a dostali
jsme se sem:
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0042F206 |> /8D55 F4 /LEA EDX, [LOCAL. 3]
0042F209 | |8B87 EC010000 |MOV EAX, DWORD PTR DS: [EDI+1EC]
0042F20F | |E8 OCADFEFF | CALL sF_crmeR.00419F20
0042F214 |. |8B45 F4 | MOV EAX, [LOCAL.3]
0042F217 |. |33D2 | XOR EDX, EDX
0042F219 |. |8AD3 | MOV DL, BL
0042F21B | |8A4410 FF | MOV AL, BYTE PTR DS: [EAX+EDX-1]
0042F21F | |3A06 | CMP AL, BYTE PTR DS: [ESI]
0042F221 |. |74 09 | JE SHORT sF_crmeR.0042F22C
//jestli ZF=0 tak BadBoy..
0042F223 |. |8BC7 | MOV EAX, EDI
0042F225 |. |E8 6A020000 | CALL sF_crmeR.0042F494
//call na badboy
0042F22A |. |EB 62 | IMP SHORT sF_crmeR.0042F28E
0042F22C |> |43 | INC EBX
0042F22D |. |46 | INC ESI
0042F22E |. |80FB 06 | CMP BL, 6
0042F231 | .~\75 D3 \JNZ SHORT sF_crmeR.0042F206

Kupodivu to doopravdy byla kontrola ¢isel
88451. uf. aspori nemusime nic lustit..

ale kde je zbytek??.trasujeme dale...

néjak jsme se dostopovali k dalsimu
stringu..tentokrate 13435... Ja Jjsem to zbrkle
nastavil za pomléku a BadBoy :-(.tak 1lehké to
nebude...

Tak..¢islo ponechéam a jdeme dal trasovat..

dokrokovali jsme sem:
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0042F264 |. 33D2 b.(0)3 EDX, EDX

0042F266 |. 8BC3 MOV EAX, EBX

0042F268 |. E8 2B73FDFF CALL sF_crmeR.00406598

0042F26D |. 81FB BF1B0100 CMP EBX, 11BBF

//11BBFh = 72639 dec..

0042F273 |. 75 09 JINZ SHORT sF_crmeR.0042F27E
//jestli nesouhlasi...badboi

0042F275 |. 8BC7 MOV EAX, EDI

0042F277 |. E8 74010000 CALL sF crmeR.0042F3F0
//call na badboy -

0042F27C |. EB 10 JMP SHORT sF crmeR.0042F28E

0042F27E |> 8BC7 EAX, EDI

TudiZ spravné s/n je

88451-72639

zkusime to...a jde to :-)

neptejte se mé, Jjak se to pocéita...to uz fakt
ne...prosté kdyz uvidim CMP nékde pf¥ed JE,JNZ,JMP a
jinymi "jumpy",

tak se mrknu do paméti, anebo si to prekonvertuju z
hex do dec...

Jak jste mohli wvidét ted...néco ve mé trklo a feklo
mi,

Ze mam hodit 11BBF do dec a hle a bylo to...jako
projizdél jsem CALLy, to jo..ale,

mam svdj styl crackovani...a uz do Vas hustim takovy
sena...asi sem toho o sobé prozradil dost :-)...
Jsem zacatecnik a toto CMe hodnotim na
3/10...vzhledem k tomu Ze jsem ho vyludtil i ja...
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Pouzité nastroje:DeDe
Na podivéani, co skryva btnOkClick za
kéd. ..
OllyDbg
Na zjisténi s/n
Windows Kalkulacka...
Na konvertovani dec -> hex a
naopak. ..
WinHex
Tam jsem se podival co je 2D za znak
(pomlcka)

..just.
s/n:
88451-72639

Celé toto CMe feSeni Jjsem zkopiroval =z mojeho
feSeni, kdyz jsem toto CMe fesSil. Tak kdyztak
omluvte trochu nespisovstiny..

Jesté bych chtél dodat..

13435, jak jsem si myslel zZe se jednd o spravny kéd
(resp.o spravnou druhou ¢ast), tak 13435h = 78901
dec. TudiZ to je moje ZADANA druha polovina. P¥evod
druhé poloviny do hex se nachazi zde:

0042F25A - Zde vejdéte do Callu,

004065F6 — Zde vejdéte do Callu(hned prvni call), a
zde co bude probihat je prevod druhé poloviny s/n do
hex, do reg. EAX, ten se potom pfesune do ESI a do
findlniho EBX. Zde jsou presné ty instrukce, které
provadi prevod:
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00402874 |> /80EB 30 BL, 30

00402877 | |80FB 09 BL, 9

0040287A | |77 2A SHORT sF_crmeR.004028A6
0040287C | | 39F8 EAX, EDI

0040287E | |77 26 SHORT sF_crmeR.004028A6
00402880 |. |8D0480 EAX, DWORD PTR DS: [EAX+EAX*4]
00402883 |. |01coO EAX, EAX

00402885 | |01D8 EAX, EBX

00402887 |. |8AlE BL, BYTE PTR DS: [ESI]
00402889 | |46 ESI

0040288A |. |84DB BL, BL

0040288C |.~\75 E6 SHORT sF_crmeR.0040287
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Lekce ¢.5

Cracknuti naseho prvniho programu
Rikate si Ze uZ je dost CMedek? Tak tedy jdeme
crnknout skuteény program, ktery néco déla.
Crackneme si programek Delphi to C++Builder, ktery
prekonvertuje Delphi kéd co C++ kédu. Provadi to
tzv. ,simply“ tzn.Ze se na vysledek neda 100%
spolehnout, ale na jednoduché upravy to staci.

Spustime to...oooh programek vypada
amatérsky. . .klikneme na register..napiseme néjaky
bléabol. ..

Klikneme na Register a hle.. Invalid register..

Hupnem s tim do Ollyho..hleddm stringy.a nasel jsem
pékny ho*no..

Sup s tim do DeDe..

Klikneme na Procedures a najdeme Unit2 (ClassName=
TRegForm) a mrkneme se na DisAsm vypis toho, co se
skryva pod tlacéitkem Buttonl (poklepem na néj.)) ..

A hle otevtelo se mi podobny okynko jak
v W32Dasmu..napadlo mé 2zZe sem mél najit stringy
nejd¥iv v W32Dasmu..no..ale co uz...

¢itam.a vidim néjaky..fakt drsny string:
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* Possible String Reference to: 'Thislicenseappliestoanysoftwarecont
| aininganoticeplacedbythecopyrightho
| ldersayingthatitmaybedistributedund
| erthetermsoftheQtNon-Commerciallice
| nseversionl.0.Suchsoftwareishereinr
| eferredtoastheSoftware.Thislicensec
| oversdistributionoftheSoftware,useo
| fthird-partyapplicationprogramsbase
| dontheSoftware,andnon-commercialdev
| elopmentoffreesoftware,whichusesthe
| Software.C++Builder6extendsthepower
| ofBorland'sacclaimedANSIC++rapidapp
| licationdevelopmenttoolwithawealtho
| fnewfeaturesandenhancements'

Omg. .ignoruju a ¢tu dal..

Narazim na toto:
* Reference to control Edit3 : TEdit

|
00408252  8B86F4020000 mov eax, [esi+$02F4]

|
00408258 E8D7430500 call 0045C634

Procedura ¢teni z Edit3 (to je to kam zadavate serial)

* Possible String Reference to: 'OK,thank you for your support &

|
00408636 BA91BE4800 mov edx, $0048BE91

0040863B  8D45A0 lea eax, [ebp-$60]

Kdyz to regnem Sucessfully..

* Possible String Reference to: 'Invalid register &™'

|
004086DF BAE2BE4800 mov edx, $0048BEE2
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Kdyz to neregnem..

Uz toho vime dost. natdhnem to do znovu do Olly a
dame BP na adresy 00408252 a 004086DF..

Spustime F9

Klikneme na Register

zadame opét néjaky blabol (,1234})
a klikneme na Register..

Olly se nam instinktivné zastavi na adrese 00408252

Krokujeme pomoci F8..

00408271 . 8D55 E4 LEA EDX, DWORD PTR SS: [EBP-1C]

00408274 . 58 POP EAX

00408275 . E8 EECE0600 CALL d2c.00475168

0040827Aa . 8985 68FFFFFF MOV DWORD PTR SS:[EBP-98], EAX
//nahravani zadaného s/n do EAX

00408280 . FF4B 1C DEC DWORD PTR DS: [EBX+1C]

00408283 . 8D45 E4 LEA EAX, DWORD PTR SS: [EBP-1C]

..néjaké blaboly, nerozumim vela :-)

Krokuju dal a sleduju registry, Jestli se tam
neobjevi néco zajimavého

Furt wvidim v EDI string ,HyA“ je to provokativni,
ale spravné s/n to neni.na to je to moc kratky
string..

A tady je to:
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004083E0 . 51 PUSH ECX

/Argl

004083E1l . E8 1l6EFFFFF CALL d2c.004072FC

\d2c.004072FC

004083E6 . 59 POP ECX

004083E7 . 8D85 CCFDFFFF LEA EAX, DWORD PTR SS:[EBP-234]

004083ED . 66:C743 10 08>MOV WORD PTR DS:[EBX+10], 8 // a hle!
V EAXu je spravné s/n! :-)

004083F3 . 66:C743 10 5C>MOV WORD PTR DS: [EBX+10], 5C

004083F9 . 8D55 F4 LEA EDX, DWORD PTR SS: [EBP-C]

..spravné s/n je ,ovmfSdsilo™

0040840A . 8D55 F4 LEA EDX, DWORD PTR SS: [EBP-C]

0040840D . 66:C743 10 08>MOV WORD PTR DS: [EBX+10], 8

00408413 . 8D45 F8 LEA EAX, DWORD PTR SS: [EBP-8]

00408416 . E8 DDCB0600 CALL d2c.00474FF8 //tady zavola proceduru
ktera zkotroluje jestli je s/n spravné

0040841B . 84co TEST AL, AL //otestuje

0040841D . 0F84 B6020000 JE d2c.004086D9 //a jestli Jje tak
pokracuj, jestli ne tak sko¢& na 4086D9

00408423 . 6A 01 PUSH 1

00408425 . BA 6DBE4800 MOV EDX, d2c.0048BE6D

ASCII "registed"

0040842A . 8D45 CC LEA EAX, DWORD PTR SS: [EBP-34]

0040842D . E8 DAC90600 CALL d2c.00474E0C

00408432 . FF43 1C INC DWORD PTR DS: [EBX+1C]

No nic, znovu poustim F9, zaddm s/n ,ovmfSdsilo™
trochu krokuju a divam se kde a jak se to pocita.
..s/n se nejspis prepoditava néjakym vypodtem, co si
hraje se stringem ,Delphi to C++Builder“ 3jinak nic
moc nevim.potom kdyZ vstoupite do CALLu na adrese
00408416 a potom do CALLu na adrese 00475000 uvidite
nadhernou procedurku:
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0042B379 . 56 PUSH ESI

0042B37A . 57 PUSH EDI

0042B37B . 89Cé6 MOV ESI, EAX

0042B37D . 89D7 MOV EDI, EDX

0042B37F |. 39D0 CMP EAX, EDX //Zde se porovnavaji

spravné s/n a zadané s/n

0042B381 | . 0F84 8F000000 JE d2c.0042B416 //jestli je s/n

spravné, pokracuj jestli ne, okamzité RETURNuj zpatky

0042B387 |. 85F6 TEST ESI, ESI

0042B389 74 68 JE SHORT d2c.0042B3F3

0042B38B 85FF TEST EDI, EDI

0042B38D 74 6B JE SHORT d2c.0042B3FA

0042B38F 8B46 FC MOV EAX, DWORD PTR DS: [ESI-4]

0042B392 8B57 FC MoV EDX, DWORD PTR DS: [EDI-4]

0042B395 29D0 SUB EAX, EDX

0042B397 77 02 SHORT d2c.0042B39B

0042B399 01c2 EDX, EAX

0042B39B > 52 EDX

0042B39C . ClEA 02 EDX, 2

0042B39F . 74 26 SHORT d2c.0042B3C7

0042B3A1 |> 8BOE ECX, DWORD PTR DS: [ESI]
>

0042B378 /$ 53 PUSH EBX
|
|
|
|

|
|
|
|
|
|
|
|
|
|
|
|
0042B3A3 | 8B1F EBX, DWORD PTR DS: [EDI]
0042B3A5 | 39D9 ECX, EBX
0042B3A7 | 75 58 SHORT d2c.0042B401
0042B3A9 | 4a EDX
0042B3AA | 74 15 SHORT d2c.0042B3C1
0042B3AC |. 8B4E 04 ECX, DWORD PTR DS: [ESI+4]
0042B3AF |. 8B5F 04 EBX, DWORD PTR DS: [EDI+4]
0042B3B2 | 39D9 ECX, EBX

| 75 4B SHORT d2c.0042B401
| 83C6 08 ESI, 8
| 83C7 08 EDI, 8
|. 4A EDX

|.~ 75 E2 SHORT d2c.0042B3Al

|. EB 06 SHORT d2c.0042B3C7

| 83C6 04 ESI, 4

| 83C7 04 EDI, 4

|> 5a EDX

| 83E2 03 EDX, 3

| 74 22 SHORT d2c.0042B3EF

| 8BOE ECX, DWORD PTR DS: [ESI]

| 8B1F EBX, DWORD PTR DS: [EDI]

| 38D9 CL, BL

| 75 41 SHORT d2c.0042B416

| 4a EDX

| 74 17 SHORT d2c.0042B3EF

0042B3B4
0042B3B6
0042B3B9
0042B3BC
0042B3BD
0042B3BF
0042B3C1
0042B3C4
0042B3C7
0042B3C8
0042B3CB
0042B3CD
0042B3CF
0042B3D1
0042B3D3
0042B3D5
0042B3D6
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0042B3D8
0042B3DA
0042B3DC
0042B3DD
0042B3DF
0042B3E5
0042B3EB
0042B3ED
0042B3EF
0042B3F1
0042B3F3
0042B3F6

|. 38FD CH, BH
|. 175 3a SHORT d2c.0042B416
|. 4a EDX
|. 74 10 SHORT d2c.0042B3EF
|. 81E3 0000FF00 EBX, OFF0000
|. 81E1 0000FFO00 ECX, OFF0000
|. 39D9 ECX, EBX
|. 175 27 SHORT d2c.0042B416
|> 01C0 EAX, EAX
|. EB 23 SHORT d2c.0042B416
|> 8B57 FC EDX, DWORD PTR DS: [EDI-4]
|. 29D0 EAX, EDX
0042B3F8 |. EB 1C SHORT d2c.0042B416
0042B3FA |> 8B46 FC EAX, DWORD PTR DS: [ESI-4]
0042B3FD |. 29D0 EAX, EDX
0042B3FF |. EB 15 SHORT d2c.0042B416
0042B401 |> 5a EDX
0042B402 |. 38D9 CL, BL
0042B404 |. 75 10 SHORT d2c.0042B416
0042B406 |. 38FD CH, BH
0042B408 |. 75 0OC SHORT d2c.0042B416
0042B40A |. CI1E9 10 ECX, 10
0042B40D |. CI1EB 10 EBX, 10
0042B410 |. 38D9 CL, BL
0042B412 |. 75 02 SHORT d2c.0042B416
0042B414 |. 38FD CH, BH
0042B416 |> 5F EDI
0042B417 |. B5E ESI
0042B418 |. 5B EBX
0042B419 \. C3 RETN //z5 :-)

..néjaké blaboly =zase..

Takze...
s/n=
ovmfSdsilo
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A ted patch.nejjednodussi to bude pfes registry..tedy
ptes *.reg soubor.v Ollym 3jste si wurcité wvsSimli
napadného stringu

00408806 . BA 30BF4800 MoV EDX, d2c.0048BF30
ASCII "software\\ahao's softwares\\wenku\\d2c"

No a to je ten klié&, kam se uklada s/n..

Takze vysledny crack bude Reg.reg soubor :-D..
Bude vypadat asi takto..:

Windows Registry Editor Version 5.00

[HKEY LOCAL MACHINE\SOFTWARE\ahao's softwares\wenku\d2c\smtp]
"registed"="1"

"sc"="ovmfSdsilo"

"installed"="1"

"times"="0"

"stime"="2.8.2007"

"ltime"="2.8.2007"

"nl"=""

"n2"="Delphi To C++Builder"

"re"=""

Jak jsem k tomu dosSel? Normalné, prosté jsem dumpnul
registry :-) ---ne..najel jsem do adresy
HKEY_LOCAL_MACHINE\SOFTWARE\ahao 's
softwares\wenku\d2c\smtp

a tu jsem pomoci funkce Exportovat, exportoval..
Soubor spustte a mate registrovany program :-)

Tento c¢&lanek byl taky psany mimo tuto knizku, tak

prosim omluvte zase néjaké ftulety :-).. Jinak jsem
jesté zjistil kde se s/n podita..
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Na adrese 004083El se nachazi CALL, ten trasujte,
dostanete se mezi kupu instrukci, a to je pravée
vypoéet s/n. Nakonec na adrese 00407526 - 00407530
se nachazi sled instrukci, ktery zapisuje do paméti
0012E6F7. KdyZz se na toto misto v paméti podivame
(Dumpneme v Olly) a krokujeme, vidime jak jednotliva

pismena se generuji, a nakonec ulozi do ESI a pak do
EAX.
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Lekce ¢.6

Tajemstvi vyroby ochran
Ted oddech od crackingu. Na chvili se vrhneme do
programovani. Méli byste se alespon trochu
orientovat v Delphi (Pascal), a C++.
Vyrobime si jedno CMe, v Delphi.
Tajemstvi spocéiva, jak jinak, v Sifrach. V Delphi je
zdklad prfikaz Ord(,pismeno‘').. Samozfejmé my budeme
chtit nas.tfeba Nick.éist =z EditBoxu. To udéléame
takto: Ord(Editl.Text[&islo pismena]);
Dost k teorii, jdeme k prikladu. Takto mize vypadat
s/n algoritmus:

Var

Sn, one:string;

Cykl:integer;

Begin

Sn:='Y;

One:=FEditl.Text;

for cykl:=1 to 18 do
begin

sn:=sn+inttostr (ord(one[cykl])+cykl*cykl-2);

end;

end;

Toto Jje vainé jednoduchy algoritmus. Jesté Jsem
nerekl jednu podstatnou véc, a to, co to vlastné ono
,0rd“Y je. Ord(pismeno) prevede pismeno na ¢&islo
v ASCII tabulce. Tzn.Ze Ord(‘A‘) se rovna 65.
Ord(‘a‘') je 97..atd . Musime si uvédomit, 2zZe ord Jje
integer, a musime ho vzdy prevést prikazem IntToStr..
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Provedeme si vypocet prvniho pismena v zadaném
nicku, a pfevedeme si ho na prvni éislo v s/n. Dejme
tomu Ze prvni pismeno bude ,D‘..

Ord('D') := 68

Cykl? := 1

Cykl? -1 := -1

68+ (-1) := 67..

Prvni é&islo v s/n bude tedy ‘67‘..

Vyrobil Jjsem pro tento 1ucéel CMe. Source najdete
v tomto baliku (i s Keygenem) .

Nedivte se zpracovani :-). Je to plnohodnotny
komprimovaci program, ale uc¢el je stejny, dojit ke
spravnému s/n. Taky mé nemusite ¥ikat, Ze méam
v source bordel :-)..wvim to, a zvykejte si..

Najdete tam tuto Sifrovaci proceduru:

var
one, two, three, seven, sno, snt, snsf, snf :string;
four, five, six,eigth :integer;
begin
randomize;
if length(Editl.Text) < 5 then
begin
ShowMessage ('Nick musi mit aspon 5 znaklG!');
exit; end;
VI Set serial
begin
one:=Editl.Text;
one:=one+ 'ReGiStRaTiOn!"' ;
four:=Length (one) ;
for five:=1 to 18 do
begin
two:=two+inttostr (ord(one[five])+five*five -2);
end;
seven:=inttostr (ord(two[1]));
seven:=seven|2];
eigth:=((strtoint (seven)div 2)+1);
for six:=1 to 40 do
begin
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if (six/3) = (round(six/3)) then
begin
three:=three+ ((two[six]));
if ((six/eigth) = (round(six/eigth)) ) and (six<26)
begin
three:=three+char (six+64);
end;
end;
end;
for six:=1 to 5 do
begin
sno:=sno+three[six];
end;
for six:=1 to 5 do
begin
snt:=snt+inttostr (ord(sno[six]));
end;
for six:=1 to 5 do
begin
snsf:=snsf+snt[six];
end;

if Edit2.Text = ('DjH-'"+sno+snsf) then begin regist; end;

if Edit2.Text <> ('DjH-'+snot+snsf) then begin
asm

XOor eax,eax

xor ebx,ebx

end;

six:=ord (char (round(random( 32)+64)));
showmessage ( 'Spatny reg.kéd nebo Nick....'); end;

end;
/7770 /vypodet serialu/////
end;

Zde vidite pékny p¥iklad. Ale fekli byste, ze i
tento kéd ma ochranu asi tak 1/10 ?

Pro¢? Protoze se vypocéitavané ¢éislo wuklada do
paméti, a miZete si ho jednoduse precist v OllyDbg.
Misto stringu ‘DjH-‘', Jjsme mohli napsat Char(68) +
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Char (106) + Char(72) + Char(45).. vyslo by to
nastejno, ale string by nebyl jen tak éitelny.
Instrukce Char Jje uplny opak Ord. Z ASCII ¢&isla
vyrobi znak. Mohli jsme taky napsat:

If (Ord(Edit2.Text[1l]) = 68) and (Ord(Edit2.Text[2]) =
(Ord (Edit2.Text[3]) = 72) and (Ord(Edit2.Text[4]) = 45)

Mohli jste také vidét: then Begin regist; end;..
Jestli je s/n spravné, skoéi na proceduru Regist,
kde je jen zapis hodnot do souboru.. P¥i nacéitani se
tyto hodnoty nacétou, a ovéri se 3jejich spravnost,
jako kdybyste to s/n zadavali v okné. Jestli program
vyhodnoti s/n jako spravné, pokraduje cestou kde
vypise v okné t¥eba ,Registered to:' + wvase jméno..
jestli vyhodnoti s/n jako S$patné (tfeba p¥i prvnim
spusténi..) pokracduje tak, Ze do okna napisSe t¥eba
,Unregistered'.. Mohli jste postfehnout také slabost.
Kdyz obskoc¢ime hned toto kontrolovani, program se
mizZe tvarit jako registrovany poradd. Nechame program
naéist jen Nick, a misto é&teni s/n (ze souboru),
prepiseme na jump kde se (napf.) vypisuje do okna
,Registered to:‘.

Zkusime si moje CMe cracknout, nic slozitého to
neni.

Vime, Ze program je kompilovany v Delphi, nacteme ho
tedy do DeDe. Podivame se do Procedures, Form3.
Vidime 2zde dvé tlacitka a dvé procedury. Regist a
Before a Buttonl a 2.Na obou Buttonech je jeden Call
a Ret. Tzn., ze toho moc nevyc¢teme. Ale kdyz se

poradné podivame, vidime na ButtonlClick toto:
* Reference to : TForm3.before()

|
00470ECC E893FCFFFF call 00470B64
00470ED1 Cc3 ret
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Reference to TForm3.Before(). Tzn., Ze tento button
vola proceduru ,before‘, ktera vse kontroluje..

Pri prohlédnuti procedury Before, vam musi byt
jasné, Ze se jednd o kontrolu s/n. Procedura regist,
pak jen zapisuje do souboru.

Mrkneme se tedy na adresu z tlacéitka Buttonl, a
nastavime v OllyDbg BP na adresu s CALLem. Spustime
program, a klikneme na Napovéda->Registrace. Zadame
néjaké jméno..Tfeba DjH. a jako s/n 123456..klikneme
na OK. A krokujeme (do callu vstupte pomoci F7).
00470BAl |. 83F8 05 cMP EAX, 5

00470BA4 |. 7D OF JGE SHORT Compress.00470BB5

00470BA6 |. B8 580E4700 MOV EAX, Compress.00470E58

ASCII "Nick musi mit aspoifi 5 znaku!"
00470BAB |. E8 4C87FBFF CALL Compress.004292FC

Vyhodi nédm to hlasku o tom, Ze nick musi mit aspon 5
znakd. Nastavime Nick: DjH2007 a s/n ponechame na
123456.

A krokujeme zas..

00470BC6 |. BA 800E4700 MOV EDX, Compress.00470E80
ASCII "ReGiStRaTiOn!"

00470BCB |. E8 603BF9FF  CALL Compress. 00404730
00470BDO |. 8B45 FC MOV EAX, [LOCAL.1]

Kdyz prozeneme CALL, zjistime, zZe k Nicku
prida slovo ,ReGiStRaTiOn!"“.
,DjH2007ReGiStRaTiOn! ‘). Dostaneme se sem:
00470BD3 |. E8 503BF9FF  CALL Compress.00404728
00470BD8 |. BB 01000000 MOV EBX, 1

00470BDD |> 8B45 FC /MOV EAX, [LOCAL.1]

00470BEO |. 0FB64418 FF |MOVZX EAX, BYTE PTR DS: [EAX+EBX-1]
00470BES |. 8BD3 | MOV EDX, EBX

00470BE7 | OFAFD3 | IMUL EDX, EBX

00470BEA | 03c2 | ADD EAX, EDX

00470BEC | 83E8 02 | SUB EAX, 2 //eax=eax-2
00470BEF | 8D55 DC | LEA EDX, [LOCAL.9]

00470BF2 | E8 4179F9FF | CALL Compress.00408538
00470BF7 |. 8B55 DC | MOV EDX, [LOCAL.9]

00470BFA |. 8D45 F8 | LEA EAX, [LOCAL.2]
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00470BFD E8 2E3BFIFF | CALL Compress.00404730

|
00470C02 | 43 | INC EBX //ebx:=ebx+1l
00470C03 |. 83FB 13 | CMP EBX, 13 //dec:19
00470C06 |.~ 75 D5 \JNZ SHORT Compress.00470BDD
00470C08 |. 8D55 FO LEA EDX, [LOCAL.4]

00470COB |. 8BA45 F8 MOV EAX, [LOCAL.2]

00470COE | 0FB600 MOVZX  EAX, BYTE PTR DS: [EAX]
00470C11 | E8 2279F9FF CALL Compress.00408538

Operace mezi adresami 00470BDD az 00470C06 bychom
mohli oznacit jako
for five:=1 to 18 do
begin
two:=two+inttostr (ord(one[five])+five*five -2);
end;

00470C03 |. 83FB 13 | cMP EBX, 13 //dec:19
Zde vidime dukaz.Pro¢ Jje zde 13(19) a ne 12(18)?
Protoze prfi 19tém ¢&isle je EBX 18, tzn. ze 19cta
operace se neprovadi..

Na adrese 00470COB nam to vyhodi velkou kupu céisel:
671087964134145102144180169224225283276320338392401
Je to vlastné zatim proménna ,two'. Uvidime co se
bude dit dal.

Od adresy 00470C3B - 00470CD4 vidime

for six:=1 to 40 do
begin
if (six/3) = (round(six/3)) then
begin
three:=three+ ((two[six]));
if ((six/eigth) = (round(six/eigth)) ) and (six<26) then
begin
three:=three+char (six+64);
end;
A takhle bychom mohli pokracovat. Uvadim to jen pro
orientaci, kdybychom crackovali program a nevidéli
source, asi stézi bychom rozeznali kterad procedura
je kterada. Zkuseni cracke¥i to vsak dokazou. Nakonec
na adrese 00470D6F vidime CALL, ten vystopujeme.

Jednd se o CALL ktery vsSechny ty ¢éisla prelusti a
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vytvofi spravné s/n. Dalo by se fict Ze je to tento

kéd (zvyraznéno zelenou..):
if Edit2.Text = ('DjH-'"+sno+snsf) then begin regist; end;

potom si uZz miZeme na adrese 00470D77 precist v EDX
spravné s/n (DjH-1C7F449675). Kontrola mezi spravnym
a =zadanym s/n Jje na adrese 0040487B (po callu
z adresy 00470D77) .

Nyni zadame Nick (DjH2007) a spravné s/n (DjH-
1C7F449675) a kliknem na OK, Jjestli chcete, tak
miZete krokovat, nakonec vam vyskoéi hlaska o
uspésném zaregistrovani (mj. odblokuje se vam v CMe
moznost dekomprimace :-))

Jestli si vzpomindte, mluvil jsem o chybé. O chybé,
Ze kdyZz se nadéitd program a kontroluje Nick a s/n,
miZete nechat naéist Jjen nick a misto &teni s/n,
prepisete prikaz na jump ktery odkazuje na GoodBoy.
My si nyni (na tom stejném CMe) pokusime najit
takovou chybu, a napisSeme si patch. Nyni uZz by se
tomu dalo rikat Crack.

Vymazeme po uUspésné registraci soubor reg.ini a
spustime program (,jen tak“ - bez debugovéani). Dole
vidime napséano ,CompressMan v 1l.0:neregistrovano..“.
Nyni si nac¢teme program do OllyDbgru a klikneme
pravym mysSitkem do oblasti s ASM kédem a klikneme na
~Search for“ -> ,All referenced text strings™ (toto
lze také obejit pfes program DeDe, ale chci vas
naucit s Olly) . Najdeme si string

,neregistrovano"..je Uplné dole na adrese
004718A9 . BA 94194700 MOV EDX, Compress.00471994
ASCII "CompressMan v 1.0:neregistrovéno..."
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Pijdeme po stopach programu, ale nahoru (program
nezapinejte!!!). Narazime na adresu 00471867, kde
vidime po CALLu funkci JNZ a skac¢e na cast s textem
neregistrovano. Pokud bychom tento prikaz zaménili
za JE, program by sko¢il na c&ast GoodBoy s kazdym
Spatnym s/n. Ale pozor, kdybychom zadali spravné
s/n, program by Jjej v tom p¥ipadé vyhodnotil jako
Spatné! Od tohoto problému by nas oddélil ptikaz
NOP. Ale =zuUstaneme u JE. Dvakrat poklepeme na
ptikaz, a zaménime jen JNZ za JZ (nebo JE). Spustime
program (F9), a .. neregistrovano! Jakto? Protoze
program nenasSel 2zadny ,reg.ini‘' soubor (protoze jsme
ho vymazali)! A tak vytvo¥il novy. Kdybychom
spustili program znovu, Napsal by nam, ze je
registrovan na ,1%. Podivejte se do souboru
»reg.ini“ Vidime tam Nick=1] a sn=1. Zjistime tedy,
Ze naSe prvni spusSténi programu (po vymazani
reg.ini), je jedina moznost kdy se mizZeme
zaregistrovat na libovolné Jjméno. Ale musi nam to
»~Sezrat“ okno Registrace.. TakZe.. Stiskneme [Ctrl+F2]
aby se program ,resetoval“. Vymazal se nam i patch
na té adrese ktery Jjsme udélali, ale to nevadi,
protoze kdyZz klikneme na tladitko [/] objevi se nam
tam ve stavu removed. Potom ho stac¢i dat do stavu
aktive a bude to :-), nemusime tedy nic opét hledat.
TakZze udélame praci navic, a tuto stejnou chybu
aplikujeme i na tlaéitko pro ovéfeni s/n. Pamatujeme
si adresu pro ButtonlClick :00470ECC. Tam vidime
CALL na adresu 00470B64. Najdeme si tuto adresu
(program Jje stale vypnuty!). Tam Jjsme vystopovali
jump na adrese 00470D7D. Je tam p¥ikaz JNZ, my ho
zaménime za prikaz JZ(JE). Je to vlastné JNZ po
kontrole spravnosti s/n (resp. po callu). Po tomto
JNZ probiha dalsi kontrola. Pokud bychom to nechali
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tak, jak to ted méme a ulozili, klikli bychom na
registrovat, tak by nam to vyplivlo hlasku, Ze jsme
to Uspésné registrovali, a po odkliknuti této hlasky
by se objevila nova, zZe jsme to regli sSpatné. Ale do
souboru se to ulozi, takze problém je akorat ten, :ze
napf¥. bézny uzivatel by byl zmateny. Proto na adrese
00470DBY9 vidime prikaz JE, které po dalsi kontrole
s/n, by =zptisobil skok na BadBoy. PfepisSeme tento
pfikaz na JNZ. Ja bych si byl jisty, Ze tyto t¥i
patchlé byty by méli byt vsSechno. MiZeme si tedy nas
crackly soubor ulozit. Olly nam pfimo wumozinuje
soubor ulozit. Klikneme pravym mysSitkem na ASM kdéd a
klikneme na ~Copy to executable" -> ~All
modifications". Zeptd se vas to na otazku. Stisknéte
,Copy all“. Objevi se nam nové okno. Na to klikneme
opét levym mySitkem a stiskneme ,Save to file“.
Ulozime si to tfeba jako ,CMel[cracked].exe". AZ vsSe
ulozZzime, minimalizujeme si Ollyho, vymaZeme soubor
»reg.ini“ a spustime si nas crackly soubor. Klikneme
na Napovéda->registrovat. Zadame jakykoliv nick
(DjH2007) a jako s/n mazZete zadat tfeba
~na_s/n_ti jebu!!!“ :-), program to vyhodnoti jako
spravné s/n..
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Lekce ¢.7

Tajemstvi vyroby crackd a patchy
Pfedem bych chtél fict, 2ze cracke¥i se vétsinou
pokouseji rozlustit s/n, a pokud moZno vSe bez
patchovani. Ale jsou i situace, kdy se tomu prosté
nevyhnete (viz Lekce 8 :-).. Ale ted uz k praxi..

Ja osobné jazyk C++ moc neumim. Znadm jen
ptikazy, které ,musim"“. Nejvice mi wvyhovuje jazyk
Pascal (Delphi), jak jiz jste mohli vidét. Akorat meé
vazZné se*e ta vystupni velikost *.exe souboru.. V C++
bych asi ani CMe nenaprogramoval, ale i pfesto délam
cracky pravé v ném.

,Crack® co Jjsme vytvo¥ili v minulé 1lekci je
stejné velky Jjako program nepatchovany. Prog¢?
Protoze jsme byty pfepsali, ale nic jsme nepridali.
Program tedy zabird néco kolem 540kB. CoZz Jje moc.
Mohli bychom program zkomprimovat napf¥. UPXem, nebo
packovat do RARu. Ale neni nic 1lepsSiho, nez si
vytvorit vlastni program, ktery vsSe zapatchuje.

Jak bylo psano, crack si naprogramujeme v C++.
Ja budu programovat ve Visual C++ 2005 od
Microsoftu. MuZete programovat t¥eba i v Dev-C++
(c++ jako c++), ale ja& prikladam source k Vis. C++
2005. Dalo by se fict, 2ze cracky, které budete
vyrabét budou zaloZené na této ,kostre"“:
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FILE *f;

int adr=0xadresa; //offset
int owr=0Oxhex prikaz; //hex

f = fopen( "crackme.exe" , "rb+");

if (f==NULL) { MessageBox::Show( " File can not found!", "Error",
MessageBoxButtons: :0K, MessageBoxIcon::Exclamation );

exit (1) ;

}

fseek (f,adr,SEEK SET) ;

fwrite (&owr,1,1,f);

MessageBox::Show( "Cracked :-)", "Cracked...:-)" ,MessageBoxButtons::0K,
MessageBoxIcon: :Exclamation ) ;

fclose (f);

}

Ano, je to ta samad kostra z Lekce 1. Ale my si ji
samoz¥ejmé upravime. Jelikoz chceme patchnout 3
byty, musime si najit jejich offsety, a tento cyklus
(tohoto kédu), 3x zopakovat. Vypisu zde offsety
které patchnem (podle navodu v Lekci 1 si je mazete
také najit sami), a za pomlckou uvedu, na ktery byte
(hex) to pachnem.

Kéd potom bude asi takovy:

(Kompilovany patch a source je prilozeny..)
#include "stdafx.h"

#include <stdio.h>

#include <stdlib.h>

#include "Forml.h"

{
FILE *f;
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int adr=0x7017D; //offset

int owr=0x74; //hex

f = fopen( "CompressMan CrackMe 2.exe" , "rb+");

if (f==NULL) { MessageBox::Show( "File can not found!",
MessageBoxButtons: :0K, MessageBoxIcon::Exclamation );
exit (1) ;

}

fseek (f,adr,SEEK SET) ;

fwrite (&owr,1,1,f);

adr=0x701B9; //offset
owr=0x74; //hex
f = fopen( "CompressMan CrackMe 2.exe" , "rb+");
if (f==NULL) { MessageBox::Show( "File can not found!",
MessageBoxButtons: :0K, MessageBoxIcon::Exclamation );
exit (1) ;
}
fseek (f,adr, SEEK SET) ;
fwrite (&owr,1,1,f);

adr=0x70C67; //offset
owr=0x74; //hex
f = fopen( "CompressMan CrackMe 2.exe" , "rb+");
if (f==NULL) { MessageBox::Show( "File can not found!",
MessageBoxButtons: :0K, MessageBoxIcon::Exclamation );
exit (1) ;
}
fseek (f,adr,SEEK SET) ;
fwrite (&owr,1,1,f);

MessageBox::Show( "Cracked :-)", "Cracked...:-)" ,MessageBoxButtons::
MessageBoxIcon: :Exclamation ) ;

fclose (f);

}
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Lekce ¢.8

Crackneme si hru..
Prominte mi to, Ze ted pisu aZz moc 2za sebe, ale
viceméné, jedna se jen o MOJI :-) kniZku o
crackingu. Tak budu hodné mluvit za sebe.

Jako kazZdej moderni pubertéackej kluk chodim do
baru. Chodim tam vétSinou v patek, a chodim do
klubu, ktery se nazyva ,9% -devitka-. Je tam hodné
kuleénikovych stoltt, a celkové je to vlastné
kuleénikovy klub. A nahodou Jjsem zasStrachal mezi
svymi CD od PCWorldu a co nevidim: 3D Live Pool.
Rikam si ,bezva, koneéné néjaky 3D kulec“.. P¥edtu si
informace a co nevidim: trial 30. Rikam si OMG, proc
ne, t¥eba to crnknu. V té chvili jsem to bral spise
z legrace.. Hra nainstalovanad a co nevidim.zadny
trial 30, ale Times Run 10! Neboli hru spustite
10krat a dost. Kdyz Jjsem si hru oteviel v PEiD,
uvidél jsem, zZe kulec je kdédovany ve Visual C++ 6.
Podival jsem se na Crypto analyser, a vidim néjaké
Zlib, ADLER32..a néjaka sena, nerozumim tomu vela :-)
KdyZz Jjsem se na to podival v Resource Hackeru, a
nasel jsem si v Dialogs okno, které mi ¥ika, ze x
Runs zbyva, uz jsem si myslel, Ze mam vyhrano, ale
opak byl pravdou. Program jsem si natahl do Olly, a
hleddm string ,times“.nic se nenaslo. Asi pdl hodiny
jsem ten kulec hral, a az mé to prestalo bavit, rekl
jsem si, Ze risk je zisk. Spustil jsem tedy program
uz jen 7x. Nyni po startu program nenabéhne, jen se
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objevi okno, ze 0 runs zbyvd a tlac¢itko quit. Hru
byste méli najit i zde v balicku.

Pouzivam svaj styl crackovani, moznad ho pouziva

vétsina hackerdi, ale 3ja& mému stylu fikadm ,Lame
Call’o’ trasing“ :-)
Jednd se o to, Ze v programu je hodné callda. Ja
zkusim je nejdfive preskoéit (F8), a kdyz udélaji
praci, kterou j& chci vystopovat, program restartuju
(nebo treba stisku tlacéitko Registrovat..zdlezi na
situaci.). Jesté p¥edtim nastavim na ten call
BreakPoint. Vykonam opét svou praci a kdyz se
zastavi Dbg na callu, na ktery jsem dal BP, tak ho
vytrasuju (F7). Je mozné 2e v i ,v“ tomto callu,
budou dalsi cally, které budeme muset trasovat, a
které ne. Uvedu graficky ptriklad:

1.call
2.Call

Call

Call

Call
Operace//zde je operace, kterou hledame

Call

3.Call

Pritom 1, 2 a 3 jsou po sobé jdouci cally (kdyz
pteskocime [F8] call ¢&.2 vykond se vlastné cela
operace..) Jestli porad nechéapete, vysvétlim to na
tomto pfikladu, kde si hru crackneme.
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Hru natdhnéte do Olly, az vam bude ,zbyvat“ 0
spusténi!!!
Tak, ted ji jen tak nanecisto spustte, a ihned se
vam objevi okno, Ze spusténi uz jsou vycerpané, a po
kliknuti na quit hru ukonéite.

TakZe natdhneme hru do Olly.. a nespoustime FO9!!
Jako prvni akci udéléame krok, tedy F8, hru nebudeme
spoustét, celou Jji vykrokujeme. Krokujeme az
k prvnimu CALLu na adrese 0044BBDE..nic, okno nam
nevyskoc¢ilo.. Takto krokujem, dokud okno nevyskoéi..
Je to CALL na adrese 0044BC81. Kdyz tento CALL
pteskocime [F8], Objevi se okno. Ale my chceme
zjistit kde. Nastavime tedy na tento call BP a
restartujeme aplikaci [Ctrl+F2]..

Stiskneme tentokrat [F9] a Dbg se zastavi na
nasem zadaném BP. Ten my vytrasujeme [F7]. Opét jen

trasujeme a nic nespoustime.. Objevime se zde:
00412C80 /$ 8B4424 04 MoV EAX, DWORD PTR SS: [ESP+4]
3D_Live .00400000

00412C84 |. B9 60CA4600 MOV ECX, 3D _Live_ .0046CA60
00412c89 |. 50 PUSH  EAX

/Argl

00412C8A |. E8 71E4FEFF  CALL 3D_Live .00401100
\3D_Live_ .00401100

00412C8F |. 85C0 TEST EAX, EAX

00412c91 |. 7D 05 JGE SHORT 3D _Live .00412C98
00412C93 33c0 XOR EAX, EAX

00412C95 |. C2 1000 RETN 10

00412C98 |> B9 60CA4600 MOV ECX, 3D _Live_ .0046CA60
00412C9D E8 CEO4FFFF  CALL 3D_Live .00403170

|
|
|
|.
00412ca2 \. C2 1000 RETN 10
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MizZeme si vSimnout jedné véci. Prfed nami jsou dva
CALLy a na konci je RETN (RETURN, vrati se k tomu
CALLu, od kterého ,prilétl"). To znamena, ze Jjeden
z téchto dvou Calld to musi byt (protoze za RETN
bychom se nedostali..). Krokujeme [F8]ickou, a
zjistime, Ze je to hned prvni call, ktery vola nase
otravné okno. Nastavime tedy na néj BP a aplikaci
opét restartujeme. Stiskneme dvakrat [F9] (nejprve
se zastavi na prvnim BP a potom na druhém), a
trasujeme tento call [F7]. Opét potom krokujeme
pomoci [F8] dokud se nezobrazi okno. Na nic se
nedivejte, na zadné EAX, EBX, to hodte za hlavu,
prosté klikejte na [F8] dokud se nezobrazi to
otravné okno.. Dokrokovali Jjsme nyni na CALL na
adrese 004012B6. Nastavime opét BP, restartujeme
aplikaci a 3x stiskneme [F9] a pak [F7] (snad
nemusim vysvétlovat proé¢). Opét krokujeme [F8] dokud

se nezobrazi okno. A jsme tu! Dostali jsme se sem:

.0040223D |. 85CO0 TEST EAX, EAX

.0040223F |. 74 31 JE SHORT 3D_Live .00402272 //jestl je
ZF=1

tak sko¢ na 00402272

.00402241 . 8B86 E8A40200 MOV EAX, DWORD PTR DS: [ESI+2A4ES8]
.00402247 . 8B96 F0A40200 MOV EDX, DWORD PTR DS: [ESI+2A4F0]
.0040224D . 8B8E E4A40200 MOV ECX, DWORD PTR DS: [ESI+2A4E4]
.00402253 . 2BDO SUB EDX, EAX

.00402255 . 6A 40 PUSH 40 ; /Flags =
SWP_SHOWWINDOW //zde se vola néjaké okno..

.00402257 |. 52 PUSH EDX; |Height

.00402258 8B96 ECA40200 MOV EDX, DWORD PTR DS: [ESI+2A4EC]; |
.0040225E 2BD1 SUB EDX, ECX P

.00402260 52 PUSH EDX ; |Width
.00402261 50 PUSH EAX ;Y

.00402262 8B86 D8A30200 MOV EAX, DWORD PTR DS:[ESI+2A3D8]; |
.00402268 51 PUSH ECX ;X
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.00402269 |. 6A FE PUSH -2; |InsertAfter = HWND_NOTOPMOST
.0040226B |. 50 PUSH EAX; |hWnd

.0040226C |. FF15 0C824500 CALL NEAR DWORD PTR DS: [<&USER32.SetW>;
\SetWindowPos

.00402272 |> 8B86 E4A30200 MOV EAX, DWORD PTR DS: [ESI+2A3E4]

Na adrese 0040226C se vam potom otevfe okno. OvsSem
aby na tuto adresu program nesel, staéi aby na
adrese 0040223F by byl ZF=1. Toho docilime tak, ze
prehodime instrukci JE za JNZ. Zkusime si to
patchnout a ulozit do executable. A hle! Hra nabéhne
v pohodé!! P¥i vyrobé patchu v C++ musime dbat na
to, aby pfed aplikaci patchu bylo poc¢et zbyvajicich
runs, nula. Jinak by t¥eba pfi zbyvajicich 7 runs
program nenabéhl. Patch bude vypadat asi takto (c++
source) :

#include

#include

#include - >
#include "Forml.h"
{

FILE *f;

int adr=0x1400B;
int owr=0x74;

f = fopen( "3D Live Pool.

if (f==NULL) { MessageBox how ( S = i i'", "Error",
MessageBoxButtons: :0K, MessageBoxIcon::Exclamation );

exit (1) ;

}
fseek (f,adr, SEEK SET) ;

fwrite (&owr,1,1,f);

MessageBox: :Show( "Crac : d...: ,MessageBoxButtons: :0K,
MessageBoxIcon: :Exclamation );

fclose (f);

}
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Jesté malé upozornéni:

Kdyz programujete ve Visual C++, musi byt v includes
,stdafx.h“. Tfeba Dev-C++ vam nahlasi, Ze tento
soubor nemd v includes. To plati pro vsSechny Source
v C++ zde uverejnéné. Ji jsem si crack upravil tak,
aby v Title programu zobrazoval misto ,3D Live Pool
v2.21 - Unregistered“ toto: ,3D Live Pool v2.21-
Cracked by DjH" :-). Source i hra jsou prilozZené.
Crack odzkouseny, bézii!

P.S. :Setup hry zabira pouze 1.46 MB, ale to
neznamend, Ze hra neni dobra! Hra je vynikajici, az
nékdy na tu fyziku.doporucuju ji vsSem milovnikum
kulecu :-)

Na zaveér..
Just Enjoy!!
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Lekce ¢.9

Tajemstvi ochran podruhé..
Probrali jsme si jeden typ ochrany, a to typu
Nick-s/n.
Nyni si probereme novy typ, a to jen s/n. Nemyslim
pevné dané, ale treba typu ABC-xxxyyy. Jak takové
s/n poéitani funguje? JednodusSe. Dam jednoduchy
priklad. Zname pf¥ikaz Ord. Spravné s/n bude typu
ABC-xxyyyy. Kde xx, jsou dvé ndhodna c¢isla, a prvni
dvé yy, je ord prvniho x, a druha dvojice yy, Jje
druhé ord x. Dame si pfiklad: Vime, Ze se s/n podita
takto, jak jsem napsal. Dejme tomu, Ze chceme
vytvorit treba keygen. Mame ABC-29yyyy. Provedeme:
Ord(,2') = 50
Ord(,9') = 57
Tedy spravné s/n by bylo ABC-295057.
Samozrejmé, pokud chceme ochranu zvysSit, zapocteme
mezi ¢éisla i pismena. Podle stejného vzorce by bylo
ABC-sEyyyy = ABC-sE11569. s/n ma ale &isel ,y‘' pét,
ale my chceme aby byly jen &tyfi. Zkratime tedy na
ABC-sE1156. Samozrejmé Ze tato ochrana je
primitivni. Je to ale podle mé lepsSi ochrana nez typ
Nick-s/n. Pokud délate tyto ochrany v Delphi, moc je
neochranite, protoZe Delphi vsSe uklada do proc.
registrd. Museli byste pouzit tzv.vlozZeny ASM. A to
takto:
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Asm

;asm prikazy, napr:
Mov eax, ebx

Xor eax, eax

End;

VlozZeny asm, zacina ,asm"“ a konéi ,end;“. Jednoduché
vidte. J& osobné ale vlozZzeny asm nepouzivam. Moc mi
to nejde. LepsSi je na ochrany vytvorit DLL knihovnu,
anebo cely program psat v C++. V aplikacich na bazi
.NET FW, uvidite v DisAsm taky pékné prt :-), moc se
v téchto aplikacich nevyznam, ani v Olly. Viceméné,
vyzkousSejte sami.. Ale ted uvedu zde source k dalSimu

nasemu (mému) CMe, které si crackneme:
var
sl,s2,s3,s4,s5,sn:string;
il,i2,i3,i4,i5:Integer;
begin
sl := Editl.Text;
if (sl[1l] = 'C') and (s1l[2] = 'M') and (sl[3] = 'e') and (sl[4]
and (length(Editl.Text)=12) then
begin
il:=ord(sl[5]);
i2:=ord(sl[6]);
i3:=ord(s1[7]);
i4:=ord(s1l[8]);
il:=strtoint(inttostr(il) [2]);
i2:=strtoint(inttostr(i2) [2]);
i3:=strtoint (inttostr(i3) [2]) ;
id:=strtoint(inttostr(i4d) [2]);
if Editl.Text = 'CMe-
'+s1[5]+s1[6]+s1[7]+s1[8]+inttostr(i2)+inttostr (i4)+inttostr(i3)+inttost
r(il) then Button4.Click;
end;
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Snad chédpete, co kontrola provadi. Spustime si tedy
nase CMe, a jako, Ze jsme tento kéd nevidéli :-),
napisSeme ,123456' a klikneme na Check, a nic se
nestalo. Otevrfeme si CMe programem PEiD, a co
nevidime, program je packovany UPXem. ZkouSime
unpacknout p¥es PEiD - nejde, zkouSime pres UPX,
nejde. KdyzZz se podivate na jednotlivé sekce, jsou
prepsané a vlastnosti characteristics jsou také
pfepsané. Proto nelze provést UnPack. Zkusime
posledni moZnost, a to je Generic Unpacker. Bomba!
Uz to jde! :-)

Nyni jsme si ukazali perfektni ukazku
crackovani packovaného programu.KdyZ program
pretidhneme do eXeScope, tvari se porad jako
packovany. Zkusime program natahnout do DeDe, at se
podivame, co se déje p¥i kliknuti na , check™..
Program ohlasi ,Dump sucessfull" ale v Procedures
nic neni! Bude to slozité.. Natdhneme si program do
Olly a projedeme si kéd. Stringy vétsSinou byvaji az
na konci, tak se divame.. Nic na konci neni. Proc¢-?
Protoze jsme soubor unpackli a dokonce Genericky,
takze kéd nemusi byt originalni, a také, Ze neni.
Nasli jsme stringy ,CMe-“ a ,Registration completed
sucessfully! :-)"“.. Podivame se na to druhé, a
stopujeme pozpatku (program nezapiname), hledame ,to
pravé misto pro BP“. Bohuzel jsme dostopovali asi
jen dva radky nahoru, nasli jsme tam totiz NOP a
RETN. Nastavime tedy BP na NOP (0046C773) a na MOV
(0046C774) a zkusime zjistit, odkud sem skéace.
Spustime program, napiseme blabol, stiskneme ,Check"
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a..nic..jakto? Protoze jsme nastavili BP na funkci,
ktera probihad po SPRAVNEM zaregistrovani, coz my
jsme neudélali. Co ted? Najdeme si ten string ,CMe-"“
a krokujeme nahoru. Nékde by méla byt smésice
nesmyslnych dat, ale my si nastavime BP pfedtim.
Posledni DB je na adrese 0046C4A9. Potom nasleduje
MOV. Nastavime si BP na adresu 0046C4B9 (je tam
ptikaz JNZ) a zkusime..a hle! Zastavilo se to tam.
Vidime ze je to néjaky cyklus, a tak vyckame nez
prestane. Nyni se uZz jen soust¥edime na nalezeni
s/n.. krokujeme, a co nevidime..:

0046C4DF . 8038 43 CMP BYTE PTR DS: [EAX], 43 //prvni znak
musi byt C (43 hex = 67 dec a to je pismeno ,C% (Ord(,C') = 67)
0046C4E2 . OF85 AC010000 JNZ cme_exe_.0046C694

0046C4ES8 . 8B45 FC MOV EAX, DWORD PTR SS: [EBP-4]

0046C4EB . 8078 01 4D CMP BYTE PTR DS: [EAX+1], 4D //Druhé
pismeno musi byt ,M“

0046C4EF . OF85 9F010000 JNZ cme_exe_.0046C694

0046C4F5 . 8B45 FC MOV EAX, DWORD PTR SS: [EBP-4]

0046C4F8 . 8078 02 65 CMP BYTE PTR DS: [EAX+2], 65 //tfeti ,e“
0046C4FC . OF85 92010000 JNZ cme_exe_.0046C694

0046C502 . 8B45 FC MOV EAX, DWORD PTR SS: [EBP-4]

0046C505 . 8078 03 2D CMP BYTE PTR DS: [EAX+3], 2D //étvrty
znak musi byt pomlka ,-“

0046C509 . OF85 85010000 JNZ cme_exe_.0046C694

0046C50F . 8D55 FO LEA EDX, DWORD PTR SS: [EBP-10]
0046C512 . 8B83 F8020000 MOV EAX, DWORD PTR DS: [EBX+2F8]
0046C518 . E8 CBB6FCFF CALL cme_exe_.00437BES8

0046C51D . 8B45 FO MOV EAX, DWORD PTR SS: [EBP-10]
0046C520 . E8 E77TBF9FF CALL cme_exe_.0040410C

0046C525 . 83F8 0C CMP EAX, 0C //poéet znakid musi byt 12
0046C528 . OF85 66010000 JNZ cme_exe_.0046C694

Jinak nas to automaticky hédZe na Badboy. Nastavime:
CMe-56789012 (max. poc¢. znakd = 12). TaméjsSim testem
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projde v pohodé, a soustfedime se opét na nalezeni
s/n.

Narazime na toto:
0046C67E . E8 D57BFOFF  CALL cme_exe_.00404258
0046C683 . 175 OF JNZ SHORT cme_exe .0046C694

Kde v CALLu se porovnava zadané s/n se spravnym a
jnz uz jen skoéi bud na badboye, nebo ne. Kdyz call
vytrasujeme, miZeme si na adrese 0040425F v EDX
najit spravné s/n. Tedy ,CMe-56784653". ,CMe-
5678xxxx" jsme napsali pamatujete? Jen se vypocitaly
posledni 4 é&isla. Zadame s/n ,CMe-56784653“, a jde
to :-). Zkusime si zadat s/n ,CMe-DjH4xxxx“, a
nastavime BP na CALL, ktery vola porovnavani,
abychom si hned pfedetli spravné s/n.. Spravné s/n
pro prvnich 8 znakd (CMe-DjH4) je ,CMe-DjH40228™“..

V balicéku najdete Source, CMe (originalni), CMe
(Packované) a CMe (Genericky UnPackované) + source a
exe ke keygenu.
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Lekce ¢.10

NeZz jsem dosel alespon na Uplné zaklady keygenningu,
dalo mé to moc a moc prace. Velkou pauzu mezi lekci
9 a touto, zap¥icinil i zacatek nového skolniho

roku, kde se na nas usmivaji nasSe milé pani
uc¢itelky, s jesSté hodnéjsSimi pany ucéiteli. Prominte
mi hrubky jestli néjaké jsou.. Ale nebudeme
odbocovat..

Keygenning mé hodné vzal.. jednak se mi zda asi
vrcholem samotného RE, protozZe vlastné musime
opravdu porozumét kédu, ktery vidime.. Tudiz se
nauc¢ime par novych p¥ikazi:

IMUL EAX,EAX, 5 — Vynasobi EAX * 5 a ulozi do EAX

SUB EAX, 5 - Zmensi EAX o 5 (Eax := Eax - 5)
ADD EAX, 5 - Zvétsi EAX o 5 (Eax : Eax + 5)

SHL EAX, 5 — Posune EAX o pét ¢islic do leva..
tézké vysvétlit, ale dam priklad: SHL EAX, 5.
12345678 a po operaci bude 67800000

SHR EAX, 5 — Posune EAX o pét ¢islic doprava..
tézké vysvétlit, ale dam priklad: SHR EAX, 5.
12345678 a po operaci bude 00000123
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Jestli nechapete, nebojte, az na né narazite v Olly,
pochopite to :-)

A vite co? Pojdte si hnedka jedno CMe keygennout :-
). Stédhl jsem ho z www.crackmes.de a obtiZnost je
nejlehcéi. Keygenovat fakt jesté, dalo by se fict,
skoro vibec neumim :-(, ale nauéim se to :-)..

i)

Takze CMe 3 od kaiZera si otev¥eme v PEiDu. Naskoéi
nam, Ze je to made in Delphi. TakZe tentokrate
vynechame DeDe, a jdeme na Olly :-)

V Olly vyhledame stringy a Uplné déle najdeme

A mrkame nahoru..
V Delphi vétsSinou procedury zacéinaji ,Pushem"“.ale na
to pak prijdete :-).. TakZe nalezli jsme urcité
adresu...

00458814 . 55 PUSH EBP

To je ten prvni PUSH, tam zac¢ind procedura. My si
ale nastavime BP na prvni Call (00458840) a spustime
si CMe a dame jako jméno t¥eba ,DjH2007" a s/n
»1234567890" a klikneme na ,OK". Olly se nam zastavi
na callu, ktery preskocime a krokujeme dal..
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Vidime toto:

00458848 .  E8 87BY9FAFF CrackMe_ .004041D4

0045884D . 8BFO ESI, EAX

0045884F . 83FE 01 ESI, 1 //zjistime, zda-1i
jmeno obsahuje aspon 1 znak

00458852 . 7D 12 SHORT CrackMe .00458866
00458854 . 33D2 EDX, EDX

00458856 . 8B83 44030000 EAX, DWORD PTR DS:[EBX+344]
0045885C . E8 BBO9EFDFF CrackMe_.0043271C

00458861 . E9 09010000 CrackMe_.0045896F

00458866 83FE 63 ESI, 63 //maximalne muze mit
63h znaku

00458869 . TE 12 JLE SHORT CrackMe_ .0045887D
0045886B . 33D2 XOR EDX, EDX

0045886D . 8B83 44030000 MoV EAX, DWORD PTR DS:[EBX+344]
00458873 .  E8 A49EFDFF CALL CrackMe_.0043271C

00458878 . E9 F2000000 JMP CrackMe .0045896F //Pod
timto zacina vypocet.. (vsimnete si, jak porovnavane cislo, kolik
znaku obsahuje nick, bylo v ESI, nyni tedy pracujeme s poctem
pismen v nasem zadanem nicku..)

0045887D > 6BFE 75 IMUL EDI, ESI, 75 //Do Eax uloz
Esi * 75h (Eax := Esi *5) (Esi := Length(nick.text))

00458880 . 81C7 3E150000 ADD EDI, 153E //Edi := Edi+153Eh
00458886 . 81lEF 74150000 SUB 1574 //Edi := Edi -
1574h

0045888C . 8BC6 MOV ESI //Eax := pocet
pismen v zadanem nicku

0045888E . 83E8 22 SUB 22 //Eax := Eax - 22h
00458891 . 69C0 F0110000 IMUL EAX, 11F0 //Eax := Eax
* 11FOh

00458897 . O03F8 ADD EAX //Edi := Edi + Eax
(Edi z minula :-))

00458899 . 81C7 4C520E00 ADD OE524C //Edi := Edi +
E524Ch
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0045889F
; ASCII
00458824
004588A7
004588A9

na zacatek "668r9\\5233"

004588AE
004588B1
004588B6
; ASCII
004588BB
004588BE
004588C3
na konec

004588D6
004588D8
004588DE
004588E3
004588E6

Cracking 4 newbies...

68 BC894500 PUSH
"668r9\\5233"

8D55 EC LEA

8BC7 MOV

E8 C6F5FAFF CALL

FF75 EC PUSH
68 D0894500 PUSH
68 DC894500 PUSH
"k329[43}"
8D45 FO LEA
BA 04000000 MOV
E8 CCBOFAFF CALL

CrackMe .004589BC

EDX, DWORD PTR SS:[EBP-14]
EAX, EDI
CrackMe .00407E74 //Pricist

("668r9\\5233" + Edi)

DWORD PTR SS: [EBP-14]
CrackMe_ .004589D0
CrackMe .004589DC

EAX, DWORD PTR SS:[EBP-10]
EDX, 4
CrackMe .00404294 //Pricist

"k329[43}" ("668r9\\5233" + Edi + "k329[43}")

85F6 TEST
OF8E 91000000 JLE

. BF 01000000 MOV

> 8B45 FC MOV
0OFB64438 FF MOVZX

//Prvni znak z nicku do eax

004588EB
004588EE
004588F1
004588F6
004588F9
004588FE
00458901
00458907
0045890C
//Pushne
0045890F
//Pushne
00458912

8945 F4 MOV
8D4D F8 LEA
BA 02000000 MOV
8B45 F4 MOV
E8 8AF6FAFF CALL
8D55 E4 LEA
8B83 44030000 MoV
E8 EO9DFDFF CALL
FF75 E4 PUSH

ESI, ESI

CrackMe_.0045896F

EDI, 1

EAX, DWORD PTR SS: [EBP-4]
EAX, BYTE PTR DS: [EAX+EDI-1]

DWORD PTR SS: [EBP-C], EAX
ECX, DWORD PTR SS: [EBP-8]
EDX, 2

EAX, DWORD PTR SS: [EBP-C]
CrackMe_ .00407F88

EDX, DWORD PTR SS: [EBP-1C]
EAX, DWORD PTR DS: [EBX+344]
CrackMe_.004326EC

DWORD PTR SS: [EBP-1C]

si aktualni s/n ("668r9\\5233" + Edi + "k329[43}")

FF75 F8 PUSH
si ten prvni znak (resp.
68 F0894500 PUSH
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00458917 . 8D45 E8 LEA EAX, DWORD PTR SS:[EBP-18]
0045891A . BA 03000000 MOV EDX, 3

0045891F . E8 70B9FAFF CALL CrackMe .00404294 //Pricte
se to aktualni s/n + ta hodnota prvniho pismena z nicku + znak

WS
00458924 . 8B55 E8 MOV EDX, DWORD PTR SS:[EBP-18]
00458927 . 8B83 44030000 MOV EAX, DWORD PTR DS:[EBX+344]

Potom jesté déla CMe cosi se s/n (pfiditd dalsi hex
hodnoty pismen..) ale bylo na crackmes.de, Ze jde o
autoriv nechtic bug.

Myslim, Ze by to mélo byt vsSecko potfebné, co
jsme chtéli veédeét :-)

MizZeme jit na Keygen.. a aby to nebylo jen tak, tak
Vam zkusim p¥iblizit Delphi v API f-cich. Jde o to,
Ze se do vysledné exace, nelinkuje VCL (kvili které
ma vysledné execko kolem 400 kB). Ale pocitejte

s tim, zZe je to o to tézsi..

Vypisu tedy cely popsany zdrojadk (je to jen jeden
soubor :-) (+ rsrc.res ale to je v balicku :-))
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program KeyGen;

uses Windows, Messages,sysutils,BeRoXM; //BeRoXM - this is pckg, where
are components for playing music in *.xm. The format use a few keygens,
cracks and trainers. Pckg is included v bali ¢ku :-D

{$R rsrc.res}

const

id _name = 102; //id of EditBox "Name"
id_sn = 103; //id of EditBox "Serial no"
id_gen = 101; //id of Button "GEN!"

var
mWnd: HWnd; / /HWND
i: integer; //i := Length(id_name)
sn2, sn3: integer; [//sn :-)
XM: TBeRoXM;

function GetText: string; //id_name.text

begin
i := SendDlgItemMessage (mWnd, id name, WM _GETTEXTLENGTH, O,
SetLength (result, i);
i := GetDlgItemTextA (mWnd, id_name, pchar(result), i + 1);
SetLength (result, i);

end;

function sn: string; //Computing s/n
begin
gettext; //get "i" :-)
if (i >= 3) then
begin
sn2:=0;
sn3:=0;
sn3:=i;
sn3:=sn3 * $75;
sn3:=sn3 + $153e;
sn3:=sn3 - $1574;
sn2:=i;
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sn2:=sn2 $22;

sn2:=sn2 * $11f£f0;

sn3:=sn3 + sn2;

sn3:=sn3 + $0e524c;

sn := '668r9\5233' + IntToStr(sn3) + '-k329[43}' +
inttohex (ord (GetText[1l]) ,2) + '$';

end else

begin

sn := 'Input at least 3 chars!!!';

end;

end;

function engine (wnd, wmsg, wParam, lParam: dword): dword; stdcall;
begin
mWnd :=wnd;

case wmsg of

WM_COMMAND :
case loword(wparam) of
id _gen: SetDlgItemTextA (mWnd, id_sn, Pchar(sn)); //Jestli je
stisknuto tlacitko, vykonej funkci sn a nastav ji jako "id sn.text"
end;

WM_INITDIALOG:

begin
Randomize;
SetDlgItemTextA (mWnd, id name, 'DjH2007'); //Implicitni..
SetDlgItemTextA (mWnd, id sn, '668r9\5233815353-k329[43}448"') ;

//..Hodnoty

SetFocus (mWnd) ;

end;

WM_CLOSE:
begin

EndDialog(wnd, 0);

MessageBoxA (mWnd,pchar ('Hi all rockers!!!' +#13+ 'Keygen
programmed by: DjH2007' +#13+ 'Relase: 9.September
2007'+#13+#13+#13+'Thx to kaiZer-by for CrackMe =)!!'), pchar ('Keygen by
DjH...'), 0); //When we click ,X“ button :-)

result :=1
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end;
end;
end;

begin
:=TBeRoXM.Create (41000,2048,4,TRUE, 10) ; //Music. ..
.ResamplingMethod:=BeROXMMixerWindowedFir;
.Clipping:=TRUE;
.Module.MasterVolume:=256;
.Module.LoadFromResource (hInstance, 'MSC',RT_RCDATA) ;
.Play;

DialogBox (hinstance, pchar(200), 0, Qengine); //Application.run
end.

//Sorry for my English :-(

Komponenta pro prehravani je jen ,na okrasu"“ :-),
Keygeny ji mivaji. Tak jsem Vam chtél prinést
tajemstvi, kterym se to déla (googlil jsem kvili
tomu asi 2 hodiny..).

Hudbu ulozite do resource (t¥eba pomoci ResHackeru)

pod jménem ,MSC“ a funkci
XM.Module.LoadFromResource (hInstance, 'MSC',RT_RCDATA) ;

ji loadnete.

To byla takova trfesnic¢ka na dortu (bohuzel to moc
zvétsi binarku (cca o 100 kB) ale UPX to napravi
(asi na 56 kB)). MizZete ji vymazat z uses a ty
prikazy pred DialogBoxem a binarka bude mit 56 kB
samotnad (po UPX zasahu, i 20kB :-))..

V baliku, jak je jiz feceno, je CMe + Keygen +
Sources na keygen + komponenta XM

Pristé bych se chtél mrknout na ochranu proti
crackovani, a vytvorim CMe, pokusite se ho pfekonat
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:-). Pokusim se priblizit i par antidebugovych
trikd..
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Lekce ¢.11

Opét chranime nas software..

TakzZe ted bych chtél uvést par antidebugovych triku,
které jsem za posledni dobu zatim stihl postfehnout.

1.

Ten prvni je, pouzit APT funkci
~IsDebuggerPresent™. Bohuzel proti tomuto je
snadnd obrana :-(, stac¢i mit v OllyDebuggeru
plugin (Jje jich spousta, treba
»IsDebugPresent™ nebo ,Hide Debugger™), a
kdyz narazite na program, ktery tuto £f-ci
pouziva, a néjak to neresite, nepostrfehnete
ani, zZe tam takovato funkce je.. Ale i prfes
to, ji pouzivam :-).

. Druhd mozZznost je, na kterou jsem p¥isel j4,

sam :-), nevim jestli Jje vyuzivana, nebo
néjak extra znama. Ale i pres to Vam to
povim. Jde o to, ze zkusime najit okno podle
Title, t¥eba ,0l1llyDbg". To ma OllyDebugger
porad v Captionu okna. Na oba typy ochran
Vam ukazu source (pro Delphi)..
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IsDbgPresent:

function IsDebuggerPresent : boolean; stdcall; external kernel32 name
' IsDebuggerPresent’';

function checkdbg : boolean;
begin
if IsDebuggerPresent = true then
begin

asm

CALL ExitProcess

end;
end;
end;

Pro ovéreni, jestli je program debugovany, zavolejte
funkci ,,CheckDbg"“.

Podle Title okna:

var
item:string;
hwndShell: HWnd;

begin
HWNDShell:=GetWindow (Handle,GW_HWNDFIRST); //Zacneme hledat okna..
repeat

SetLength (item, 255) ;

HWNDShell :=GetNextWindow (HWNDShell,GW_HWNDNEXT) ; //Zacneme hledat
okna...

GetWindowText (HWNDShell, Pchar (item) ,8) ; //Zjistime prvnich 7
pismen..

if length(string(Pchar (item)))>0 then
begin
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if (String(Pchar(item))) = 'OllyDbg' then begin
application.Terminate; end; //Jestli je tech 7 pismen rovno stringu
,011lyDbg" ukonci program..
end;
until HWNDShell=O0;
end;

Aby nebyl string viditelny, Jje opét lepsSi jej
alespon trochu zneviditelnit, t¥eba pomoci funkce
Char, a vypsat vsSech 7 pismen pomoci Char(x) +
Char (x+1) .. Prominte, ted se mi to nechce prevadét,
alespon mate co na praci pokud se vam to zalibi :-)..
Hacek je v tom, Ze staci mit Ollyho jen zapnutého, a
program se ukonc¢i. TakzZze mu Jje jedno Jjestli Je
debuggovany nebo ne.. Ale to si myslim ani tak
nevadi.

Tolik k antidebuggingu v Olly, Jjesté se pokusim
prijit na to, jak v Delphi udélat SMC (Self-Modyfing
Code), které Jje velmi puUsobivé :-).. (btw: misto
~01llyDbg"™ mizete nahradit (pfidat) jiny string
(Soft-Ice).. ten ale nepouzivam, takzZe nevim p¥esné,
jaky ma caption :-))

Jak ochranit s/n, aby nebylo Jjen tak &itelné
v paméti??

Jde o to, kontrolovat jeden znak po druhém, a jesté
lépe, na preskacku, a pokud je v néjakém pismené
zadrhel, okamzité skoc¢it na BadBoi. Asi bych to opét
mél popsat na ukazce (VCL, Delphi..):
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if sn.Text[1l] = inttostr(length(nick.Text)) then

[3] = inttostr(ord(sn.text[5]))[2] then

if sn.Text[7] char (77 xor 96) then

if sn.Text[10] b then

if sn.Text[aa] inttostr((length (nick.Text)-1) xor ord(sn.text[2])
xor ord('D') * (length(nick.Text)-1) xor ord(sn.text[2]) =xor
ord('D')) [2] then

if sn.Text[cc] = inttostr(aa - ord(b[1l])) [length(inttostr(aa -
ord(b[1])))] then

begin

if sn.Text

showmessage ('Registrovéano tuspésné...');
end;
end;

Proménné (b, aa.) si miZete udélat podle svého
algoritmu, davejte ale pozor, aby se Vam dvakrat
nekontrolovalo jedno pismeno! Potom by bylo CME
neresSitelné (vyfesil by to Jjen patch). Tfeba aby
sedmé pismeno nebylo char(77 xor 96) (pomlka ,-%) a
zaroven by se pak kontrolovalo, jestli neni sedmé
pismeno t¥eba ,8% (TREBA..! :-)). To je velka chyba
pak. Jesté bych chtél doplnit, ze na tyhle typy
~CheckSn“ je docela tézké udélat keygen (myslim ze
ze zdrojového kédu to jde vidét :-)). T¥eba v Delphi
byste si museli pohrat s Arrayem.

Nemdm moc ¢asu, ukonéim to dnes drfive, mozZna
postupem casu ¢lanek dopisu, nebo vydam v 12té lekci
pokracovani na toto téma. Snad Jjste vSe teda
pochopili, a Jjestli ne, tak se moc omlouvam :-( ,
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ale pokud se vyznate v Delphi, pochopit by to nemél
byt problém..

P.S. Na www.crackmes.de mam (zatim v téhle dobé) 2

CMe, pokuste se Jje prosim vyfesit, Jjsou i zde
v baliku, tak kdyztak na mail, nebo sem do
komentaft, miZete pridavat komenty, popfipadé chyby.
Solutions bych radsi az v tom e-mailu. Uverfejnovat
je zde nebudu (mozna c¢asem.:-))..
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Lekce ¢.12

Predem bych chtél ¥ict, Ze v assembleru jako takovém
(MASM32) umim pouze =zacatky, a méli by Jje pochopit
také zacatecnici. Assembler jsem se nauc¢il, protoze
se v ném lépe délaji keygeny, a takové rt@zné
jednoduché sarapeticéky a vyslednad binarka je hodné
mala =). Pouzivam na zvyraznéni syntaxe program
WinAsm Studio v 5.1.1.0, ktery Jje mimochodem také
cely naprogramovany v MASMu. Chci Vam - neznalym -
tedy tak néjak poradit, jak se alespori minimalné
naucéit tento programovaci jazyk (MASM32) ...
Nejdalezitéjsi je, naucéit se vSechny, nebo
nejhlavnéjsi API funkce, jako je treba
GetDlgItemText, SetDlgItemText, MessageBox,
ShellExecute, CloseHandle.. Je 3jich opravdu moc,
takZe se naucte tyto zakladni. Pokud mate Delphi 7,
mizZete najit v helpu ,Windows SDK“, a tam naleznete
vSechny API funkce (btw: pisou se tam i Win bugy, je
to zajimava prfirucka =)).. Je mozZné, zZe Ji na
internetu sezZenete samostatné, ale vzhledem k tomu,
Ze to Delphi uZz mam, nebudu Vam vypisovat externi

linky =)..

Tak jdeme do samostatného programovani..
Nainstalujte si WinAsm(freeware), ktery je v baliku
(pozn: potrebujete i kompletni balik MASM!
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WWW.mmasm.com) , a kliknéte na ,File"“ -> ,New
Project"“, dale na Tab ,Dialog“ -> ,Base“, a hurj,
probili jste se k zadkladnimu rozvrhu =), vyhoda je,
Zze WinAsm obsahuje * rc editor, tudiz muzZete

upravovat okna rovnou v ném..

Vétsina WinAPI funkci ma nékolik parametrd, které se
do kazdého programovaciho jazyka zadavaji jinak, ale
vétsSinou do zavorek (napft.:

MessageBox (0, pchar(,Text'), pchar(,Caption'), nil);
)

Ale jako vystup (dissasemble) mizZete vidét, Ze tyto
hodnoty jsou ,pushovany“ a to odzadu (z minula,
v pof¥adi :,nil, caption, text, O%), a na konci je
CALL, ktery vola funkci ze systémové knihovny
(kernel32, user32.).

Napfiklad v NASMu byste tyto funkce museli pushovat,
ale MASM ma takové ,makro“.. Misto zavorky, zde
pouzijete funkci ,invoke“.. Nejlepsi je to ukazat na
ukazce:

.data
sText db "Text",O0
sCapt db "Caption",0

.code

invoke MessageBox, NULL, addr sText, addr sCapt, NULL

Kde:

MessageBox: API funkce

NULL : Handle okna, NULL by mélo byt hlavni okno..
Addr sText: odkazuje na adresu, kde je string
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Addr sCapt: to stejné (string musi byt ukoncéen
hexnulou!)

NULL : typ MsgBoxu, jakou bude mit ikonu a jaka
tlac¢itka, najdete je ve WinApi, mohou se kombinovat
znaménkem ,+%“, tfeba: MB YESNOCANCEL + MB ICONSTOP

Za , .data"“ se ukladaji r@zné stringy atp.. dalo by se
fict, zZze to Jjsou Jjakési proménné. Pokud chcete
udélat ,pole“ které bude mit 256 bytd vyhrazenych
pro sebe, nemusite psat doaleluja

sString db 0,0,0,0,0,0,0

i na to ma MASM ,makro“..

sString db 256 dup (0)

kde 256 znamena ,Lkolik“ a (0) znamena ,ceho"
v hexéisle..

Tedy funkci invoke, miZete pouzZivat jako v ostatnich
jazycich, akorat misto zavorky, napisete

invoke API_FCE, parl, par2, parX ;par=parametr

A to je vlastné to nejhlavnéjsi.invoke..

..Po trose =zkoumdni jsem zjistil, ZzZe jdou zde délat
pomérné tézsi CMe nez v jinych jazycich =).. Vsechno
se lépe pochopi na pf¥ikladu (pékné okomentovaném
=)), takze Vam vypisu moje naprogramované CMe, i
s keygenem (vSe v MASM).kompletni WinAsm projekt
najdete v baliku..

Cracking 4 newbies...

©Z2007 by DjH




Cracking 4 newbies...

.486
.model flat, stdcall ;model. ..
option casemap :none ; case sensitive

include base.inc ;includovano (najdete v baliku =))

.data

sZadano db 256 dup (0) ;opakovat 256x (na adresu zapsat "O0") tzn,
vypsat 256 hexanul

strl db "XoR!",0 ;promenna strl..

str2 db "BadBoi!",0

str3 db "GoodBoi! Plz send sltion!",0

.const ;konstanty. .. ,promenne" (nejsou to promenne, jsou to
takove..identifikatory =))...treba nazev Itemu za jeho ID

IDC_SN equ 1002
IDC_NAME equ 1001

;cast pro kod...

;Dalsi "CALLinY"

hash:

cmp eax, 8 ;Funkce GetDlgItemText vraci v EAX Length z EDITu

jnz konec2 ;tedy pokud nemd& SN 8 znaku, skakej na badboi

mov eax, dword ptr ds:[sZadano] ;prvni 4 znaky ze jmena do EAX
(pozadu, hex hodnoty pismen, eax je 32bitovy, to znamena ze se do nej
vleze (32/8) 4 byty (znaky..))

cmp eax, 2D525450h ;Prvni 4 znaky musi byt ,PTR-“ (pozadu, tedy
50h je ,P“ 54h je ,T“ 52h je ,R"“ a 2D je ,-")

jnz konec2 ;jestli nejsou prvni 4 znaky ,PTR-“ skakej na
badboi

XOr ecx,ecx ;vycisti registry (priprava na operaci..)

xor edx,edx

mov cx, word ptr ds:[sZadano+4] ;do cx dej 2 byty ze zadaneho SN
(od 4teho znaku, tedy PTR-XXyy, a XX je v CX) (proc 2? ProtozZe do CX se
vic nevejde, je dvoubytovy)
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mov dx, word ptr ds:[sZadano+6] ;do dx dej 2 byty ze zadaneho SN
(od 6teho znaku, tedy PTR-XXyy, a yy je v DX) (proc 2? ProtozZe do DX se
vic nevejde, je dvoubytovy)

xor cx, word ptr ds:[strl] ;vyxoruj prvni dva byty ze zadaneho SN
(cx) s ,Xo“ (proc Xo? ProtoZe nemuzeme porovnavat db s dw, a xoruje se
s hodnotou ktera je rovna opacnemu poradi hex hodnot t échto pismen)

cmp cx, dx ;vyxorovana hodnota se musi rovnat poslednim dvoum
znakum v SN (tedy DX)

jnz konec2 ;jestli se nerovna, badboy

mov eax,22h ;jen takove identifikovani, jestli je GoodBoi ci

ne (nahraska za Boolean ;))

ebx,ebx ;a vycistime..
ecx,ecx
edx,edx
konec3 ;a GoodBoi
konec2:
eax, 9% ;id - BadBoi =)
konec3:
xor ebx,ebx ;cisteni..
XOr ecx,ecx
xor edx,edx
cmp eax,22h ;nastaveni ZF, jestli je Goodboi nebo ne,
porovnavat se bude, az se vyjede z CALLu =)
ret ;Vvyjeti“ z CALLu

start: ;label, pro start... OEP

invoke GetModuleHandle, NULL ;Vytvoreni okna..

mov hInstance, eax ;instance

invoke DialogBoxParam, hInstance, 101, 0, ADDR DlgProc, O ;na
adresu D1lgProc uloz data, pac se tvori dialog s ID 101 =)

invoke ExitProcess, eax ;KdyZz vyjedeme z obsluhy okna,
ukonci se app

DlgProcproc : ;Zpracovani dialogu...
:DWORD,
wParam :DWORD,
lParam :DWORD

Jif uMsg == WM_COMMAND ;Jestli bylo "neco" stisknuto
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wParam == IDC_OK ;jestli "Check!"

invoke GetDlgItemText, hWin, IDC_NAME, ADDR sZadano, 256
;nastavi do addr sName string z IDCNAME ;“vezmeme" si string ze
SN a ulozime na adresu sZadano..

call hash ;hlavni fce, kde se
porovnava SN (viz vyse ;))

jnz badboy ;jestli neni ZF, badboi

invoke SetDlgItemText, hWin, IDC_SN ,
ADDR str3 ;nastavi SNtext na TestString ;nastaveni
druheho editboxu na zpravu o GoodBoiovi

jmp konecl ; skoc na konecl

badboy: ;nastaveni editboxu na zpravu o
badboiovi

invoke SetDlgItemText, hWin, IDC_SN
ADDR str2 ;nastavi SNtext na TestString

.elseif wParam == IDC_IDCANCEL ;jestli "x!'t"
invoke EndDialog,hWin, 0 ;tak ukonci pomoci
api EndDialog
.endif
.elseif uMsg == WM_CLOSE ;jestli byl stisknut
krizek
invoke EndDialog,hWin,0 ;tak ukonci pomoci
api EndDialog
.endif

konecl:
xor eax,eax ;vycistit eax
ret ;a cyklus obsluhy okna
DlgProc endp
end start ;konec labelu start
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Zadné vykecavani, pojdme si to cracknout ;)

Zkusime, co nam ukaze Olly..

Na adrese 0040109A se vola GetDlgItemText a hned pod
touto adresou se volad ,hashovaci“ funkce.. Dame si BP
na adresu 0040109A a schvalné co to udéla..

Jako blbi dame jako s/n 123456 a skonéi nadm to na
cmp eax,8, takzZze jakoze uz chyt¥ejsi zadéame ,PTR-
1234" a krokujeme.. 0040109F -> tracujeme..

00401000 /$ 83F8 08 CMP EAX, 8

00401003 | 75 37 JNZ SHORT base.0040103C
00401005 | Al 00304000 MOV EAX, DWORD PTR DS:[403000]
0040100Aa | 3D 5054522D CMP EAX, 2D525450

0040100F | 75 2B JNZ SHORT base.0040103C

Pres toto nas to uz pusti ;)

0040102A |. 66:3BCA CMP CX, DX

Zde nam vyslo v CX ,5D69"“ coz je 69;5D; coz je ,i]"..
Tedy spravné s/n by mélo byt ,PTR-12i]"“..

Zjistili Jjsme, Ze s/n Jje =zavislé na prvnich dvou
znacich, a z nich se ,vypocéitavaji“ posledni dva
znaky které se porovnavaji. Tato ,s/n“ funkce Ije
malad, mohli bychom ji pfepsat celou do MASM, ale
pro¢ se namdhat, mame pfece zdroje k Cme =), ale ty
Vam normalné v zZzivoté nebudou k dispozici..

TakZe..co vime? Vime to, Ze na adrese 0040109F se
vola ,s/n“ funkce a na 0040104A skace z5..

I kdyZz méame zdroje k Cme, nebude jen tak jednoduché
keygen vytvo¥it. Zaprvé, doted nevim, jak v MASM
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vytvorit ndhodné ¢&islo, a za druhé v CMe to sériové
¢islo neni v paméti jen tak céitelny string, tudiz to
bude o to tézsi. DA se to udélat tak, Ze budu mit uz
fetézec ,PTR-' a k nému pr¥ipojim jakékoliv nahodné
dvojcéisli (prosté dva znaky =)) a z téch ,vyrobim"
ty posledni dva znaky a celé to slouc¢im dokupy =),
snad Jjste to pochopili, Jjestli ne, zde Jje kousek
zdroje:

.data
sZadano db 256 dup (0)
"XoR!",0

cx, word ptr ds:[sZadano]
cx, word ptr ds:[strl]
ax,cx

mov cx, word ptr ds:[sZadano]

mov dword ptr ds:[sZadano+96] , '-RTP' ;musi byt pozpatku
mov word ptr ds:[sZadano+100], cx

mov word ptr ds:[sZadano+102], ax

call hash
invoke SetDlgItemText, hWin, IDC_SN , ADDR sZadano+96
;nastavi SNtext

invoke SetDlgItemText, hWin, IDC_SN2 , ADDR sZadano+102
;nastavi SNtext
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Trochu jsem si Cme predélal no =), KeyGen funguje
tak, Ze wuzZivatel =zada jakékoliv dva znaky, =ze
kterych se vygeneruji posledni dva znaky ;)

Snad jste aspon trosku pochopili, jak MASM pracuje,
v baliku najdete source k Cme i KeyGenu a WinAsm
studio, ktery md uzZz v sobé par examples..tak to snad
pochopite alespon z téch..
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Lekce ¢.13

Pro¢ se znovu hrabat ve vyrobé cracki? Protoze tedka
Vam ukazu, jak naprogramovat crack v Delphi ;)

V C++ jsou funkce - fopen, fwrite, fseek a fclose..

V Delphi jsou f-ce- FileOpen, FileWrite, FileSeek a
FileClose..

Je to velmi podobné.. Ale ted, jak to pouzit? Skoro
stejné jako v cécku.. tedy syntaxe je takovato:

Procedure CrackIt;

Var

FileHandle, Address, BytesToWrite, NbrOfBytes:integer;
FlName:string;

begin
FileHandle := FileOpen (FlName, fmOpenReadWrite) ;

//Otevrit soubor, a nastavit FileHandle jako handle souboru..

FileSeek (FileHandle, Address, 0);
//Presun se na offset(address) od zacatku (posledni parametr (0)..0=from
begin; l=current position; 2=end; (2 se pouziva vetsinou pro zjisteni
velikosti souboru

FileWrite (FileHandle, BytesToWrite, NbrOfBytes) ;
//Prepis byty, NbrOfBytes je, kolik bytu se ma zapsat..

FileClose (FileHandle) ;
End;
TakzZze tohle byl podprogram ,CrackIt“, (PS:nemusi to
byt Procedura, miZe to byt i Function ;)), Zavolame

ji ,prikazem“ ,CrackIt;™.
Musime ale nadefinovat jesté proménné.. Kdyz budeme

chtit cracknout nase (jejich =)) CrackMe z lekce 1 a
2, bude to vypadat takto:
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A s EEEEEEEIIIIIIEETEEEEEELLIIIIIITEEEEEEEE TSI E T VN
Address :=$585; //Hexadecimalni offset ($ znaci hex)
BytesToWrite:=$74 ; //Hexadecimalni instrukce k zapsani
NbrOfBytes :=1 ; //Pocet bytu...

F1lName :='crackme.exe'; //Implicitni filename...

A s EE RS LTI IETEEEEELLLIIIIIITEEEEEET LTSI E T VN

CrackIt; //Start procedury (funkce)...

Samozr¥ejmé je 1lepsSi, to skombinovat s OpenDialogem
;).

V baliku mate p¥iklady v Delphi (VCL i bez VCL)
komenta¥e jsou anglicky, a pfedem se omlouvam =za
Spatnou anglicétinu =), ale cesky mé to psat nebavi..
je to takové divné..

BTW: jestli NAHODOU nevite, jak délat dialogy,
icony, bitmapy atd.. Poridte si freeware programek
ResHacker, kde si vsSe vytvof¥ite hned, potom by
nebylo na Skodu si por¥idit freeware ResEditor, nebo
30ti denni trial Resource Builder (ale ten stoji za
to =), ten je nejlepsi).. Pokud nevite, jak udélat
bitmapu:

V ResHackerovi kliknéte na upravovany Dialog pravym
mysSitkem, kliknéte na Insert Control, vyberte
BITMAP, a jako ,Caption“, napiste nazev Resource
bitmapy (v mém pfikladu na WinAPI: ,PIC1“ (BACHA, JE
TO CASE SENSITIVE!!))
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Lekce ¢.14

Patch - Searché&Replace engine v Delphi

DIL[1]

Znate dUP? Je to diablo2002’s Ultimate Patcher.
Pomoci tohoto programku si vytvofite svGj vlastni
patch. Do programu zadate par dat, ten vytvori
kdovikam *.asm soubor, ktery se nahle zkompiluje
pomoci MASM. Diablo2002 je proslaveny jako ,velkej
cracker“ a ,¢arodéj MASMu“, tak neni co divu, ze i
samotny dUP je vyvijeny v MASMu.

O co tedy vlastné jde? Dejme tomu, Ze
PATCHUJETE 5MB program, patchnete 1 byt (tfeba JZ za
JMP) a chcete vyrobit patch. Minule jsem Vam
ukazoval, Jjak to udélat pomoci pevného zadani
offsetu primo do zdrojového kédu, ale s&r engine
pracuje Uplné jinak.. Jak?

Dejme tomu, Ze jsme v OllyDbg a crackujeme opét
to nase CMe z lekce 1 (resp. 2), a jsme na adrese
00401185 kde je instrukce JNZ, kterou my chceme
zaménit, t¥eba vyNOPovat. My tak ucéinime, odzkousime
a bingo, udéla to to, co my chceme (vzdycky
goodboy) . Kazda instrukce 3je slozend 2z néjakych
bytd, ale to vy uz snad vite.. Oznac¢ime si v Olly TEN
usek, kde se nachazi instrukce, oznac¢ime ho vsak tak
dostatec¢né dlouhy, abychom si mohli byt jisti, Ze se
takovy kousek koédu nikde jinde v programu
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nevyskytuje, ale ne zase tak dlouhy aby to byla

puilka z celé binarky.. Dejme tomu Ze oznacime toto:
0040117E . FIF3 DIV EBX

00401180 . 35 86140000  XOR EAX, 1486

00401185 . 75 1E JNZ SHORT crackme.004011A5 ,TOTO CHCEME
ZAMENIT!

00401187 . 6A 00

/Style MB OK|MB APPLMODAL

00401189 . 68 CC304000 crackme.004030CC

|Title

"Zprava"

Nyni si instrukci zménime (vynopujeme, nebo si
patchnuti v Olly obnovime v okné [/]), a vybereme
ten stejny pocet bytd, vlastné ten stejny usek:

0040117E . FIF3 DIV EBX

00401180 . 35 86140000 XOR EAX, 1486
00401185 90 NOP ; ZMENENO
00401186 90 (o) 4 ; ZMENENO
00401187 . 6A 00 PUSH 0]

/Style MB OK|MB APPLMODAL

00401189 . 68 CC304000 PUSH crackme.004030CC
|Title

"Zprava"

Tudiz zménili jsme byty 751E za 9090. No jo, Jjenze
takovych se v kédu miZe vyskytovat nékolik, proto
jsme vybrali vétsi kousek :-). Nyni si odstranime
patchnuti z5 na ,JNZ“ a oznac¢ime si ten kousek co je
vySe, a klikneme na kéd pravym mySitkem, klikneme na
Binary->Binary Copy.. vyhodi nam to do ClipBoardu
toto:

F7 F3 35 86 14 00 00 75 1E 6A 00 68 CC 30 40 00
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Opét to patchneme, vybereme opét tu ¢ast a opét dame
Binary copy a mame toto:

F7 F3 35 86 14 00 00 90 90 6A 00 68 CC 30 40 00

Po takovém rozepsani snad uZz zacinate chapat, co to
je ten s&r engine. Jde o to, Ze v programku dUP
zadate v policku ,Find bytes:“ toto:

F7 F3 35 86 14 00 00 75 1E 6A 00 68 CC 30 40 00

A v policku ,Replace with:"“ toto:
F7 F3 35 86 14 00 00 90 90 6A 00 68 CC 30 40 00

A vysledny crack bude p¥i patchovaci procedure délat
toto:
Vezmi byte -> Jje byte F7? Ne? Tak popojdi o byte
dal..
Vezmi dalsi byte je byte F7? Ano?
Vezmi dalsi byte je byte F3? Ne? Popojdi dale..
Vezmi dalsi byte je byte F7? Ano?
Vezmi dalsi byte je byte F3? Ano?

dalsi byte je byte 35? Ano?

dalsi byte je byte 40? Ano?

dalsi byte -> je byte 00? Ano?
Vrat se o 15 bytt z5 a podle zadanych dat ,Replace
with"“ prepis data..

Je to jednoduché, co ¥ikate? :) Programek dUP verze
1 a zatim posledni v této dobé (2.16) je v baliku.
Program m& pro vyrobu patchu ohromné mnozstvi
mozZnosti a obrovska vyhoda je ta, Zze Jje vysledny
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patch v MASMu, tzn. mald binarka. MaZete vytvorit i
Loader, nebo si do patchu pridat XM pisnicku.. je
toho opravdu moc :)..

JenomZe mé MASM moc nesedi, tak mi vrtalo hlavou.. Co
si takhle prepsat s&r engine do Delphi? Pro¢ ne,
trvalo mi to sice asi hodku ale poradil jsem si,
vysledny engine v pascalu je zde:
begin

//0F 8C 01 02 00 00 8B 86 84 A3 02 00 85 CO EB 31 8B 86 E8 A4 02

00 8B 96 FO A4 02 00
maxL := 7; //in array is declared max value 128...

rasd[1l] := $O0F; rawd[l] := $OF;
rasd[2] := $8C; rawd[2] := $8C;
rasd[3] := $01; rawd[3] := $01;
rasd[4] := $02; rawd[4] := $07;
rasd[5] := $00; rawd[5] := $00;
rasd[6] := $00; rawd[6] := $00;
rasd[7] := $8B; rawd[7] := $8B;
//rasd=search byte, rawd=byte to replace (write)
end;

for j := 1 to FileSeek (FlHandle, 0, 2) do
begin
1:=
m:
FileSeek (FlHandle, n, 0); //Seek the
offset "addres" from Begin (0)
FileRead (FlHandle, Bfr, 1); //Actually byte to
bfr

lopsS:
if bfr = rasd[l] then //Compare with ,search for"
byte
begin
if 1 = maxl then //if all ,search for"“ bytes are

equals
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begin
/ /MessageBox (mwnd, pchar (inttohex (bfr,2) +
FOUND!!'), pchar(inttohex(n, 2)),0); //Debug :)
SetDlgItemText (mwnd, id process, Pchar (GetText
+ #13#10 + 'Bytes at address ' + inttohex(n,2) + ' equals to the "find
data"! Now Replacing...')); ScrollText; //id_proces = Memo :), process
info
goto lopR;
end else
begin
FileSeek (FlHandle, (n + 1), 0);
FileRead (FlHandle, Bfr, 1);
inc (1)
goto lopS;
end;
end;
goto end2;

lopR:
if m = (maxl + 1) then
begin
/ /MessageBox (mwnd, pchar ('CRACKED! '),
pchar (inttohex(n,2) + '!!' + inttostr(m)),0);
SetDlgItemText (mwnd, id process, Pchar (GetText
+ #13#10 + 'Bytes at address ' + inttohex(n,2) + ' sucessfully
patched!')); ScrollText;
Inc (HowManyCrkd) ;
Inc (CrkdProc) ;
goto end2;
end else
begin
FileSeek (FlHandle, (n - 1 + m), 0);
FileWrite (FlHandle, rawd[m], 1);
inc (m);
goto lopR;
end;
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Jelikoz po néjaké slusné dobé, mé prestalo bavit
psat (deklarovat) ty byty ruéné, vymyslel jsem si na
to programek, do kterého prosté =zkopéite byty
z Ollyho a vyflusne Vam to rovnou deklaraci, kterou
pastnete do zdrojadku v Delphi :). Zatim se mi néjak
nechtélo to fesit, délam to takto, mozZnid se na to
nékdy poradné mrknu, a mozZna vymyslim i néco
takového, jako je dUP :).

Takze ted Vam napisu, jak by asi vypadal patch

s pouzitim s&r na to CMe z lekce 1 a 2(CMe from

Programujte.com =)):

Spustim si mGj superprogramek a zaddm do ného ty

¢isla bytd z Ollyho, vyplivne mi toto:

//Created by DjH's BTP4C v0.5

MaxL := 16;
rasd[1l]
rasd[2]
rasd[3]
rasd[4]
rasd[5]
rasd[6]
rasd[7]
rasd[8]
rasd[9]
rasd[10]
rasd[1l1l]
rasd[12]
rasd[13]
rasd[14]

$F7; rawd[1]
$F3; rawd[2]
$35; rawd[3]
$86; rawd[4]
$14; rawd[5]
$00; rawd[6]
$00; rawd[7]
$75; rawd[8]
S1E; rawd[9]
$6A; rawd[10]
$00; rawd[11]
$68; rawd[12]
$cc; rawd[13]
$30; rawd[14]
rasd[15] $40; rawd[15] $40;
rasd[16] $00; rawd[16] $00;

KdyZz odstranime veskeré zbytecnosti (ovladani oken,
rizné deklarace a procedury), zbude nam asi toto:

$F7;
$F3;
$35;
$86;
$14;
$00;
$00;
$90;
$90;
$6A;
$00;
$68;
$cc;
$30;
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procedure Declare;
begin
if o= 1 then
begin
//Created by DjH's BTP4C v0.5
MaxL := 16;
rasd[l] := $F7; rawd[1]
rasd[2] := $F3; rawd[2] := $F3;
rasd[3] := $35; rawd[3] :=
rasd[4] := $86; rawd[4]
rasd[5] := $14; rawd[5]
rasd[6] := $00; rawd[6]
rasd[7] := $00; rawd[7]
rasd[8] := $75; rawd[8]
rasd[9] := $1E; rawd[9] :
rasd[10] := $6A; rawd[10]
rasd[11] := $00; rawd[11]
rasd[12] := $68; rawd[12]
rasd[13] := $CC; rawd[13]
rasd[14] := $30; rawd[14]
rasd[15] := $40; rawd[15]
rasd[16] := $00; rawd[16]
end;
end;

function CrackIt: string; //Search and Replace engine,
DjH2007
label lopS;//loop in search...
label lopR;//loop in replace...
label end2;//jmp
begin
HowManyCrkd := 0;
//SucCrkd := False;
j:=0;
n:=1; //WE CAN'N USE "J",
// \\
// FlHandle := FileOpen (FlName, fmOpenReadWrite) ;
urcuje jeste pred touto prockou

// \\

for j := 1 to FileSeek (FlHandle, 0, 2) do
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begin
1:=1;
m:=1;
FileSeek (FlHandle, n, 0); //Seek the
offset "addres" from Begin (0)
FileRead (FlHandle, Bfr, 1);

lopsS:
if bfr rasd[1l] then
begin
if 1 = maxl then
begin
SetDlgItemText (mwnd, id process, Pchar (GetText
+ #13#10 + 'Bytes at address ' + inttohex(n,2) + ' equals to the "find
data"! Now Replacing...')); ScrollText;
goto lopR;
end else
begin
FileSeek (FlHandle, (n + 1), 0);
FileRead (FlHandle, Bfr, 1);
inc (1),
goto lopS;
end;
end;
goto end2;

lopR:
if m = (maxl + 1) then
begin
SetDlgItemText (mwnd, id process, Pchar (GetText
+ #13#10 + 'Bytes at address ' + inttohex(n,2) + ' sucessfully
patched!')); ScrollText;
Inc (HowManyCrkd) ;
Inc (CrkdProc) ;
//SucCrkd := True;
goto end2;
end else
begin
FileSeek (FlHandle, (n - 1 + m), 0);
FileWrite (FlHandle, rawd[m], 1);
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inc (m);
goto lopR;
end;
end2:
inc(n) ;
end;
SetDlgItemText (mwnd, id process, Pchar (GetText + #13#10 + 'Cracked ' +
inttostr (HowManyCrkd) + ' same procedures!')); ScrollText;
end;

//## R R R R
###//

function GetInfo: string;
begin
crkdproc:=0; //Kolik bylo cracknuto procedur...porovna se to s tim,
kolik jich cracknuto melo byt a pokud se sobe cisla rovnaji (tedy bylo
vsechno cracknuto), crack vy\hodnoti akci za wuspesnou :), nekdy je i
vsak mozne, ze se crackne procedur vice (je Jjich deklarovano 3 a
cracknou se 4, proc? Protoze treba kusu kodu jako je deklarace 2 muze
byt v programu vice... nekdy to muze byt umysl, nekdy vsak ne...)
if not FileExists (F1lName) then
begin
SetDlgItemText (mwnd, id_process, Pchar(GetText + #13#10 + 'File ' +
FlName + ' not found, please, find it manually ;)')); ScrollText;
OpenDlg;
FlName:=Opn.lpstrFile;
SetDlgItemText (mwnd, id_process, Pchar (GetText + #13#10 + 'File ' +
FlName + #13#10 + '[LOADED]')); ScrollText;

begin
IsBkuped; //Kontrola, jestli je zaskrtly CheckBox
zalohovani

FlHandle := FileOpen (FlName, fmOpenReadWrite); //nyni
oteverme soubor a zjistime jeho handle

:= 1 to nop do //nop je "number of procedures" :),
tudiz kolik procedur se mam cracknout, je to deklarovano uplne dole :)

begin
Declare; //Deklarovani bytu pro "search" a pro "write"
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CrackIt; //Spusteni s&r enginu, cracknuti

//zavreni handle, souboru

SetDlgItemText (mwnd, id process, Pchar(GetText + #13#10 + '[JOB
COMPLETED] ')) ;
if (crkdproc >= nop) then
begin

SetDlgItemText (mwnd, id process, Pchar(GetText + #13#10 +
inttostr (crkdproc) + ' procedures cracked of ' + inttostr(nop) + #13#10
+ '[:' + product + ':] sucessfully cracked!! ;)')); ScrollText;

MessageBox (mwnd, pchar (product + ' sucessfully cracked ;)'),
pchar ('Cracked ;)'), 0);

end else
begin

SetDlgItemText (mwnd, id process, Pchar(GetText + #13#10 +
product + ' - ERROR! ' + inttostr(crkdproc) + ' procedures cracked of '
+ inttostr(nop) + '!! (Maybe yet cracked, or you cracking update (or
other) version)')); ScrollText;

MessageBox (mwnd, pchar (product + - ERROR! ' +
inttostr (crkdproc) + ' procedures cracked of ' + inttostr(nop) + '!!
(Maybe yet cracked, or you cracking update (or other) version)'),
pchar ('NOT Cracked !'!'), 0);

end;
end else

//To same, akorat ze patch zjisti, ze program (v tomto pripade CMe) je
ve stejne slozce jako je patch, tudiz nemusime nic hledat a okamzite se
crackuje :)

begin
SetDlgItemText (mwnd, id_process, Pchar (GetText + #13#10 + 'File '
FlName + #13#10 + '[LOADED]')); ScrollText;
begin
IsBkuped;
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begin
Declare;
CrackIt;

SetDlgItemText (mwnd, id process, Pchar (GetText + #13#10
' [CRACKED] ")) ;
if (crkdproc >= nop) then
begin
SetDlgItemText (mwnd, id process, Pchar (GetText + #13#10 +
product + ' sucessfully cracked ;)')); ScrollText;
MessageBox (mwnd, pchar (product + ' sucessfully cracked ;)'),
pchar ('Cracked ;)'), 0);
end else
begin
SetDlgItemText (mwnd, id process, Pchar(GetText + #13#10 +
product + ' - ERROR! NOTHING CRACKED! (Maybe yet cracked)'));
ScrollText;
MessageBox (mwnd,pchar (product + ' - ERROR! NOTHING CRACKED!
(Maybe yet cracked) '), pchar('NOT Cracked !!''), 0);
end;
end;
end;

Kde ScrollText je moje vlastnoruéné napsana procka,
ktera posunuje scrollbar v Memu (ktery informuje o
procesu :))

Kompletni kéd je samozrejmé v baliku
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V baliku tentokrat naleznete:
dUuP vl
dUP v2.16
Moji Sablonu pro s&r engine do Delphi (bez VCL)
Programek, do kterého date Dbinarni data
z Ollyho a on Vam vyflusne Pascal deklaraci :)
Zdroje (D7 noVCL) a exe pro patch na CMe
z lekce 1 a 2, s pouzitim sé&r enginu (je to uz
asi spis jen takova demonstrace :)

PS: mam takovy dojem, Ze téch patcht na to CMe jsme
vyrobili uz asi tri =)
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Lekce ¢.15

Patch - Search&Replace engine v Delphi
DIL[2]

Minule jiZ Jjsme nakousli sé&r, dnes dodélame posledni
nedostatky :)

Co kdyz t¥eba budu chtit néjaky byt ignorovat?
V dUPu tato mozZnost je, byt ignorujete tak, Ze misto
hex. Hodnoty bytu, zadate ,??'. Poupravil jsem mou
Sablonu a Gplné jsem predélal ,engine“ (lol)
programu, co generuje kéd :), prominte, nevim jak ho
mam nazvat, ¥ikejme mu t¥eba BTDP4C :). Nyni Vam i
v balicku prenechavam zdrojové kédy..
Kdybych nechal program BTDP4C ,tak, 3jak je“, po

zadani ,??' by mi wvyplivl ,. := §??' , coz je
kravina a Delphi nam to nesezere :), proto, kdyz
narazi v EditBoxu na ,??‘, pfidd ,.. := S$FFF' cozZ
bude v mé sSabloné takova ,identifikace"“, Ze se ma
byte ignorovat :).

Jak Jjsem sSablonu pfeménil, Vam ted ukazu, 2zadné
velké sStrachy jsem neudélal:

Cracking 4 newbies...

©Z2007 by DjH




Cracking 4 newbies...

for j := 1 to FileSeek (FlHandle, 0, 2) do
begin
1:=
m:
FileSeek (FlHandle, n, 0); //Seek the offset
"address" from Begin (0)
FileRead (FlHandle, Bfr, 1);

lops:
if (bfr = rasd[l]) or (rasd[l] = $FFF) then //if
read byte = "search byte" or search byte = '??' ($FFF)
begin
if 1 = maxl then //If all bytes equals...
begin
SetDlgItemText (mwnd, id process, Pchar (GetText
+ #13#10 + 'Bytes at address ' + inttohex(n,2) + ' equals to the "find
data"! Now Replacing...')); ScrollText;
goto lopR; //Now replace...
end else
begin
FileSeek (FlHandle, (n + 1), 0); //read byte
and increase 1
FileRead (FlHandle, Bfr, 1);
inc (1),
goto lopS; //loop...
end;
end;
goto end2; //We found nothing...

lopR:
if m = (maxl + 1) then
begin
SetDlgItemText (mwnd, id process,

Pchar (GetText + #13#10 + 'Bytes at address
inttohex(n,2) + ' sucessfully patched!'));
ScrollText;

Inc (HowManyCrkd) ;

Inc (CrkdProc) ;

//SucCrkd := True;

goto end2;

Cracking 4 newbies...

©Z2007 by DjH




Cracking 4 newbies...

end else

begin
if (rawd[m] = $FFF) then goto ignore;

replace byte eqals to $FFF, ignore (increase and loop)

FileSeek (FlHandle, (n - 1 + m), 0);
FileWrite (FlHandle, rawd[m], 1);
ignore:
inc (m);
goto lopR;

end;

K éemu je pouzivani , 2?2, a vubec, celého
Search&Replace dobré? Mozna Jjsem to uz fikal, ale
pro jistotu to feknu jesté jednou :), v minulé lekci
v baliku jste méli ptidany soubor
,how.to.make.nice.search.and.replace.patches.pdf' ve
kterém to bylo vsechno pékné popsano, ale anglicky..
Zkusim aspon kousek z toho ¢élanku prelozit:

Proc¢ s&r?

Odpovéd je Jjednoducha: kdyzZz pouzijete patchovani
presné zadanych offsettd, patch Vam pobéZi jen na
verzi, kterou =zrovna chcete patchnout, ale sé&r
patch, mGiZe p¥i trose sStésti (a zachazeni) fungovat
i do budoucich (minulych) verzi programu. OvsSem, jak
jsem rekl, musi se to udélat dobrfe :)

Par pravidel..

Je ovSem par pravidel, které musite dodrzet, aby
jste dosdhli dobrého sé&r patchu. Hlavné pot¥ebujete
velké znalosti assembleru a hexadecimalnich
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instrukci (tfeba co je za instrukci 75h?! P¥ece JNZ
=))

P¥i zadavani Sablony, podle které se bude patchovat,
si vlastné uvédomme, z ceho vlastné se jednotlivé
prikazy v hex. podobé skladaji. P¥i zavolani (CALL)
je vzdy po instrukci CALL (vétsSinou ,E8') napsany 4
byty, které znamenaji, jak daleko je od aktualniho
offsetu instrukce, na kterou se vola. Stejné tak je
na tom i JZ nebo JNZ. Vzdy po bytu 75 nebo 74
nasleduji 4 byty, které znamenaji, Jjak daleko je
instrukce, na kterou by se skékalo. Pokud je
instrukce, na kterou JNZ nebo JZ wukazuje, blizko,
oznacuje se JNZ SHORT popf¥. JZ SHORT. V tom p¥ipadé
je za bytem 74 nebo 75 jen Jjeden byte. Treba
instrukce vzdalend 14 bytd smérem nahoru by vypadala
takto: 75 Fl1 (smérem nahoru 14 znakd, tj. ,-14“ coz
je FFh - Flh = Eh = 14d :)). Pokud stadle nechéapete,
podivejte se na nasledujici..(,??' je to, co miZe byt
jakékoliv) :

CALLy
ASM: CALL ?? ?? 2?2 ?°?

HEX: E8 2?2 2?2 22 ?°?

Memory Addresses
ASM: CMP BYTE PTR [?? ?? ?? 2?2?],1
HEX: 80 3D ?? ?? ?? 2? 01

Long Jumps
ASM: JE LONG ?7? ?7? ?°? ?°?
HEX: OF 84 ?7? ?2? ?27? 2?2

To jsou asi nejbéznéjsi instrukce..
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Uvedu priklad:

O PTR D5:[42

FIISH BEES

To co nam je ,ukradeny", Jje oznaceno cervené. Tyto
hodnoty se mtzou ménit (tfeba podle verze), proto
nas zajimaji Jjen ostatni instrukce (cally, pfesuny
atp. ale ¢éislo, na které JE vola, nas vazné
nezajimad, protoze podle verze se mize zménit i
délka, na kterou JE skéace)

Vlevo je zapis v HexaBytech, v pravo v assembleru..

Dejme tomu, Ze chceme, aby skok na adrese 0040B27D
nikdy neskocéil :)

0040B27D |. /74 43 JE SHORT 0040B2C2
0040B27D |. /74 00 JE SHORT 0040B27F
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Vybereme si delsi kus kédu pred a po instrukeci:

PUSH 2

PUSH -1

PUSH 100C

PUSH DWORD PTR DS: [??

CALL <?? 2? ?? ??7>

CMP EAX,-1

JE SHORT ??

MOV DWORD PTR DS:[ 2?2 2?2 2? 2?2 ],EAX
MOV DWORD PTR DS:[ 22 2?2 2?2 22 ],1
MOV DWORD PTR DS:[ 2?2 2?2 2? 2?2 ],5555
MOV DWORD PTR DS:[ 2?2 2?2 22 2?2 1,0

A kus hexkédu, podle kterého budeme chtit hledat
byty, bude vypadat asi takto:

6A 02 6A FF 68 0C 10 00 00 FF 35 2?2 ?? 2?2 ?? E8 ??
?? ?? ?? 83 F8 FF 74 ?? A3 ?? ?? ?? ?? C7 05 2?2 ??
?? ?? 01 00 00 00 C7 05 22 22 22 2?2 55 55 00 00 C7
05 22 22 2?2 2? 00 00 00 OO

A nahradit timto:

P2 2?2 22 2?2 22 2?2?27

?2? 2?2 2?2 2?2 2?2 2?2 2?2 00

P2 2?2 22 2?2 22 2?2?27

P2 2?2 22 2?2 22 2?2?27

Snad jste si vsSimli, pro¢ jsem to oznac¢il a podtrhl
).

Snad jsem to uz dostatecné polopaticky vysvétlil, je
to opravdu jednoduché, mél by to pochopit opravdu
kazdy :)

Co se tyce mé sSablony, poupravil jsem ji, wviceméné
jste to mohli i post¥ehnout, kdyz jsem Vam ten novy
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s&r engine v Delphi ukazoval :), ale pokud to stéale
nechédpete, p¥idal jsem do baliku zdrojové kédy opét
ke hfe 3D Live Pool, s vyuzitim ,??‘' (S$FFF).

A co se tyce BTP4AC, uvolnil jsem zdroje, tudiz BTPAC
je OpenSource =), ale zakladni Upravy jsem mu dodal,
jako Jje t¥eba to, ze text, ktery zadavate do
EditBoxl (binary data) se Vam minule vlezly jen na
ten fadek, nyni miZou byt binary data nekoneéné
dlouha :). A vlastné jesté uUprava ta, Zze podporuje
konvertovani ,??' na SFFF, které engine v Sabloné
chape jako ,ignore byte“ :)..
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Lekce ¢.16

Cracknuti dalsiho programku - VirtualDj

Asi tfi dily jsme probiraly patchy a programovani
crackli, jako takovych. Dlouho 3Jjsme si ale nic
necrackli, hm, co rikate? :)

Tak to ted Jjdu napravit. Znate programek
VirtualDj od firmy AtomiX? Je to parada, po spusténi
se pr¥ed Vami objevi mixazni pult, a je jen na Vas,
co budete mixovat. Nebo mGzZete jen experimentovat,
nebo si jen tak prehravat hudby :). Myslim, Ze by
tento program méla znat vétsSina z Vas. Jinak jesté
neplacend reklama: www.virtualdj.com :). (jen tak
mimochodem.byl i na CD od Svéta pocéitacd(5/2007)..)
Tento program je vyvijen pomérné jiz dlouhou dobu,
mozna i pres 5 let. Aktualni je verze 4.3 (v dobé
psani ¢lanku). Tu Jja bohuzel nemam, ale mam verze
2.0;2.1;3.0;3.1;4.0;4.1;4.2. Pro¢ to  fikém, se
dozvite za chvili :)

VSe co tady budu provadét, bude na verzi 4.2. Ke
stazeni jsou dva baliky, jeden s VDJ4.2 a jeden bez
néj. Instalaéni program VDJ zabira 18.9 MB.

Takze..

Pokud bude patrat po informacich o VDJ, zjistite, ze
Atomix vydava VDJ jako 20ti denni trial. Po uplynuti
této doby program sice spustite, ale po dvou
minutdch se automaticky vypne.
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Snad uZz mate VDJ v4.2 nainstalovany, Jjestli ne,
ucinte tak prosim =). V licenénich podminkach
ignorujte prosim tyto radky:

This license does NOT allow you to:

- decompile, reverse engineer, disassemble, or
otherwise reduce the Software to a human-perceivable
form. =) a kliknéte na ,I accept" =)..

Po nainstalovani zjistime, Ze uZ jen samotnd binarka
virtualdj_trial.exe ma 8.81 MB. Bude to teda pékny
maso vyznat se v 9 milionech znaku :).

(btw: zkousel jsem to packovat UPXem, packovalo se
to asi minutu a soubor se zkomprimoval na 1.7 MB (--
best), potom jesté Upackem, to je podle mé nejlepsi
z nejlepsich EXE packerd, je i v baliku, tim se to
zkomprimovalo na 1.56MB. Nevim pro¢é ten soubor
nezkomprimovali, ale je to jen mdj nazor ktery jsem
chtél mermomoci prosadit :))

Podivame se, co nam ukaze PEiD, a hle, je to jak
jinak nez Visual C++. Nyni si wuz kone¢né soubor
otevieme v Ollym. Jak jiz jsem rikal, program se po
uplynuti 20ti zkusSebnich dnd po DVOU minutach séam
vypne. JelikoZz nam to ani Zadna message neoznami, zZe
jsme uz ,vycerpali“ vsSechny dny, budeme muset najit
funkci, tedy nastaveni néjakého casového intervalu.
Tu ma na starost WinAPI ,SetTimer"“, v knihovné
USER32.DLL. Pokud chceme Timer zrusit, pouzijeme
WinAPTI KillTimer, najdete to ve WinAPI pfirucce, ale
to ted neni dulezité :), ted je dudlezité najit ten
hlavni ,SetTimer“. TakZe hon na SetTimer zacneme asi
takto: Klikneme v Ollym na asm kéd pravym mysSitkem,
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a zvolime , Search for“ -> ,All intermodular calls®“.
Bingo, objevi se nam vsSechny cally a WinApi, na
které program vola. Seradime si je podle
,Destination“ a sjedeme dold, nékam k ,S“, a tam uz
SetTimer najdeme :). No jo, SetTimer se tu ale
objevil 34x! Vezmeme to teoreticky.. Mizeme
predpokladat, Ze se timer spusti hned p¥i startu,
nebo hned po ném. MGzZeme tedy nastavit BP na vsechny
CALLy, které volaji Api ,SetTimer"“. Udélame to tak,
Ze na obrazovce s asm kédem [C], stisknéte kombinaci
[Ctrl + N]. Najdéte si Call na USER32.SetTimer,
oznac¢te ho, kliknéte na néj ,pravym"“, a kliknéte na
~Set breakpoint on every reference“. Ted se Vam na
vSechny cally na tuto api, nastavily breakpointy.
Nezbyvd nam nic jiného, neZz aplikaci spustit, a
doufat, Ze se néjaky breakpoint ,chytne"“ :)..

Po chvilce se vazné Olly zastavil na breakpointu.
Neni to vlastné ani call, je to pfesun adresy callu
na SetTimer, do registru ESI:

0041868E |. 57 PUSH EDI ; | hWnd

0041868F |. FF15 D8836EO0 CALL NEAR DWORD PTR DS: [<&SHELL32.Dra>;
\DragAcceptFiles

00418695 |. 8B1l5 947CB100 MOV EDX, DWORD PTR DS:[B17C94]
0041869B | . 8B35 24846E00 MOV ESI, DWORD PTR DS: [<&USER32.SetT>;
USER32.SetTimer

004186A1 |. 6A 00 PUSH (0] ; /Timerproc = NULL
004186A3 |. 6A 32 PUSH 32 ; |Timeout = 50. ms
004186A5 |. 68 A0000000 PUSH 0A0 ; |TimerID = A0 (160.)
004186AA |. 52 PUSH EDX ; |hWwnd => 003F0922
('VirtualDJ',6class='VIRTUALDJ')

004186AB |. FFD6 CALL NEAR ESI ; \SetTimer

004186AD |. Al 947CB100 MOV EAX, DWORD PTR DS:[B17C94]
004186B2 |. 6A 00 PUSH (0] ; /Timerproc = NULL
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004186B4 68 C1D40100 PUSH 1D4C1 ; |Timeout = 120001. ms
004186B9 68 9F000000 PUSH oF ; |TimerID = 9F (159.)
004186BE |. 50 PUSH EAX ; |hWnd => 003F0922
('VirtualDJ',6class='VIRTUALDJ')

004186BF |. FFD6 CALL NEAR ESI ;\SetTimer

004186C1 |. 833D 647DA400>CMP DWORD PTR DS:[A47D64], O
004186C8 |. 74 04 JE SHORT virtuald.004186CE
004186CA |. 33CO XOR EAX, EAX

Takze je to pfece Jjenom ono :), Jje to trochu
skrytéjsi funkce, protoze to neni p¥fimy call, ale
oklikou pres adresu v ESI. Na adrese 004186B4 muzeme
vidét, jak se PUSHuje ten dvouminutovy interval,
resp. 120 tisic tisicin :), a na adrese 004186BF se
uz z ESI vola Api SetTimer.

Ted ale jak to patchnout. Mame vice moZnosti, miZeme
tfeba vsSechny pushovdni a néasledny CALL ESI
vyNOPovat, ale je to zbytec¢né slozité. Myslim si, ze
lepsi by bylo si na adrese 004186B2 udélat odskok az
za CALL ESI, takze se vlastné timer nenastavi.
Poklepeme na instrukci ,PUSH 0% na adrese 004186B2 a
prepiseme ji na ,JMP 004186Cl“. Bajty 6A 00 (PUSH 0)
se nahradily za EB OA (JMP +$0D (+14)). Nyni
restartujeme aplikaci [Ctrl + F2], najedeme do
zdlozky Patches [/], dame nasSe patchlé byty do stavu
[Active], odstranime vsSechny breakpointy, a nechéame
jen ten na adrese 0041869B. Spustime aplikaci [F9].
A hle! Ani po dvou minutédch se nevypne :). Docela to
ale poradd kazi po spusténi ten napis ,Trial: X days
leftY. Co si tam napsat néco jako ,Cracked by
DjH2007%?! Jak to udélat? Kliknéte do oblasti
RamDump pravym tlac¢itkem, a zvolte ,Search For“ ->
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,Binary String“. Nebo mtazZete pouzit klavesovou
zkratku [Ctrl + B] :). Tam zadejte treba slova ,days
left® a kliknéte na tlaéitko OK. Pokud se nic
nenajde, asi nejste v oblasti s daty. V tom p¥ipadé
kliknéte pravym na RamDump, a zvolte ,Go to“ ->
~Expression“, a zadejte , 006E8000"“ bez uvozovek. Zde
zac¢inaji data. Jak jsem k tomu dosel? Podivejte se
v Gasti s asm kédem, 1uUplné dold. Co vidite za
adresu? ,006E7FFF“. No a hned bajt za tim jsou data

:).. Pokud jste string nasli, oznac¢te ho cely:

006F2CB6 54 72 69 61 6C 3A 20 25 69 20 Trial: %i
006F2CC6 64 61 79 73 20 6C 65 66 74 00 days left.

Az ho oznacéite, kliknéte na néj pravym, a zvolte
,Binary“ -> ,(Edit“ popf¥ipadé [Ctrl + E]. Misto
stringu Trial.blabla.. Napiste treba ,Cracked by
DjH2007%. OvSem string musi koncéit hexnulou. Takze
po znaku , 7% najedte do c¢asti kde se =zapisuji data
hexadecimalné, a za ,sedmic¢ku“ napiste ,00%. MizZe to
vypadat treba takto:

006F2CB6 43 72 61 63 6B 65 64 20 62 79 Cracked by
006F2CC6 20 44 6A 48 32 6F 6F 37 00 00 DjH2007..

Pokud bychom si vybrali t¥eba kratsi string, napk.:
~DjH"Y, nebyl by problém, kdyby to bylo tfeba takto:

006F2CB6 43 72 61 63 6B 65 64 20 62 79 Cracked by
006F2CC6 20 44 6A 48 00 6C 65 66 74 00 DjH.left.

Protoze za ,H“ je hexnula, tudiz tam string konéi, a
nikoho to nezajimd =).. S delsim stringem by byl uz
ale problém..
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Nyni Jjdeme na patch, jak jinak nez s&r, podle mé
Delphi sSablony :). Zkusime si wvybrat kus kédu, do
toho podle minulého ¢&lanku pridat na spravnad mista
otazniky ,??' a patch otestovat. Vyberu tfeba tento
kéd:

004186B2 6A 00 PUSH

004186B4 |. 68 ClD40100 PUSH ; |Timeout = 120001. ms
004186B9 |. 68 9F000000 PUSH oF ; |TimerID = 9F (159.)
004186BE . 50 PUSH EAX ; |hWnd => NULL

004186BF . FFD6 CALL NEAR ESI ; \SetTimer

004186C1 |. 833D 647DA400>CMP DWORD PTR DS:[A47D64], O

004186C8 . 74 04 JE SHORT virtuald.004186CE
004186CA . 33co XOR EAX, EAX

Hex. data vypadaji takto:

6A 00 68 C1 D4 01 00 68 9F 00 00 00 50 FF D6 83 3D 64 7D A4 00
00 74 04 33 CO

Podle minulé lekce uz vime, kam nejlépe otazniky
dat. Podle mé by to bylo nejlepsi takto:

6A ?? 68 ?? ?? ?7? ?? 68 ?? ?? ?? ?? 50 FF D6 83 3D ?? ?? ?? ?°?
?? 74 ?? 33 CO

A patch bajty:
EB 0D 2?2 2?2 22 22 22 22 2?2 2?2 22 22 22 2?2 2?2 2?2 ?? ?°?

?? ?? ?° ?°? °°

Kdyz toto zadam do mého programku BTDP4C, vyplivne
mi toto:
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//6A ?? 68 2?? ?? ?? 2? 68 ?? ?? 2? 2?? 50 FF D6 83 3D ?? 2?? 2?? ?? ?? 74
?? 33 CO
//EB 0D 2?2 2?2 22 2?2 2?2 22 2?2 2?2 2?2 2?2 2?2 2?2 2?22 2?22 2?2 ?? 2?2 2?2 ?? °?? 2%

22 22 2?2

//Created by DjH's BTP4C v0.6
MaxL := 26;

rasd[1l] := $6A; rawd[1]
rasd[2] := $FFF; rawd[2]
rasd[3] := $68; rawd[3]
rasd[4] := S$FFF; rawd[4]
rasd[5] := $FFF; rawd[5]
rasd[6] := S$FFF; rawd[6]
rasd[7] := S$FFF; rawd[7]
rasd[8] := $68; rawd[8]
rasd[9] := S$FFF; rawd[9] :
rasd[10] := $FFF; rawd[10] :=
rasd[11l] := $FFF; rawd[11]
rasd[12] := $FFF; rawd[12]
rasd[13] := $50; rawd[13]
rasd[14] := S$FF; rawd[14]
rasd[15] := $D6; rawd[15]
rasd[16] := $83; rawd[16]
rasd[17] := $3D; rawd[17]
rasd[18] := $FFF; rawd[18]
rasd[19] := $FFF; rawd[19]
rasd[20] := $FFF; rawd[20]
rasd[21] := $FFF; rawd[21]
rasd[22] := $FFF; rawd[22]
rasd[23] := $74; rawd[23]
rasd[24] := $FFF; rawd[24]
rasd[25] := $33; rawd[25]
rasd[26] := $CO; rawd[26]
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Jesté musime nahradit string ,Trial..“ za ,Cracked
by..M. TakZe.. Hexhodnoty stringu pro vyhledani
(Trial) :

54 72 69 61 6C 3A 20 25 69 20 64 61 79 73 20 6C 65 66 74 00

A string ,Cracked by"“:
43 72 61 63 6B 65 64 20 62 79 20 44 6A 48 32 6F 6F 37 00 00
Zaména stringu je takovato:

//54 72 69 61 6C 3A 20 25 69 20 64 61 79 73 20 6C 65 66 74 00
//43 72 61 63 6B 65 64 20 62 79 20 44 6A 48 32 6F 6F 37 00 00

//Created by DjH's BTP4C v0.6
MaxL := 20;
rasd[1l] := $54; rawd[1l] := $43;
rasd[2] := $72; rawd[2] := $72;
rasd[3] := $69; rawd[3] := $61;
rasd[4] := $61; rawd[4] := $63;
rasd[5] := $6C; rawd[5] := $6B;
rasd[6] := $3A; rawd[6] := $65;
rasd[7] := $20; rawd[7] := $64;
rasd[8] := $25; rawd[8] := $20;
rasd[9] := $69; rawd[9] := $62;
rasd[10] := $20; rawd[10] := $79;
rasd[1l1l] := $64; rawd[11l] := $20;
rasd[12] := $61; rawd[12] := $44;
rasd[13] := $79; rawd[13] := $6A;
rasd[14] := $73; rawd[14] := $48;
rasd[15] := $20; rawd[15] := $32;
rasd[16] := $6C; rawd[16] := $6F;
rasd[17] := $65; rawd[17] := $6F;
rasd[18] := $66; rawd[18] := $37;
rasd[19] := $74; rawd[19] := $00;
rasd[20] := $00; rawd[20] := $00;

Tohle si pastneme do naseho zdrojadku, a Jjesté
v Sabloné uUplné dole, 3jak se deklaruji stringy,
musite zménit proménnou ,nop"“ (number of process) na
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hodnotu 2 (patchujeme dvakrat - SetTimer a String).
A pro¢ jsem na zacatku fikal ze mam vsSechny ty
verze? Jednoduse, na vsSechny ty verze mGj patch
funguje :)
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Lekce ¢.17

Mas patch, a chtél by si zjistit, co vsSechno v daném
souboru patchnul, nebo si Jjen chces =zkontrolovat
jestli to, co jsi patchl, jsi patchnul spravné? Vim,
Ze programid na porovnavani soubord je hodné, ale
zaddny mé nevyhovoval, tak Jjsem si udélal svaj.
Nejd¥iv mé to napadlo, kdyZz Jjsem chtél zjistit
jestli v programu 3D Live Pool byly patchlé bajty
opravdu ty, které jsem chtél patchnout.
Naprogramoval Jjsem programek, zatim pod nazvem
CmpFiles. Funguje na tom principu, Ze si vyberete
dva soubory (tfeba patchly a nepatchly) a stisknete
~Analyse® a potom ,Compare“. Analyza Vam zjisti
velikost souboru a doporuéi refresh hodnot. Po
stisku Compare zac¢ne bajt po bajtu prohledavani
soubort a kdyz se dva bajty sobé nerovnaji, vypisou
se i s hex. adresami a bajt se vypisSe v ASCII
hodnoté. Schvalné si zkuste dat jako prvni soubor
origindlni 3D Live Pool.exe a jako druhy crackly
Live Pool. Ukaze vam to patchlé bajty
s originalnimi. Naopak kdyzZz je c¢&lovék 1linej (nebo
lama), a stédhne si patch (tfeba vyrobeny pomoci
dUP) , a aplikuje patch, snadno si zjisti, které byty
se mu v souboru patchly, potom se miZe podivat do
Ollyho a najet si na adresu, ktera se mu v CmpFiles
ukazala, a tak snadno zjisti, co a jak se patchlo :)
Zdrojové kédy Jsou prilozené, nahodou se mi =zase
chtélo pouzit VCL =), asi lenost tou zacinajici
zimou :).. JesSté ukazu screenshot z porovnavani dvou
soubort (3D Live Pool) crackly a original:
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CompareFile w5
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Lekce ¢.18

programovani v Delphi - komponenta

piH
DIL[1]

Tento dil je cely urcen jen programatordm v Delphi,
takZe pokud nejste programator v Delphi, s klidnym
srdcem muzZete tuto lekci preskocit. Pokud se chcete
priucdit tak nemusite, ctéte dale ). V této
nepravidelné frfadé budeme vyvijet komponentu ,DjH"Y,
ktera obsahuje hodné pouzivané funkce, ale ty Jjsou
bohuzel v unitach, které se na binarce poznamenaji i
nékolika desitkami nebo stovkami kilobajt@, nebo
funkce, které nikde Jjinde nejsou. I presto se
pouzita unita v binarce snazi nepresahnout 3 kB.

Znate to, délate keygen bez pomoci VCL, ale
pfrece jen nékde musite pouzit funkeci ,IntToStr",
~IntToHex"“, ,StrToInt“ atp.. Tyto funkce Vam bez
ptidané Unit ,SysUtilsY v Uses neptujdou. Jenze
s pridanim SysUtils do Uses, se binarka zvétsi asi o
30kB, protoze v SysUtils jsou i funkce pro praci se
soubory (FileCreate, FileSeek.) a rudzné funkce,
které VUBEC v keygenu nejsou pot¥eba! Bohuzel
Borland pro nas nenechal ani nezkompilovany soubor
»SysUtils.pas", abychom se mrkli, Jjak se takovy
integer prevadi na string, misto toho nam uzZz nechal
zkompilovanou unitu ,SysUtils.dcu“. Jesté jsem
nef¥ekl co mam v planu..
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Mam v planu vytvorit Unitu, podobnou SysUtils, ale
jen s vybranymi funkcemi (StrToInt. IntToStr..).
Takze, zaprvé, jak dostat ze zkompilované unity koéd?
Pfece pomoci DeDe :), ano, DeDe umi dekompilovat i
DCU soubory, opét Vam jen ukadze ASM kéd, ale to nam
vibec nevadi :)..

Otevrete si DeDe, zvolte z menu ,Dumpers“ -> ,DCU
dumper"“ a vyberte soubor SysUtils.dcu a kliknéte na
Process. Potom ulozte 2z ,Mema“ kéd nebo oznacdte
RadioButton ,Save output to file“. Chvili to potrva,
ale dockate se. Ulozi se Vam asi soubor s 25000
fadky :). Ten si otevfete v néjakém programu, co
zvyraznuje syntaxi, t¥eba opensource ,Notepad ++“
nebo PSPad. Moc nedoporuc¢uju otevirat to p¥imo
v Delphi.

Hon na IntToHex..

Vyhledejte si string , IntToHex“ a asi tfeti 2z wvrchu
je procedura v asm. Pod timto (4. z vrchu) je funkce
IntToHex, ktera importuje 1Int64 (coz je vyhoda,

>~z

integer podporuje int64). TakzZe se zamérime na néj:

function IntToHex (Value: Int64; Digits: Integer): AnsiString; overload;
var
result Result: AnsiString;
begin
00000000 : 55 PUSH EBP
00000001 : 8B EC MOV EBP,ESP
00000003 : 83 F8 20 CMP EAX, 32
00000006 : 7E 02 JLE +2; (0xA)
00000008 : 31 CO XOR EAX,EAX
0000000A : 56 PUSH ESI
0000000B : 89 E6 MOV ESI,ESP
0000000D : 83 EC 20 SUB ESP, 32
00000010 : B9 10 00 00 0O MOV ECX,$00000010
00000015 : 52 PUSH EDX
00000016 : 89 c2 MOV EDX,EAX
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00000018 : 8D 45 08 LEA EAX,DWORD PTR
[EBP+8{Value}]

0000001B : E8(00 00 00 00 CALL CvtInt64{0x41A}

00000020 : 89 F2 MOV EDX,ESI

00000022 : 58 POP EAX

00000023 : E8(00 00 00 00 CALL
QLStrFromPCharLen{0x18B}

00000028 : 83 c4 20 ADD ESP, 32

0000002B : 5E POP ESI

0000002C : 5D POP EBP

0000002D : C2 08 00 RET NEAR, 8
end;

Myslim si, Ze neni co dodat, a mtZeme ihned
zapisovat. Prvni dva radky, Push EBP a MOV EBP, ESP
vynechame, Delphi je p¥idava automaticky a posledni
dva, Pop ebp a Return taky. Za JLE je adresa +2
(0A) , to znamend Ze skace v tomto ké6du na adresu OA,
kde je p¥ikaz PUSH ESI.. Vytvorime si tedy label a

bude to vypadat asi takto:

function IntToHex (Value: Int64; Digits: Integer): string;
asm

CMP EAX, 32 // Digits < buffer length?

JLE @Al

XOR EAX, EAX

PUSH ESI

MOV ESI,

SUB ESP, 32 chars

MOV ECX, 16 base 10

PUSH EDX result ptr

MOV EDX, EAX zero filled field width: 0 for no
leading zeros

LEA EAX, Value;

CALL CvtInt64

MOV EDX, EST

POP EAX // result ptr
CALL System.@LStrFromPCharLen

ADD ESP, 32

=0} 4 EST
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Funkci LstrFromPCharlLen ma v Delphi kazdy program,
pro¢ to tedy nepouzit, ze? Jesté k fadku 18h, kde je
LEA EAX, Value.. Snad Vam doslo, Ze PTR v tom DCU
dumpu mél v {zavorce} hodnotu Value, tudiz takhle to
jde pouzit. Vétsi problém je prelozit CvtInt64, coz
je funkce v unité SysUtils, kterd prevadi Int64 na
text. Neni to presné IntToStr, ale je to kéd, ktery
~predprevede" integer na text (ne na string).
Prelozit ji musime :).. Dump je:
procedure CvtInté64;
begin
00000000 : 08 C9 OR CL,CL
00000002 : 75 30 JNE +48; (0x34)
00000004 : B9 OA 00 MOV ECX,$0000000A
00000009 : F7 40 00 00 80 TEST DWORD PTR
[EAX+4], $sooooooo
00000010 : 74 22 JE +34; (0x34)
00000012 : FF 70 PUSH DWORD PTR [EAX+4]
00000015 : FF 30 PUSH DWORD PTR [EAX]
00000017 : 89 EO MOV EAX,ESP
00000019 : F7 1C NEG DWORD PTR [ESP]
0000001C : 83 54 ADC DWORD PTR [ESP+4],0
00000021 : F7 5C NEG DWORD PTR [ESP+4]
00000025 : E8(34 CALL +CvtInt64{0x41A}+52
0000002A : MOV BYTE PTR [ESI-1],%$2D
0000002E : DEC ESI
0000002F : INC ECX
00000030 : ADD ESP,8
00000033 : RET NEAR
00000034 : PUSH ESI
00000035 : EC SUB ESP,4
00000038 : 7C 02 FSTCW [ESP+2]
0000003C : 3c FSTCW [ESP]
0000003F : 81 24 OR WORD PTR [ESP],$0F00
00000045 : 2c FLDCW [ESP]
00000048 : 89 24 MOV WORD PTR [ESP],CX
0000004C : E8 FLD1
0000004E 40 00 00 00 80 TEST DWORD PTR
[EAX+4], $sooooooo
00000055 : 74 27 JE +39; (0x7E)
00000057 : FF 70 PUSH DWORD PTR [EAX+4]
0000005A : FF 30 PUSH DWORD PTR [EAX]
0000005C : 81 64 04 FF FF FF TF AND DWORD PTR
[ESP+4] ,$7TFFFFFFF
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00000064 : FF FF T7F PUSH $7FFFFFFF
00000069 : FF FF FF PUSH SFFFFFFFF
0000006E : 24 08 FILD TWORD PTR [ESP+8]
00000072 : 24 FILD TWORD PTR [ESP]
00000075 : FADD ST,ST2
00000077 : FADDP ST1,ST
00000079 : ADD ESP,16
0000007C : JMP +2; (0x80)
0000007E : FILD TWORD PTR [EAX]
00000080 : FILD WORD PTR [ESP]
00000083 : FLD ST1
00000085 : DEC ESI
00000086 : FPREM
00000088 : FISTP WORD PTR [ESP]
0000008B : FDIVR ST1,ST
0000008D : MOV AL,BYTE PTR [ESP]
00000090 : ADD AL, $30
00000092 : CMP AL, $3A
00000094 JB +2; (0x98)
00000096 : ADD AL,$07
00000098 : MOV BYTE PTR [ESI],AL
0000009A : FLD ST1
0000009C : FCOM ST3
0000009E : WAIT
0000009F : FSTSW AX
000000A1 : SAHF
000000A2 : JNB -31; (0x85)
000000A4 : FLDCW [ESP+2]
000000A8 : ADD ESP,4
000000AB : FFREE ST3
000000AD : FFREE ST2
000000AF : FFREE ST1
000000B1 : FFREE ST
000000B3 : POP ECX
000000B4 : SUB ECX,ESI
000000B6 : SUB EDX,ECX
000000B8 : JBE +16; (0xCA)
000000BA : SUB ESI,EDX
000000BC : AL, $30
00000O0BE : ECX,EDX
000000CO : +3; (0xC5)
000000C2 : BYTE PTR [EDX+ESI],AL
000000C5 : EDX
000000C6 : -6; (0xC2)
000000C8 : BYTE PTR [ESI],AL
ooooooca : NEAR

end;

Cracking 4 newbies...

©Z2007 by DjH




Cracking 4 newbies...

Nelekejte se, je to pfece jen o trosicku delsi, ale
postup Jje Uplné stejny :). Tam kde jsou Jumpy,
vytvarejte labely a posledni return vypustte. Po
chvilce trapeni byste méli vykouzlit asi priblizné
toto:

procedure CvtInté64;
{ IN:
EAX: Address of the int64 value to be converted to text
ESI: Ptr to the right-hand side of the output buffer: LEA ESI,
StrBuf[32]
ECX: Base for conversion: 0 for signed decimal, or 10 or 16 for
unsigned
EDX: Precision: zero padded minimum field width
OUT:
ESI: Ptr to start of converted text (not start of buffer)
ECX: Byte length of converted text

OR CL, CL

JNZ @start // CL = 0 => signed integer
conversion

MOV ECX, 10

TEST [EAX + 4], $80000000

Jz @start

PUSH [EAX + 4]

PUSH [EAX]

MOV EAX, ESP

NEG [ESP] // negate the value

ADC [ESP + 41,0

NEG [ESP + 4]

CALL @start // perform unsigned conversion

MOV [ESI-1] .Byte, '-' // tack on the negative sign

DEC EST

ECX
ADD ESP, 8
RET

@start: // perform unsigned conversion
PUSH ESI
SUB ESP, 4
FNSTCW [ESP+2].Word // save
FNSTCW [ESP].Word // scratch
[0):3 [ESP] .Word, $0F00 // trunc toward zero, full precision
FLDCW  [ESP].Word
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[ESP] .Word, CX

[EAX + 4], $80000000 // test for negative
JZ @1ld1 // FPU doesn't understand unsigned

PUSH [EAX + 4] // copy value before modifying
PUSH [EAX]
AND [ESP + 4], $TFFFFFFF // clear the sign bit
PUSH $TFFFFFFF
PUSH SFFFFFFFF
FILD [ESP + 8].QWord load value
FILD [ESP] .QWord
FADD ST(0), ST(2) Add 1. Produces unsigned
$80000000 in ST (0)
FADDP ST(1), ST(0) Add $80000000 to value to replace
the sign bit
ADD ESP, 16
JMP @1d2
@ldi1:
[EAX] .QWord
@1d2:
[ESP] .Word
ST (1)
@loop:
ESI
accumulator mod base
[ESP] .Word
ST (1), ST(0) accumulator := acumulator / base
AL, [ESP].Byte overlap long FPU division op with

AL, '0'
AL, '0'+10
@store
AL, ('A'-'0')-10
@store:
[ESI].Byte, AL
FLD ST (1) // copy accumulator
FCOM ST (3) // if accumulator >= 1.0 then loop
FSTSW AX
SAHF
JAE (@loop

FLDCW [ESP+2].Word
ADD ESP,4

FFREE ST (3)
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ST (2)
ST (1) ;
ST (0) ;

ECX // original ESI

ECX, ESI // ECX = length of converted string
EDX,ECX

@done // output longer than field width = no

ESI,EDX
AL,'0"

ECX,EDX

Qz

[ESI+EDX] .Byte,AL
EDX

@zloop

[ESI] .Byte,AL
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VSimnéte si, Ze v kédu uz jsou ptevedené
,shexhodnoty“ na ,chary“ ($2D -> ,-'). Nyni uZz jen
vytvorit komponentu, nebo jesté lépe, package :).
Kdyz uZz Jjste v tom PSPadu, nebo kde vlastné (ja
v Notepadu++), vytvorime si tam tu komponentu. Po
chvili céachrovani byste méli napsat asi néco
takového:

unit DjH;

interface
function IntToHex (Value: Int64; Digits: Integer): String;
overload;

implementation
uses Windows,Messages;

[/ ## R R R  /
procedure CvtInté64;

[/ #EHHHHHHHH AR INTTOREX#### S HHHH HHHH R R R R R B HHHHHHRE/ /
function IntToHex (Value: Int64; Digits: Integer): String;

si doplnte vyse uvedeny kéd :). Stacéi
komponentu uZ jen nakopéit do ..\Borland\DelphiX\Lib
(pod nazvem ,DjH.pas"“) nebo ji =zaregistrujte pfes
menu ,Component™ -> ,Install component."“. Nyni si
vytvorte aplikaci (bez VCL) a misto SysUtils napiste
DjH (SysUtils vymazte). Treba si udélejte takovouto
jednoduchou aplikaci:
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program DjHExample;
uses
Windows,DJjH;

begin

Randomize;

MessageBox (0, PChar (IntToHex ( (Random (100000) +1) ,8) ) , 'Nahodné ¢&islo <0-
100000>',0) ;
end.

Zkompilujte, a hle! Program ma& jen 14.5 kB! Pro
zajimavost: Po zkomprimovani Upackem jen 7.87 kB!
Nyni si misto DjH v uses, napiste SysUtils a
zkompilujte [Ctrl + F9], a co se nestalo, aplikace
ma razem 38,5 kB! Po zasahu Upacku mé& soubor sice
minn, ale 18.2 kB je stejné ,moc“. Toto (a jesté
méné!) my mame s komponentou DjH i bez komprimace
).

Tak, a bézte machrovat s touto komponentou! =),
coze, ze je to malo? Ok, fajn, wudéléame si jesté
,IntToStrY, ,StrToInt“ a ,StrToHex“. Treba funkci
StrToHex nikde nenajdete, a ta nase funkce bude

pracovat na tomto principu:
function StrToHex(S:String; Value:Integer) :String;
begin
result := IntToHex (StrToInt(S), Value);
end;

Prosté.. A tfeba maniky v Borlandu to (asi)
nenapadlo, aby nam takto usnadnili praci..

Ale nepredbihejme, jdeme si vystrachovat funkci
IntToStr.

Nasli jsme a vypis je zde:
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function IntToStr (Value: Inté64): AnsiString; overload;
var
result Result: AnsiString;
begin
00000000 : 55 PUSH EBP
00000001 : 8B MOV EBP,ESP
00000003 : 56 PUSH ESI
00000004 : 89 E6 MOV ESI,ESP
00000006 : 83 SUB ESP, 32
00000009 : 31 C9 XOR ECX,ECX
0000000B : 50 PUSH EAX
0000000C : 31 D2 XOR EDX,EDX
0000000E : 8D 45 08 LEA EAX,DWORD PTR
[EBP+8{Value}]
00000011 : E8(00 00 00 CALL CvtInt64{0x41A}
00000016 : 89 F2 MOV EDX,ESI
00000018 : 58 POP EAX
00000019 : E8(00 00 00 CALL
QLStrFromPCharLen{0x18B}
0000001E : 83 C4 20 ADD ESP, 32
00000021 : 5E POP ESI
00000022 : 5D POP EBP
00000023 : Cc2 08 00 RET NEAR, 8
end;

Opét je vyhodnéjsi pocitat s Int64. Vypustime prvni
dva a posledni dva fadky a zbyde nam toto:

function IntToStr(Value: Int64): String;
begin
asm
PUSH EST
MOV ESI, ESP
SUB ESP, 32
XOR ECX,ECX
PUSH EAX
XOR EDX,EDX
LEA EAX,Value
CALL CvtInt64
MOV EDX,EST
POP EAX
CALL System.@LStrFromPCharLen
ADD ESP, 32
POP EST
end;
end;
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Vlastné uZ nic neupravujeme, akorat pridame pred
LstrFromPCharLen string ,System.“, vymazZeme uplné
nesmyslny ,Var“ a misto ,AnsiString“ pouzijeme jen
»String"™.
Hon na StrTolInt:
Zde bude pot¥eba mensi uUprava..
Dump:
function StrToInt (S: AnsiString): Integer;
var
Result: Integer;
E: Integer;
begin
00000000 : 53 PUSH EBX
00000001 : 56 PUSH ESI
00000002 : 83 C4 ADD ESP,-12
00000005 : 8B D8 MOV EBX,EAX
00000007 : 8B D4 MOV EDX,ESP
00000009 : 8B C3 MOV EAX,EBX
0000000B : E8(00 00 00 CALL @ValLong{0x1A4}
00000010 : 8B FO MOV ESI,EAX
00000012 : 83 3C 24 00 CMP DWORD PTR [ESP],0
00000016 : 74 19 JE +25; (0x31)
00000018 : 89 5C 24 04 MOV DWORD PTR [ESP+4],EBX
0000001C : C6 44 24 08 MOV BYTE PTR [ESP+8],$0B
00000021 : 8D 54 24 04 LEA EDX,DWORD PTR [ESP+4]
00000025 : A1(00 00 00 MOV EAX,DWORD PTR
[SInvalldInteger{0x4}[0]]
00000023 : 33 C9 XOR ECX,ECX
0000002C : E8(00 00 0O CALL ConvertErrorFmt{0x317}
00000031 : 8B C6 MOV EAX,ESI
00000033 : 83 C4 0C ADD ESP,12
00000036 : 5E POP ESI
00000037 : 5B POP EBX
00000038 : C3 RET NEAR
end;

Na adrese ,12“ se kontroluje délka stringu, ktery se
ma prevést na integer, pokud je délka 0, tedy string
= ,%, Jje skok na chybu, ta se ale volad na adrese
,2CY (jesté k tomu z podcallu). MiZeme si to nechat
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byt, a celou podminku zrusit, a p¥i zavolani funkce
s prazdnym (,“) stringem bude result ,0%, nebo
funkci JE prepsat tak, aby skédkala nékam na néami
udélany MessageBox, ktery ¥ika, ze ,“ neni platny
integer. Naopak kdyz se zavola funkce s ,Integerem"
kde Jje neplatny =znak, t¥eba StrToInt(,123TR54});,
tak nam SysUtils ¥ekne, zZe ,123TR54' je neplatny
integer. Pokud my neudélame podminku, prevede se
string na integer do prvniho neplatného =znaku,
v tomto p¥ipadé tedy ,123%. Ja si 2zvolim cestu
prvni, tedy Ze i neplatny string se bude
konvertovat:

function StrToInt (S: String): Integer;
asm

PUSH EBX

PUSH ESI

ADD ESP,-12

MOV EBX,EAX

MOV EDX,ESP

MOV EAX,EBX

CALL System.@ValLong

ADD ESP,12

POP ESI

POP EBX
end;
Nyni uz funkce StrToHex:

function StrToHex(S:String; Value:Integer) :String;
begin

result := IntToHex(StrToInt(S), Value);
end;

Funkce IntToHex, IntToStr, StrTolnt, StrToHex.
Myslim Ze nasSe komponenta uZz Jje alespornn k nécemu a
na rozdil od SysUtils, zabere v bindrce méné nez 1
kB (SysUtils asi 25 kB). Pristé si do ni pridame par
funkci a prUbéziné (nepravidelné) si tuto komponentu
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budeme vylepsSovat. Budu ji vydavat jak ve verzi ,All
in 1%, tak v dilech - ,DjHStringUtils“. Pristé se
podivame na praci jako je t¥eba oteviradni a zaviréani
mechaniky a préce se soubory, bude se to jmenovat
tfteba ,DjHDriveUtils“ a ,DjHFileUtils“. V ,All In 1“
komponenté budou vsSechny unity spojené :). Je to jen
pro to, Ze az toho v All in 1 bude hodné, budou
tfeba 3 kB pouzity v binadrce Uplné na nic. Proto si
jen vyberete, jaké unity chcete :)

PS: Borland nam nedal zdrojaky k SysUtils!? My se
nedéame! =), zde jste mohli wvidét, jak Jjsme trochu
Borlandka setrfeli.. VsSechno jde.. Jen, kdyZ se chce..

PS2: Takovymto zpusobem si mizZete vytvorit vlastni
komponentu, kterad ma jen funkce, které vazné chcete,
ale pozor! Kdyz budete chtit takovéto zdrojové kédy
davat do svéta, nezapomerite do baliku se zdrojaky,
pridat i tu Vami vyrobenou komponentu, ponévaé tu si
poc¢itac¢ nedomysli =), tu musite FAKT pridat
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Lekce ¢.19

programovani v Delphi - komponenta

piH
DIL[2]

Minule jsme probrali myslim dostatecné praci se
stringy. Nyni se pustime do soubord. Ukazu Vam dvé
funkce, které jsem sepsal, jak Jjinak :), kompletné
j&. Jedna se o funkce ,ExtractResource“ a ,Run"“.
Prvni funkce ulozi néjaky resource ze ,sebe sama"“ do
néjakého souboru. Fukce je takovato:

ExtractResource (FileName:String; Resource:PCHar;
DeleteIfExists: Boolean) ;

Myslim Ze neni co dodat. Dalsi funkce (procedura)
je:

Run (FileName:string) ;

Jde o to, Ze se spusti jakykoliv soubor v defaultnim
»~prohlizeéi toho souboru“. Tedy pokud pouziju
»Run(, linkin park.mp3') " otevrte se mi tato
empétrojka ve WinAmpu nebo Mediaplayeru, prosté
v defaultnim prehravac¢i MP3jek :). To je ten rozdil
od API ,WinExec“, ktery umi spoustét jen *.exe,
* com atp.. Funkce Run je vlastné tento radek:
ShellExecute (0, 'open',6 PChar (FileName) ,nil,nil,0);
Napsal jsem tuto funkci, protoZe tenhle zapis mé
furt nebavil psat dokola :)

Za to na funkci ExtractResource jsem se ,vyradil na
to tata“. Nejdfiv Jjsem tuto funkci slozil ze
»SysUtilovskych" FileCreate, FileWrite.. Potom Jjsem
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si uvédomil, ze by vlastné narostla exace o 25 kB,
tak jsem pouzil assembler. Néjak jak Jjsem k tomu
dosel popisovat nebudu, mélo by to byt Jjasné

z komentara :)
procedure ExtractResource (FileName:String; Resource:PCHar;
DeleteIfExists: Boolean);
//ExtractResource - Function by DjH2007
Var
BytesWritten:Integer;
begin

if DeleteIfExists = True then DeleteFile (PChar (FileName)); //Delete
the file, if exists

CreateFile (PChar (FileName) ,

GENERIC_READ + GENERIC_WRITE,

FILE SHARE READ + FILE SHARE WRITE,

nil,

CREATE_NEW,

FILE_ATTRIBUTE_NORMAL,

0); //Create the file

asm //Now we will work in assembler :)
PUSH EBX //Push the exports

PUSH EDI //func. CreateFile
MOV EDI, EAX //EDI = EAX =
fileHandle
end;
FindResource (0,Resource,RT_RCDATA) ; //Find resource

asm
MOV EBX,EAX //In EAX is

Address. ..

push EAX

push 0

Call LoadResource //Invoke LoadResource,0,eax - Get the
address, where resource starts

PUSH EAX
push ebx
push 0
Call SizeofResource //Invoke SizeOfResource,0,ebx,eax - Get
the size of res.
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POP ECX //Get the handle

lea edx,BytesWritten //BytesWritten -
Temp value :)

push 0
push edx
push eax
push ecx
push edi
call WriteFile //Invoke
WriteFile,edi,ecx,eax,edx,0

push edi
call CloseHandle //Close handle of file (EDI)

pop edi //Zustanou nam ve stacku dve hodnoty,
pop edi //musime je "vyPOPovat", jinak by RETN neskocil
spravne! :)
end;
end;

Jak jednoduché, ze?! :)
Udélame si dalsi ¢&tyfi funkce, na otevfeni a zavfeni
mechaniky a na vypnuti a restartovani pocéitace :).
Tyhle ¢&ty¥i funkce budou zvlast v unité DjHHWUtils
(HW = HardWare :)). Unita je pfiloZend v balicku..

/7 # R R R /
[/ #H#HHEEE RS H B #OpenDrive# ###H#####HHHHHHHHHARHHHHHHHHARRRHH//
procedure OpenDrive;
begin

mciSendString('Set cdaudio door open', nil, 0, hinstance);

end;

A s IR EE LS LIIIIIIEEFEEEEESLLIIIIIIIEEEEEEE LI LI LTI
[/ #EHHHEEER RS H B #CLoseDrive# ####### ##HHHHHHHHHHHHHHHHHAARAHH//
procedure CloseDrive;
begin

mciSendString('Set cdaudio door closed wait', nil, 0, 0);
end;
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A v Uses nesmi chybét MMSystem :). A reset a Turn
Off:

A s IS E RS LTI IIIEEFEEEEESLLIIIIIIIEEEEEEEL LI E VN
[/ #HHHHE RS HH B ShutDownPCH## ## ##HH#H###HHHHHHHHHRARHHHHBHHHARE//
Procedure ShutDownPC;
begin
ExitWindowsEx (EWX_Force,0); // potla&i hlasky systému
ExitWindowsEx (EWX_ SHUTDOWN,0); // vypnuti pocéitace
end;

A E I E SRS IIIIIEEEIEEEEEETLIIIIIETEEEEEEEE LI LT TN
[/ R HHHER R HH BB AR S H i Restar tPCHE###HHHHHH AR HHHHHHHRARAHH//
Procedure RestartPC;
begin
ExitWindowsEx (EWX_Force,0); // potla&i hlasky systému
ExitWindowsEx (EWX REBOOT,0); // restart pocitace
end;

Tyto dva dily Vam méli p¥iblizit vytvareni vlastnich
komponent, naucit se pouzivat vkladdany assembler
v Delphi a naucéit vyuzivat DeDe naplno :). Nerikém,
ze tyhle funkce jsou potfeba, ale nékdy se ocitne
situace, kdy tyto funkce potrebujete. A proé¢ tam ty
funkce nedat, kdyz v bindrce zaberou stejné jen
kolem 1 kilobajtu.. Nékdy se unita DjH prosté hodi :)
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Lekce ¢.20

Keygenning po druhé

Uz se kolem CrackMe ze stranek Programujte.com a hry

3D Live Pool motame poradd do kola, co ftfikate?

Viceméné se jednd o naucény seridl, a ne o néjakou

~Jak se stat warezmanem“ :). Ale nebojte, postupné

si toho crackneme vice. Ale tedka se opét podivame

na CrackMe z prvni 1lekce, a vytvof¥ime si na néj

keygen :). Pokusime se o keygen v MASMu i v Delphi.
Nejd#ive ale =zapatrame, Jjak se vlastné s/n

vypocitavalo:

00401167 . 33C0 EAX, EAX

00401169 . 33C9 ECX, ECX /)

0040116B . Al D3304000 EAX, DWORD PTR DS:[4030D3]

dej to, co je v EDITu (prvni 4 znaky)

00401170 . B9 5A415244 4452415A

00401175 . 33C1 ECX

s ECX

00401177 . 33D2 EDX

00401179 . BB 77770100 17777

0040117E . FIF3

00401180 . 35 86140000 1486

s 1486h

00401185 . /75 1E JNZ SHORT crackme .004011A5

neni s/n spravné sko¢ na badboy

00401187 . |6A 00 PUSH 0

00401189 . |68 CC304000  PUSH crackme .004030CC

0040118E . 168 6A304000 PUSH crackme .0040306A
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Ozivime si trochu pamét z prvni lekce:

Dlouho jsem nechapal, jak mize fungovat funkce DIV
jen s jednou zdrojovou proménnou. Stacéi se mrknout
do IronScrewa popisu ASM instrukci (v baliku), a
zjistite, Ze DIV presné znamend (a pouziva se..):

DIV zdroj - AL:=AX div zdroj; AH:=AX mod zdroj

kde
- DIV - pocetni operace; déleni bez lomitka
- MOD - pocetni operace, kterd zjisti zbytek po
déleni

Tudiz, uz v prvni lekci bylo feceno:

Libovolné ¢islo 2z intervalu <1E19D44A, 1E1B4BCO>
stac¢i xornout hodnotou 4452415Ah a vyjde nam é&islo,
které prevedeme odzadu na ASCII a vyjde nam spravny
string..

Pro¢ takovy interval jsem taky vysvétloval:

1E19D44A - toto je vlastné 1486h * 17777h..

1E1B4BCO0 - toto je 1E19D44A + 17776h, takovy mizZe
byt vlastné maximalni zbytek v EDX, ktery s hodnotou
1486h v EAX nemd nic spolecéného.

Stac¢i tedy deklarovat ¢éislo 1E19D44Ah a k tomu
pri¢ist hodnotu ,Random($17777);“ (Delphi - $17776
ne, protoze ¢isla v zavorce se stejné nikdy
nedosdhne, maximalni c¢&islo je tedy $17777 - 1, tedy
$17776, mohli bysme tedy napsat $17776 + 1 ale je to
zbytec¢né :)), no a tuto hodnotu xornout 4452415Ah a
pomoci vkladaného assembleru vypsat string. Keygen
v Delphi by vypadal asi takto:
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program Keygen;
uses
Windows,DJjH;

var
Serial :int64; //sn musi byt int64, aby mel pro sebe 8bytu (integer
ma 4, a nemel by ukonceny string hexnulou)
PtrSn :pointer; //Pointer na Serial (push addr serial)
Caption:pchar; //Caption MsgBoxu
begin
Randomize;
Caption := 'Keygen4CMel-Programujte.com';
serial := ((($1E19D44A) + Random($17777)) xor $4452415R3);
PtrSn := Addr (Serial);
asm
push 0
push caption
push PtrSn
push 0
call messagebox
end;
end.

Po kazdém spusténi se Vam zobrazi platné sériové
¢islo. To ale mize obsahovat i neplatné znaky,

zkusime si tedy jesté pridat kontrolu kazdého bajtu:

program Keygen;
uses
Windows,DjH;

var
Serial :int64; //sn musi byt int64, aby mel pro sebe 8bytu (integer
ma 4, a nemel by ukonceny string hexnulou)
PtrSn :pointer; //Pointer na Serial (push addr serial)
Caption:pchar; //Caption MsgBoxu
label start; //pozn. autora:
begin //JINGE cil (je mensi)
Randomize; //JINLE cil (je vé&tsi)
start:
Caption := 'Keygen4CMel-Programujte.com';
serial := ((($1E19D44A) + Random($17777)) xor $44524153);
PtrSn := Addr (Serial);
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asm
push edi
xor edi,edi
[/ # R R R /
Raz: //
cmp byte ptr ds:[serial+edi], 'a' //
jnge @QRAZ //
Raz2: //
cmp byte ptr ds:[serial+edi], 'z' //
jnge @dale2 //
[/ # R R R S  /
@QRAZ: //
cmp byte ptr ds:[serial+edi], 'A’' //
jnge @09 //
@QRAZ2: //
cmp byte ptr ds:[serial+edi], 'Z' //
jnge @dale2 //
[/ ## RS R R R  /
@09: //
cmp byte ptr ds:[serial+edi], '0' //
jnge start //
@092: //
cmp byte ptr ds:[serial+edi], '9' //
jnge @dale2 //
[/ ## R S R R R R  /
pop edi //
jmp start //
[/ ## R R R R  /
@dale2:
inc edi
cmp edi, 3
jnz Qaz
pop edi
end;

asm
push 0
push caption
push PtrSn
push 0
call messagebox

end;
end.

Jak vidite, musime zac¢it kontrolovat od znaku
s nejvétsi ASCII hodnotou, a postupné je zmensovat.
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Nejvétsi ASCII hodnotu maji ,a‘' - ,z‘', potom je ,A‘
- ,Z2' a nakonec ,0' - ,9'. Pokud je v serialu
nalezen byt jeden neplatny ASCII znak, vygeneruje se
nové s/n a kontrola se provadi znovu, dokud neproijde
v pohodé vsSemi kontrolami. Podobnym zpusobem bysme
mohli udélat keygen i s oknem a tlacitkem
,Generate"“, ale myslim, Ze staci Ze je v baliku, je
to velmi obdobné a vypisovali bysme po¥ad dokola ten
stejny kéd. V baliku je i ,Bruteforcer“. Neni to
sice presny nazev, ale dejme tomu.. V baliku jsou

. ulozi do souboru VSECHNY platna s/n (i
s netisknutelnymi znaky)

. ulozi do souboru jen ty, ktera maji znaky
tisknutelné..

Nyni si udélame keygen v MASM. V Delphi uZz jsme
,nakousli“ tuto ¢ast vkladdanym assemblerem. Jestli
pouzivate WinAsm studio (v 12. baliku) vytvorte si
novy project s dialogem. Na dialog si dejte jeden
button (ID BTN - id=100) a Jjeden editbox(ID_EDT - id
= 102). Po kliku na ID_ BTN bude tato operace:

call hash
invoke SetDlgItemText, hWin, ID EDT , ADDR serial
;nastavi SNtext na SN

Kde hash, je tato funkce:
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;randomize:

ADD
PUSH
CALL
TEST

JE

MOV
MOV

j=(0) 4

j=(0) 4

jmp rnd

CALL
MOV
j=(0) 4
j=(0) 4

mov eax,

ESP, -8

ESP ; /pPerformanceCount
QueryPerformanceCounter ;\QueryPerformanceCounter
EAX, EAX

1bll

EAX, DWORD PTR SS: [ESP]

DWORD PTR DS: [rndprom], EAX

ECX

EDX

GetTickCount ; [GetTickCount
DWORD PTR DS: [rndprom], EAX

ECX

EDX

17777h

;call random:

XOR
IMUL
INC
MOV
MUL
MOV

add eax,
Xor eax,

EBX, EBX

EDX, DWORD PTR DS: [EBX+rndprom], 8088405h
EDX

DWORD PTR DS: [EBX+rndprom], EDX

EDX

EAX, EDX

1E19D44Ah
4452415Ah

mov dword ptr ds:[serial], eax

xor edi,edi
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P/ #EE R /
RQaz: i1/
cmp byte ptr ds:[serial+edi], 'a' i/
jnge @QRAZ i1/
@az2: i1/
cmp byte ptr ds:[serial+edi], 'z' i/
jnge @dale2 i1/
P/ #EE R /
QEAZ: il
cmp byte ptr ds:[serial+edi], 'A' i/
jnge @09 i1/
@QQAZ2: i/
cmp byte ptr ds:[serial+edi], 'Z' i/
jnge @dale2 i1/
P/ #E R /
@09: i1/
cmp byte ptr ds:[serial+edi], 'O’ i/
jnge rnd i1/
@092: i/
cmp byte ptr ds:[serial+edi], '9' i/
jnge @dale2 i1/
P/ #EE R /
jmp rnd i1/
P/ #E R /
@dale2:
inc edi
cmp edi, 3
jnz Qaz
ret

Kompletni kéd je samoz¥ejmé v baliku :). Co se tyce
funkce Randomize a Random(x);. Tyto funkce jsem, jak
jinak, zjistil z DeDe, stac¢i si dekompilovat unitu
System.dcu. Pokud chcete mit IntToStr, StrToInt atd.
v MASMu, neni problém si je tam takto p¥idat, wvzdyt
je to vlastné assembler, a ten prosté fungovat
musi..vSude (tteba ,Randomize" z Delphi funguje
(,dumpla“) v MASM..).

PS: Tento keygen vytvof¥eny v MASM ma& 3kB (3072b).
UPX ho zkomprimovat uz nedokaze, ale Upack ano, po
zkomprimovani Upackem, ma& program 1,46kB (1500b)!!!
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Jesté mizeme do rozpoznavani uMsg dosadit tento
radek:
.elseif uMsg == WM_INITDIALOG ;API - OnCreate ;)
call hash

invoke SetDlgItemText, hWin, ID_EDT , ADDR serial ;hned
po startu je v editboxu nahodny serial :)

Myslim, Ze neni co dodat k Msg wm_initdialog.
Po spusténi Bruteru, Jje 3jedno, at uz toho, co
filtruje printable chars nebo ne, vsSimnéte si jedné
véci. Spravné sériové ¢islo je vlastné ve tvaru
»XXHZY, kde ,xx“ Jsou uplné libovolné tisknutelné
znaky. Tedy naptfiklad ,00HZ™, ,F8HZ", ,4ZHZ™,
,ZHHZ™ . Funguje i ,xxIZ“, ale s ¢isly je to horsi.
Ale aspon plati, Ze i v tomto p¥ipadé lze za ,x“
dosadit libovolné pismeno. Razem se dostavame asi na
1500 feseni (pomoci tisknutelnych znaku, mala
pismena se CMe automaticky pfrevadéji na velka).
Jinak asi na 20'000 (!) s pouzitim vsSech znakd (tedy
i netisknutelnych).

Myslim si, Ze tento dil nebyl az tak
nezajimavy, jak by se mohlo zprva zdat :)..
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Lekce ¢.21

Keygenning Crueheadowva CrackMe

No tak wvidite, dockali jste se nového CrackMe :).
Tentokrate si vezmeme do laté Crueheadovo CrackMe.
J& si myslim, Ze miZeme hned zacéit :). CrackMe si
otevite a vidite, Ze mate pr¥ed sebou jen menu, tak
zvolte ,Help“ -> ,Register“ a trochu si ho mazZete
omakat :). Pokud ze =zeptame pana PeiDa, co na
CrackMe ¥ika, odpovi Vam MASM32/TASM32. Zadny
crypter, Zadny packer, miZeme jit na véc a natdhnout
programek do Ollyho. CrackMe je velmi jednoduché,
kratké, kéd si mizZete cely projet, madte to celé na
dlani :). Na adrese 004012B5 muizZete vidét, jak nam
zac¢ind funcke GetDlgItemTextA a pod ni je tato
funkce dalsi. Mizeme tedy urcéit, Ze se zde bere Name
a Serial. Nastavime BP na vysSe uvedenou adresu a
zkusime si spustit CMe. Do editu name napisSeme t¥eba
»DjH2007" a do editu serial ,123456"“ a stiskneme OK.
Pokud budeme krokovat, program kamsi skoc¢i, a

dostaneme se sem:

004011E6 > B5B POP EBX
004011E7 . |5F POP EDI
004011E8 . |5E POP ESI
004011E9 . |C9 LEAVE
004011EA . |C2 1000 RETN 10

A RETN nads hodi do knihovny USER32.DLL (mizZete

vycist ze stacku:
0012F4B8  77AB1ALl0 RETURN to USER32.77AB1A10
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A tam uz bysme se asi nevyznali, proto si najdeme

adresu, kde uz se pracuje se stringem. Popojedeme

nahoru a v
00401223
00401226
00401228
0040122D
[name]
00401232
00401233
00401238
[sn]
0040123D
00401240
00401241

idime:
83F8 00

74 BE

68 8E214000
E8 4C010000

50
68 7E214000
E8 9B010000

83C4 04
58
3BC3
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CMP
JE
PUSH
CALL

PUSH
PUSH
CALL

ADD
POP
CMP

EAX, O

SHORT CRACKME1.004011E6
CRACKME1.0040218E ; ASCII "DjH2007"
CRACKME1.0040137E ; vypocet cisla z

EAX
CRACKME1.0040217E ; ASCII "123456"
CRACKME1.004013D8 ; vypocet cisla z

ESP, 4
EAX
EAX, EBX ; hodnoty se porovnaji
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nastavime BP na adresu 00401223 a krokujeme.
adrese 0040122D wvytracujeme pomoci

sem:

0040137E /$ 8B7424 04
CRACKME1.0040218E
00401382 |. 56
00401383 |> 8A06

tato procedurka zajisti,
00401385 |. 84cCO0

ze v editboxu pro
00401387 |. 74 13 | JE
[name] budou jen velka pismena
00401389 |. 3C 41 | CMP
0040138B 72 1F | JB
0040138D 3C 5A | CMP
0040138F 73 03 | INB
00401391 46 | INC
00401392 .~ EB EF | IMP
00401394 > E8 39000000 |CALL
00401399 . 46 | INC
0040139A .~ EB E7 \JMP
0040139C > B5E POP
0040139D . E8 20000000 CALL
pokud jsou, skoc...

00401322 |. 81F7 78560000 XOR
00401328 |. 8BC7 MOV
0040132A |. EB 15 JMP
004013AC |> 5E j20) 4
004013aD |. 6A 30 PUSH

MOV

PUSH
/MOV

| TEST

ESI, DWORD PTR SS: [ESP+4]
ESI
AL, BYTE PTR DS: [ESI]

AL, AL

SHORT CRACKME1.0040139C

AL, 41

SHORT CRACKME1.004013AC
AL, 53

SHORT CRACKME1.00401394
ESI

SHORT CRACKME1.00401383
CRACKMEL.004013D2

ESI

SHORT CRACKME1.00401383
ESI

CRACKMEL.004013C2

EDI, 5678

EAX, EDI

SHORT CRACKME1.004013C1
ESI

30

/Style = MB OK|MB_ICONEXCLAMATION |MB_APPLMODAL

004013AF |. 68 60214000
|Title = "No luck!"
004013B4 |. 68 69214000
| Text = "No luck there,
004013B9 |. FF75 08

| hOwner
004013BC |.
\MessageBoxA
004013c1 \> cC3

PUSH
PUSH
mate!"
PUSH
E8 79000000 CALL

RETN
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CRACKME1.00402160

CRACKME1.00402169

[ARG.1]

<JMP. §USER32 .MessageBoxA>

[F7] a

Call na
skoéime
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Zde jsme zjistili, Ze v EditBoxu name, musi byt jen
pismena. Jak jsme k tomu dosli?

Takto: AL, tedy aktuadlni znak, ktery tam p¥iradila
funkce MOV AL, BYTE PTR DS:[ESI] (z cyklu) se
porovnavd s hodnotou 41h, tedy 65 dec. coz je
v ASCII ,A“ a hodnota 5Ah je 90 dec, coz je ,Z2%, a

pokud neni v tomto rozhrani, CMe skoc¢i sem:

004013D2 /$ 2C 20 SUB AL, 20
00401304 |. 8806 MOV BYTE PTR DS:[ESI], AL
004013p6 \. C3 RETN

Tim se zajisti, 2zZe kdyby nadhodou pfislo na maly
znak, odec¢tenim hodnoty 20h (32 dec) dostaneme znak
velky, a podprogram skoc¢i zpét. Tam pokracuje
v kontrole, a pokud i po ,akci podprogramu“ neni
znak v tomto rozmezi, CMe sko¢i na badboi. Tedy
Cislice nep¥ipadaji v tvahu.

TakZe nechédme CMe projet, a nastavime jméno
,DJH" a s/n nechéme na ,123456".
Nyni si dame breakpoint na adresu 0040139D protoze
uz jsme si Jjisti, Ze k tomuto skoku dojde. Cyklus
nechéame probéhnout [F9] a Olly se zastavi na tomto

BreakPointu. Ten my vytracujeme [F7] a sko¢ime sem:

004013Cc2 /$ 33FF XOR EDI, EDI

tato procedurka vypocita

004013Cc4 |. 33DB XOR EBX, EBX

ordinalni soucet ASCII znaku

004013C6 |> B8AlE /MOV BL, BYTE PTR DS: [ESI]

v editu [name]

004013Cc8 |. 84DB | TEST BL, BL

004013ca 74 05 | JE SHORT CRACKME1.004013D1
004013ccC 03FB | ADD EDI, EBX

004013CE 46 | INC ESI

004013CF EB F5 \ JMP SHORT CRACKME1.004013Cé6

|.
|.
|.
| .~
004013p1 \> C3 RETN
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Myslim ze kéd je dostatecéné popsany. Cykl
ordindlni hodnoty ASCII znakd. Je to néco jako:
For i:=1 to Length(Editl.Text) do
begin

soucet := soucet + ord(Editl.Text[i])
end;
Az cyklus skonéi, a dorazi na ,RETN“, opiseme si
(tfteba do poznamkového bloku) hodnotu z EDI. To je
vlastné ta hodnota. Prevedte si ji (tf¥eba pomoci Win
kalkulac¢ky) na decimdlni hodnotu, a tu si taky
zapiste. Se Jjménem ,DJH" by v EDI mélo byt D6h.
Super, vse mame, krokujeme tedy dale:
0040139D |. ES8 20000000 CALL CRACKME1 . 004013C2
pokud jsou, skoc...//program se nam vlastne vrati..
004013A2 |. 81F7 78560000 XOR EDI, 5678
soucet vyxoruj s 5678h

004013A8 |. 8BC7 MOV EAX, EDI
a uloz do EAX

0040132A |. EB 15 JMP SHORT CRACKME1.004013C1

Po xoru EDI s 5678h si EDI znovu nékam zapisSte

hex. i v dec.). Po skoku se dosaneme zpét sem:
00401232 . 50 PUSH EAX

00401233 . 68 7E214000 PUSH CRACKME1.0040217E

ASCII "123456"

00401238 . E8 98010000 CALL CRACKME1.004013D8

vypocet cisla z [sn]
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A call na adrese 00401238 vytracujeme a dostaneme se

sem:

004013D8 /$ 33CO XOR EAX, EAX

004013DA |. 33FF XOR EDI

004013DC |. 33DB XOR EBX

004013DE |. 8B7424 04 MOV DWORD PTR SS: [ESP+4]
004013E2 |> BO 0A /MOV oA

prevedeni cisla v [sn] na hex tvar

004013E4 |. B8AlE | MOV BL, BYTE PTR DS: [ESI]
ktery se ulozi do registru EDI

004013E6 . 84DB | TEST BL, BL

004013E8 . 74 OB | JE SHORT CRACKME1.004013F5
004013EA . 80EB 30 | SUB BL, 30

004013ED . OFAFF8 | IMUL EDI, EAX

004013F0 . 03FB | ADD EDI, EBX

004013F2 . 46 | INC ESI

004013F3 .~ EB ED \JMP SHORT CRACKME1.004013E2
004013F5 |> 81F7 34120000 XOR EDI, 1234

cislo se vyxoruje s cislem 1234h

004013FB |. 8BDF MOV EBX, EDI

a presune do EBX

004013FD \. C3 RETN

Myslim Ze neni co dodat. Cyklus na adrese <004013E2
az 004013F3> vypocitad ze zadaného SN platné ¢&islo,
tedy z ,123456“ vytvori v EDI ,1E240h“, coz je
vlastné onéch 123456 v dec. tvaru. Toto EDI se ovsSem
zase XORuje, tentokrate s hodnotou 1234h a
vyxorovand hodnota se presune do EBX. RETN nas vrati

sem:

0040123D . 83C4 04 ESP, 4

00401240 . 58 EAX

00401241 . 3BC3 EAX, EBX

hodnoty se porovnaji

00401243 . 74 07 SHORT CRACKME1.0040124C
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A to uz je jasné :). Takze to co nam vzniklo po xoru
5678h se musi rovnat ¢&islu v editboxu serial. Toto
¢islo ale musi byt zase vyxorovano hodnotou 1234h a
pfevedeno na dec. Zni to slozité, ale opét je opak

pravdou.. Moznd to pochopite takto:
For i:=1 to Length(Editl.Text) do
begin
soucet := soucet + ord(Editl.Text[i]) ;
end;
soucet := soucet xor $5678;
soucet := soucet xor $1234;
Edit2.Text := IntToStr (Soucet);

Kde Editl je EditBox pro Jjméno a Edit2 pro serial.
Vlastné mate p¥ed sebou uz keygen v Delphi :). Tak:ze
kdyz uz keygen, tak procedura by po uUplném zkraceni
méla vypadat takto:

procedure ProcGen;
var
sName:string; //sName - String Name. ..
sz,j:integer; //sz = soucet ord znaku, i = docasna promenna
begin
sName := GetName;

= 0;

for j :=1 to i do
begin
sz := sz + ord(sNamel[j]);

end;

//sz := sz xor $5678;

//sz := sz xor $1234;

//5678h xor 1234h = 444Ch

sz := sz xor $444C;
SetDlgItemText (mWnd,id serial,pchar (IntToStr(sz))) ;
end;

Takto to je v API, keygen je prilozZzeny i se zdrojaky
v Delphi bez VCL. Vzhledem k tomu, ze planuju do
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budoucna vice keygent, rozhodl jsem se i pro sSablonu
na keygeny v Delphi. Stac¢i si jen pozménit proceduru
pro vypocet a néjaké stringy, viceméné podivejte se
sami do zdrojovych kédua :)

Myslim si, Ze dnes byl dil jeden
z nejzajimavéjsich, hlavné pro novacky. Kéd, co jsme
projizdéli v Olly Jjsem vysvétloval Jjen jednou
protoze si myslim, Ze kéd byl pochopitelny velmi
snadno. Kdyby nadhodou jste pof¥add néco nechéapali,
proctéte si ¢Elanek jesté jednou, nebo tolikrat nez
to pochopite. Vézte, ze po delsim zacéteni to
pochopit musite :)..
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www.studioadler.wz.cz, www.soom.CZz
DjH@soom.cz

KniZzka zaloZena :27.07.2007 v [22:10]
Tato verze ulozena :03.10.2007 v [23:14]
Stat:

Stranek 148

Slov 24 796

Znaky bez mezer 121 886

Znaky s mezerami 170 362

Radky 5 069
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