Specifikace bezdratové sité

K pfipojeni do sité je potieba certifikat, viz pfiloha mailu. Certifikat je zamcéeny heslem
,SSPs”.

zabezpeceni: WPA-TLS ( WPA2 Enterprise ve Windows Vista)
ovéreni: PEAP-MSCHAP v2
Sifrovani: AES i TKIP

Nastaveni pfipojeni k Wi-Fi SSPS — Windows XP

Pokud jste v dosahu sité a je verejné vysilana mizZete pouzit automatického nalezeni sité
dostupného z volby Zobrazit bezdratové sité k dispozici (u ikony v Sitovych pfipojenich nebo
na listé) a sit pripojit. PFipojit

(17?) Bezdratové pripojeni k siti T x|

Vybér bezdratové sité

Tim se detekuje nastaveni Sifrovaciho
mechanismu a ostatni polozky jsou
nastaveny na zakladni hodnoty, které tieba
zménit. Vyuzijte odkazu Zménit upresnujici
L nastaveni v levé listé okna. Pokud jméno
et o S A T T AT B s (SSID) sité, do které se chcete pipojit, neni
verejné vysilano nebo nejste v dosahu sité, je
treba sit nastavit manualné v zalozce
bezdratové sité vlastnosti pripojeni.

[~ Préce se siti

7 Aktuslizovat seznam siti Po Klepnuti na nékterou z polozek v nasledujicin seznamu se méZete pipojit k bezdritavé

siti v dosahu nebo ziskat dal3i informace.,

<2, Nastavit bezdratovou sit’

[~ Podobné Gkoly

i) Informace o
bezdrétovych sitich

¢ Zmenit poradi
upFednostiiovanych siti

(g Zménit upfesiujic
nastaven

v dosahu nebyly nalezeny Zédné bezdrétové sité.

- Bezdratové pripojeni k siti - viastnosti

Obecné Bezdrdtové sité I UpFesnit I

V' Korfigurovat nastaveni bezdrétové sité pomoci systému Windows

—Sité k dispozici:
Chcetei se pripojit, odpojit nebo ziskat dal§i informace o
bezdrétovych sitich v dosahu, klepnéte na ndsledujici tladitko.

Zobrazit bezdrétove sité

 Upfednostfiované sité:
Automaticky pripojit k sitim, které jsou k dispozici, v uvedeném

poradi:
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ssps2 {Automaticky) #

Pridat... Odebrat

Dalsi informace o korfiguraci bezdrdtove site UpFesnit
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Nastaveni bezdratové karty - Bezdratové sité
Pouzijte tlacitka Pfidat a vloZte nazev sité do
kolonky SSID na karté Pridruzeni. Jinak je
mozné vybrat ji ze seznamu siti a
nakonfigurovat ji (tlacitko Konfigurovat).
Pokud budeme sit pouZivat ¢astéji, je vhodné
si ji ulozit mezi Uprednostriované sité
(tlacitko Pridat) a nakonfigurovat jeji profil
trvale (tlacitko Vlastnosti). Vlastnosti
bezdratové sité - Pfidruzeni



Na karté Pridruzeni zvolime metodu ovérovani v
Sitovyndzev (SSID):  [ssps2 siti, Sifrovani dat a pfipadné automatické
~ KIiE bezdrétové st poskytovani klice. Pokud jsme sit nalezli v
Tato sit vyZaduie kli& pro nsledujici polozky: seznamu a povelem ji nechali pfipojit, jsou zde jiz
Ovireni v siti WPA v nastaveny spravné hodnoty, ptipadné zvolime
Sfrovéni dat: [AEs =] nastaveni WPA+AES. Pfesuneme se na kartu

Ovérovani. Zde zvolime metodu PEAP-
MsCHAPv2. Metoda PEAP-MsCHAPvV2 pouziva k
ovéreni uZivatele jméno a heslo. Jsou i jiné

Sitovy klic: I

Patvrzeni sitoveho klice: I

iesee e [T moznosti, jako naptiklad metody TTLS a LEAP, ale
Haey KHCE [JOZSITEne] = . . v . .
: — ty nejsou konfiguraéni utilitou Windows XP
[V Kt e poskutoyvan automaticky ,
podporovany.
I~ Tioto je sit mezi potitaci(ad hoe); nejsou pousity bezdratove
pristupoye body
QK I Stomo
PRdnuzent Ovéfovén’ | Papcjent | Vlastnosti bezdratové sité - Ovérovani Zvolime
Povolit v této siti ovérovani IEEE 802.1x a
Rl st Gl ) vybereme typ Protokol PEAP. Nasleduijici volby

(Oveérit jako pocitac a Ovéfrit jako hosta)

deaktivujeme, t.j. nechame bez oznaceni a
LR M=l Potolal PEAF Frotected EAF) pokracujeme k nastaveni vlastniho ovéfovani

[V Povalitw této sitioyéreni |[EEE 80217

(tlacitko Vlastnosti) Chranéné vlastnosti

protokolu EAP
&ﬁ jako po&itad v pripadé, Ze infomace o poéitacijsou
0ziCi

[~ Ovéft jako hosta v pripadé, Ze informace o uZivateli nebo o
poc itagi nejsou k dispozici

OK I Stomo




Chranéné viastnosti protokolu EAP i
Pro pfipojent:
I Ove&fit certifikét serveru
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[™ Pripojit k temta serverting

Diveryhodné korenoye certifikacni drady

[ asA.ECOM Root CA i“l
[0 Autoridad Certificadora de la Asociacion Nacional del Notaria

[ Autoridad Certificadora del Colegio Nacional de Correduria P.
[ saltimore £2 by DST

[ selaacom E-Trust Primary CA
[ caw HKT SecureNet CA Class A
[0 caw HKT SecureNet CA Class B

| o

Ereni noyyeh servert nebo
chyiradi

Vyberte zplsob ovéfeni:

IZab&zpe&ené heslo (EAP-MSCHAP v2)

[~ Povalit rychié obnoveni pFipojeni

~ I Konfigurovat...

Zde nastavime ovérovani certifikatd serveru,

proto byl instalovan certifikat autority. V

soucasné dobé je nutno zrusit zaskrtnuti policka
"Oveérit certifikat serveru". Ve spodni ¢asti
dialogu zvolime zpUsob ovéreni Zabezpecené
heslo (EAP-MsCHAPv2) a tlacitkem Konfigurovat
vyvoldme dialog vlastnosti protokolu EAP-
MsCHAPv2, kde zrusime volbu automatického

pouziti prihlasovaciho jména. Vlastnosti
protokolu EAP-MsCHAPv2

Viastnosti protokolu EAP

Pro pripojenti:
zrusit zaskrtnuti

omaticky pouZit prihlasovaci jméno, heslo a

adné domeénu systému Windows

Stomo
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Sit je nastavena a potvrzenim jednotlivych dialogli se vratime do okna Sitova pfipojeni. Zde
se volbou Zobrazit bezdratové sité k dispozici pfesvédcéime, zda je nakonfigurovana sit v
dosahu a zvolime Pripojit. V pfipadé, ze se k siti pripojujeme na daném systému poprvé nebo
bylo zménéno heslo, objevi se nad spodni liStou vyzva k zadani jména a hesla. Vyzva u listy
Jednoduché klepnuti mysi vyvola dialog Zadani povéreni. Zadejte login a vyplnte heslo.
Polozku PtihlaSovaci doména nechte prazdnou.



