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Uvod

V predmétu Technické vybaveni pro 3. rocnik se seznamite se
zdkladni spradvou pocitadl na platformé& Linux GNU Debian (zakladni
piikazy, sprava (¢td, nastaveni, Samba, opravnéni, kvéty, SSH) a
Windows Server2003 a se zakladnimi informacemi z oblasti siti a s jejich
stavbou.

Windows Server 2003 a dalSi pokusny klientsky systém Windows XP
doporucuji nainstalovat do MS Virtual PC, ktery je od ¢ervence 2006 volné
ke staZzeni z webu Microsoftu. Ob&ma virtudlnim strojdm nastavte sitové
nastaveni ,Local Only", coz jim umozni vzajemnou komunikaci.
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1. OS Linux - zakladni pojmy, historie (1. - 2. hodina)

1.1 Historie

Pro zopakovani zde uvedme stru¢ny prehled vyvoje Linuxu.

Koreny Linuxu vychazeji z UNIXU.

V roce 1991 zacal finsky student Linus Benedict Torvalds vyvijet
zdkladni jadro tohoto OS. Tento svij produkt poskytl vefejnosti.
V pocatcich sam netusil, jak moc se tento OS rozsifi a jak Siroka
programatorska verejnost se do vyvoje zapoji.

Svij zdrojovy kdéd jadra poskytl s GPL — General Public License,
coz umoznovalo komukoliv ¢ist a ménit tento zdrojovy kéd. Soucasti GPL
je pozadavek opétovného poskytnuti zménéného zdrojového kodu
verejnosti.

V soucasnosti se na vyvoji podili mnoho lidi, na vyvoj a implementace
zmén do jadra linuxu stale dohlizi Linus Torvalds.

Funkce jadra zahrnuji kontrolu vstupl a vystupl, kontrolu a
komunikaci se zafizenimi, spravu proces( a soubord.

1.2 K jakym uleldm se da Linux vyuZit
Systém Linux se da vyuzit k nejrizné&jsim G&eldm.
Jako napriklad

o pracovni stanice

souborovy server

tiskovy server

webovy server

dns server

postovni server

IP smérovac, firewall

databazovy server

S Iy I

1.3 Doporucené HW pozadavky

Obecné ma Linux nizké pozadavky na HW. Zalezi na tom, co na
daném pocita¢i nebo serveru budeme provozovat, kolik poZadavkd od
riznych uzivatel( nebo aplikaci bude muset poéitad zpracovavat.

Pokud béhem instalace vybereme pouze nezbytné nutné baliky
(protoze kazda bézici aplikace nebo sluzba zabird systémové prostredky),
snizime tim naroky na HW.

Pro béZzné funkce by mélo stacit nasledujici:
o Pentium III nebo AMD 750 MHz
o 512 MB RAM
o HDD 4 GB
o sitové rozhrani (min. 100 Mb/s)
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Velky diskovy prostor potfebujeme u souborovych serverd,
databazovych serverl. Rychly disk budeme potifebovat predevsim

v pripadé, kdy pocitaé pouzivd hodné& uZivatell, ¢asto se zapisuje a cte
z disku.

Stejné tak i pro pamét plati, ze pokud budeme pocita¢ zatézovat
narocnymi operacemi (Casté databazové dotazy, webovy server, velmi
vytizeny postovni server), je vétsi kapacita paméti vyhodou.

Konkrétni HW pozadavky jsou zavislé na pozadovém ucelu a
predpokladané zatézi.

Dlouhodobé zatizeni serveru by nemélo presahovat hodnotu 1.
ZatiZeni si mUZeme zobrazit napfiklad pfikazem top.

linux:/etcf top
top — 15:56:32 up 4:19, 2 users, load swverage: 0.00, 0.02, 0.05
Task=: total, running, zleeping, ztopped, zonbie
Cpulz) : us, 2V, ni, id, W, hi,
Met: total, uzed, free, buffers
awap: total, uzed, free, cached
E TIME+ COMMAND
2446 root 15 0 25z04 5032 15m 5 0.4 4.4 0:51.35 XFreeSo
3341 student 15 0 27560 14w 2Z24m 5 0.2 &.1 0:19.93 kdeinitc
1 root 15 o 1504 504 15352 3 0.0 0.3 0:00.582 initc
Z root 34 19 o o o%s 0.0 0.0 0:00.00 keoftirgd/o
3 root 5 -10 o o o3 0.0 0.0 0:0Z.52 events/s0
4 root & —10 u] u] o2 0.0 0.0 0:00,.00 khelper
24 root 5 -10 o o o%s 0.0 0.0 0:00.13 Kblockd/0
45 root 15 o o o o%s 0.0 0.0 0:00.01 pdflush
49 root 15 o o o o%s 0.0 0.0 0:00.10 pdflush
51 root 5 -10 o o o%s 0.0 0.0 0:00.00 aios0
50 root 15 o o o o%s 0.0 0.0 0:00.32 kswapdO
157 root 25 o o o o%s 0.0 0.0 0:00.00 kseriod
290 root 15 o o o o%s 0.0 0.0 0:02.50 kjournald
Tri hodnoty u ,load average" znamenaji zatéz béhem posledni minuty,

5 minut a 15 minut.

1.4 Charakteristika OS

Existuji zakladni dvé verze - stabilni a vyvojarska. Stabilni poznate
podle toho, ze za posledni teckou je sudé Cislo (2.6), vyvojarskou verzi
poznate podle lichého Cisla za teckou v oznaceni verze.

Dale existuje celd rada distribuci linuxu, jako napfr.
Fedora, SUSE, Debian, Slackware ...

Mandriva,

My tu budeme pouzivat distribuci Debian GNU/Linux. Béhem
instalace je moZno vybrat si z vice neZ 15 tisic bali¢kl predkompilovaného
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softwaru (v roce 2005), reSeni zavislosti za nas udéld instalacni nastroj
aptitude. Stejné tak vyborné resi odstrarfiovani, aktualizace apod.

Protoze velkd &ast zakladnich nastroju, které spolu s jadrem vytvaieiji

kompletni operacni systém, pochazi z projektu GNU
(http://www.gnu.org/home.cs.html), nazyvame tento systém
GNU/Linux.

Pro ziskani Debianu muzete navstivit www.debian.cz.

OS Linux je multiuzivatelsky a multitaskovy.

1.5 Zakladni pojmy

Multiuzivatelsky znamend, e umoZfiuje vice uZivateldm pouzivat
OS soucasne.

Multitasking (vice procestl) znamend umoznéni spusténi rlznych
procesl rlznymi uZivateli soucasné.

Diky multiuzivalskému a multitaskovému prostredi se zda, ze se
4 [o] 4 v v v 7 . Ié
mohou vykonavat ruzné procesy soucasne. Toto by bylo mozné jen s vice
procesory. S jednim procesorem je to jen zdanlivé a procesy se stridaji.

V UNIXU se zaved| tzv. preemptive multitasking. Znamena to, ze
kazdému procesu je ptidélen uréity maximalni ¢as, b&hem kterého muize
pracovat. Po uplynuti tohoto Casu preda operacni systém procesorovy cas
jinému procesu.

Operaéni systém koordinuje pfistup k riznym zdrojdm (napf. k HDD,
disketé, pasce apod.).

Problém mUzZe nastat v pfipadé&, Ze vice procesU si vyhrazuje pravo
pracovat s urcitymi zdroji.

Napfr. proces P1 chce pracovat se zdroji Z1 a Z2 a proces P2 se zdroji
Z2 a Z1. Kazdy z procesl si vyhradi nejdfive pravo pfistupu na jeden ze
dvou zdroji (P1 na Z1, P2 na Z2). Ve chvili, kdy cht&ji pfistupovat na
druhy zdroj - zjisti - Ze dany zdroj je jiz vyuzivan.

Nastava Cekani, procesy se dostavaji do mrtvého bodu (dead lock).

Resit tento problém poméaha tzv. multithreading (thread = vIadkno).

V pripadé zminéného problému proces predem informuje OS, které
zdroje chce zamknout a teprve potom zacne zamykat.

Multithreading - v ramci jednoho procesu se vyuziva vice vilaken
(posloupnost instrukci, které se vykonavaji), napf. v ramci jednoho
procesu se zobrazuje spravce souborl, zobrazuji se informace o

11
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souborech v napovédnych bublinach u ikon, soucasné s tim se stahuje
néjaky soubor.

V Linuxu neplati binarni kompatibilita (program zkompilovany pro
jednu verzi nemusi bézet na jiné verzi OS, jsou zde jiné verze knihoven).

Knihovna je soubor, ktery obsahuje podprogramy, metody,
procedury, které jsou vyuzivany néjakym programem.

Shell - prikazovy interpreter. Lze vnorovat jeden do druhého,
platnost proménnych uvnitf se neprenasi do vnéjsich arovni, plati jen
lokalné. Kazdy ma své vlastni proménné prostredi.

1.6 Zavadéc operacniho systému

Po startu pocitate se pomoci zavadéce operacniho systému spusti

v 7 J4 w7 V. . v 4 V4 V4 v 7 J4 o
operacni systém. Na podita¢i je mozné mit vice operacnich systému a
pomoci nabidky zavadéce zvolit, ktery z nich spustit.

LILO

Potfebuje védét, na kterych sektorech je jadro ulozeno. Nezna
strukturu file systému. Po zméné jadra se v prikazovém radku spusti
prikaz lilo pro aktualizaci zavadéce.

GRUB (GRand Unified Bootloader)
Po zméné jadra nemusime na rozdil od zavadéce LILO aktualizovat
zavadéc. Je vyhodny, pouzivame-li vice jader.

1.7 Souborovy systém (tradi¢ni, zurnalovy, sitovy)

Tradicni souborové systémy

ext2 - bézny souborovy systém Linuxu

minix - prvni souborovy systém podporovany Linuxem

MS-DOS/VFAT - souborovy systém pro DOS a Window9x. VFAT je
32 bitova verze 16 bitového souborového systému.

Zurnalové souborové systémy

ext3 - zurnalova verze souborového systému ext2

ReiserFS - zahrnuto v Linuxovém jadru z roku 2001. Dobre zachazi
s malymi soubory nebo velkym poétem soubort. Uzivd mnoho technik pro
usporu mista a zlepseni vykonu (vytvareni INODE na vyzadani misto
v dobé& vzniku souboru, vytvareni vyvazeného stromu soubord.

NTFS - Windows souborovy systém. Z Linuxu je podporovano jen
cteni (zapis je ve vyvoji)

12
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Sitové souborové systémy

NFS - Network File System. Navrzen pro sdileni soubord a adresatl
v siti. Potrebuje konfiguraci NFS serveru, ktery soubory poskytuje a NFS
klientl, ktefi soubory pouzivaji, jako by byly ptimo na jejich poé&itacich.

SMB - Server Message Block. Dovoluje Linuxu pfipojovat sdilené
slozky z Windows.

NCP - Netware Core Protocol. Umozrfiuje pracovat se sdilenymi
prostredky z jiného operacniho systému (Novell).

Rozdil mezi tradicnim a Zzurnalovym systémem je v postupu
ukladani dat.

TradiCni systém nejprve ulozi data a poté metadata.

Zurnalovy systém nejprve zapiSe do zurnalu, co bude ukladat. Poté
ulozi data, metadata a po UspésSném zapisu smaze zaznam ze zurnalu.

Vyhoda Zzurnadlového systému ukladani se projevi napf. v pfripadé
padu systému. Po nastartovani systému stali zkontrolovat zaznamy
v zurnalu, nemusi se prochazet a kontrolovat vsechny soubory. Zaznam
v zurnalu znamena, Ze bylo v planu néjaka data ulozit nebo ze pad nastal
v prib&hu ukladani dat nebo metadat. Pokud by v&e probé&hlo, smazal by
se zaznam ze zurnalu.

1.8 Oznacovani diskl, logickych jednotek, zatizeni

/dev/ttyl ... 1. virtudlni konzole
/dev/tty2 ... 2. virtualni konzole
atd.

/dev/ttySO ... sériovy port COM1
/dev/ttyS1 ... sériovy port COM2
/dev/Ip0 ... prvni paralelni port

/dev/fdO ... disketa A:
/dev/fd1l ... disketa B:

/dev/hda ... prvni IDE kanal master, vétSinou IDE hard disk
/dev/hdb ... prvni IDE kanal slave

/dev/hdc ... druhy IDE kanal master, vétsSinou CD ROM
/dev/hdd ... druhy IDE kanal slave

/dev/hdal ... prvni partition na hda
atd.

/dev/sda ... prvni SCSI disk

/dev/sdal ... prvni partition na prvni SCSI disku

USB kli¢ se pfrifradi na prvni volni sd (kdyz neni zadny SCSI disk,
prifradi se na sda, pripojime jej jako sdal)

13
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/dev/scdO ... prvni SCSI CD ROM

1.9 Rozdéleni disku (fdisk)

# fdisk
vypise zakladni moznosti zapisu fdisku

Usage: fdisk [-I] [-b SSZ] [-u] device
E.g.: fdisk /dev/hda (for the first IDE disk)
or: fdisk /dev/sdc (for the third SCSI disk)
or: fdisk /dev/eda (for the first PS/2 ESDI drive)
or: fdisk /dev/rd/c0d0 or: fdisk /dev/ida/c0d0 (for RAID devices)

# fdisk -1 /dev/hda
zobrazi informace o rozdéleni a souborovém systému disku a jeho
logickych jednotek.

Disk /dev/hda: 10.0 GB, 10056130560 bytes
255 heads, 63 sectors/track, 1222 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot Start End Blocks Id System

/dev/hdal * 1 791 6353676 7 HPFS/NTFS
/dev/hda2 792 1156 2931862+ 83 Linux

/dev/hda3 1157 1222 530145 82 Linux swap / Solaris

Upravovani rozdéleni disku hda
# fdisk /dev/hda

Command (m for help): m .... po napsani pismene m se zobrazi napovéda
Command action
a toggle a bootable flag
b edit bsd disklabel
c toggle the dos compatibility flag
d delete a partition ... smazani partition
I list known partition types ... vypis moznych typi soub. syst.
m print this menu
add a new partition ... vytvoreni nové partition
create a new empty DOS partition table
print the partition table ... vypis aktualniho rozdéleni
quit without saving changes ... odchod bez ulozeni
create a new empty Sun disklabel
change a partition's system id ... zména typu souborového systému
change display/entry units
verify the partition table
write table to disk and exit
extra functionality (experts only)

><E<C""(ﬂ.ﬂ'UO:

Command (m for help): n ... pFidavani nové partition
Command action
e extended

14
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p primary partition (1-4)

p

Selected partition 4
No free sectors available

Command (m for help): t

Partition number (1-4): 1
Hex code (type L to list codes): L ... vypis moznosti soub. syst.

... Zména typu soub. syst.

Empty

FAT1zZ

XENIX root
X¥ENIX usr

FAT1e <3ZM
Extended

FAT1E

HPFZ/NTFS

ATE

ALTY bootahle
03/2 Boot Manag
WoEs FATIZ
WoEs FATIZ
WoEs FAT16
WeEs Ext'd
OF1TS
Hidden
Compadg
Hidden
Hidden FAT16
Hidden HPFS/NTF
LET Smart3leen
Hidden W35 FATSI
Hidden W35 FATSI

{LEL)
{LEL)
{LEL)

[ O o O R o ¥ O R (e Y BN A S Y o

[Erpy"
[y

FAT1Z
diagnos=t
FAT1G <3

[ W wr WY
[ T w1 S ' (R Sy

1=
24
39
3o
40
41
4z
40
4g
41
5o
51
&z
&3
5q
55
L)
Se
&1
63
G4
65
7o
=)

Hidden W35 FAT1
NEC DO3

Flan 9
PartitionMagic
Venix S0Z56

FPPC PEeP Eoot
IFS

QNG L x

OMNZEd.x Znd part
OMNXd.x 3rd part
OnTrack DH
OnTrack DMe Aux
CP/HM

OnTrack DMe Aux
OnTrackDMa
EZ-Driwve

Folden Bow
Priam Edizsk
Speeditor

GMNU HURD or 2vs
Nowell MNetware
Nowell MNetware
Disk3ecure Mult
PC/IX

t={u]
a1
82
83
=R
a5
=1
a7
=151
Se
a3
=R
af
ad
as
ab
a’
as
ad

b7
ha
bh

01ld Minix he
Minix / old Lin bf
Linux swap / So ol
Linux o4
Q0242 hidden C: o6
Linux extended o7
NTF3 wvolume =et da
NTF3 wolwne =set dhb
Linux plaintext de
Linux LVH df
hmoeba el
hwmoekba BET [=3]
EZD/S 05 e
IEM Thinkpad hi eb
FreeB3D eg
OpenB2D ef
NeXTITEP fo
Darwin UF3 fi
NetB3ID f4
Darwin hoot f2
BE3DI f= fd
EZDI =wap fe

Eoot Wizard hid £f

Zolaris boot

Zolaris=
DRDOZ/ e (FALT-
DRDOZ/ e (FALT-
DRDOZ/ e (FALT-
Iyrinx

Non-F3 data
CP/M S CTOZ S
ell UTcility
BootIt

DiD3 access

LDos RSO
Speed3tor

Bed3 f£=

EFI GPT

EFI (FAT-12/1&/
Linux/PAL-RIZC b
Speed3tor
Speed3tor

DOZ zecondary
Linux raid auto
LiN=tep

EET

vybereme moznost 7 pro NTFS, c pro FAT32, 82 pro swapovaci oddil linuxu, 83
pro linux (ext2, ext3, reiser).

Hex code (type L to list codes): 7

Command (m for help): q ... pro ukonéeni bez ulozeni, chceme-li zmény zapsat,

napiseme w

Dewvice Boot
Sdev/ hdal ®
Sdew/ hdaz
ddew/ hdad

Comtoand

[m for help):

Start End

1 791

79z 1156

1157 1222
d

Partition nwnbher [(1-4): I

Blocks Id System
B3ISSETA 7  HPFS/NTF3
2931562+ B3 Linux

530145 gz

Linux swap / Solaris

15
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pro smazani oddilu napiSeme d a nasledné cislo oddilu.

1.10 Formatovani
Po rozdéleni disku je potreba formatovanim pripravit oddily na zapis

dat.

Formatovani na ext2
mkfs -t ext2 /dev/hdab
mkfs.ext2 /dev/hda5
mke2fs /dev/hda5

Formatovani na ext3
mke2fs =j /dev/hda5

Formatovani oddilu swap
mkswap /dev/hda6

1.11 Cviceni

OO0 o0D00D0Do

000D

Co je to GPL?

Uvedte nékteré z distribuci Linuxu.

Co znamena termin multiuzivatelsky OS, multitasking.

Co je to dead lock?

Co je to knihovna (v OS Linux)?

Co je to shell?

Jaké typy zavadécl OS znate?

Rozdélte souborové systémy a u kazdého uvedte typické
zastupce.

Jakym zpUsobem se oznaduji zatizeni v Linuxu?

Jakym zpUsobem muZeme zménit rozdéleni pevného disku?
Jakym prikazem vypiSeme rozdéleni pevného disku?

Jakym prikazem zformatujeme logickou jednotku na zvoleny
souborovy systém?
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() Domaci ukol

Zopakujte si zakladni pojmy a poznatky probrané v této kapitole
(historie, GPL, distribuce Linuxu, charakteristika OS Linux, problémy
s dead lock, pojmy knihovna, shell, zavad&¢, typy souborovych systémd,
oznaceni zarizeni, rozdéleni a formatovani disku).

M  Shrnuti

v' zopakovali jste si historii vyvoje OS Linux

v seznamili jste se s pojmem GPL

v/ umite uvést nékteré z béznych distribuci Linuxu

v umite vysveétlit pojmy multitasking, multithreading,
viceuzivatelsky OS

v vite, jakym zplsobem te&i OS problém dead lock

v/ umite vysvétlit pojmy knihovna, shell, zavadéc

v zndte rozdé&leni souborovych systéml a u kazdého umite uvést
typické zastupce

v' vite, jak Linux oznacuje disky, logické jednotky a dalSi zarizeni

v vite, jakym prikazem rozdélit a zformatovat disk
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2. Struktura soubory (. - 4. hodina)

2.1 Z3akladni adresare v /

= Poznamka

Popis hierarchie souborl v systému si muZete vypsat pomoci strdnky manualu
pfikazem man hier.

= Poznamka

Mezi konzolami se prepindme kldvesovymi zkratkami ALT+F1 (az F7), z grafické
konzoly na textovou se pfepiname stejné s navic stisknutou klavesou CTRL.

= Poznamka

Vypis obsahu hlavniho adresare / vypisete pfikazem Is / nebo Is -al /
V prvnim piipadé se vypide jen seznam souborl (adresar je specialnim ptipadem
souboru), ve druhém pripadé jde o vypis vdech (a) soubor( a to v podrobném formatu

).

linux:~# Is -al /

drwxr-xr-x 21 root root 4096 2005-10-31 17:31 .
drwxr-xr-x 21 root root 4096 2005-10-31 17:31 ..
drwxr-xr-x 2 root root 4096 2005-10-25 13:35 bin
drwxr-xr-x 3 root root 4096 2005-10-07 13:14 boot
Irwxrwxrwx 1 root root 11 2005-10-07 13:06 cdrom -> media/cdrom
drwxr-xr-x 11 root root 24576 2005-11-06 11:38 dev
drwxr-xr-x 94 root root 4096 2005-11-06 11:38 etc
drwxrwsr-x 21 root staff 4096 2005-10-19 18:05 home
drwxr-xr-x 9 root root 4096 2005-10-20 20:49 lib
drwxr-xr-x 2 root root 49152 2005-10-07 13:05 lost+found
drwxr-xr-x 6 root root 4096 2005-10-22 15:25 media
drwxr-xr-x 3 root root 4096 2005-10-18 17:17 mnt
drwxr-xr-x 2 root root 4096 2005-10-07 13:08 opt
dr-xr-xr-x 150 root root 0 2005-11-06 12:37 proc
drwxr-xr-x 13 root root 4096 2005-10-22 18:07 root
drwxr-xr-x 2 root root 4096 2005-10-18 17:43 sbin
drwxr-xr-x 2 root root 4096 2005-10-07 13:08 srv
drwxrwxrwt 11 root root 4096 2005-11-06 11:58 tmp
drwxr-xr-x 12 root root 4096 2005-10-07 16:05 usr
drwxr-xr-x 14 root root 4096 2005-10-08 12:30 var

2.2 Adresar /

Je to vychozi adresar celého adresarového stromu, tzv. koren stromu
- root.
Vypis obsahu adresare ,/" udélate prikazem Is /.

2.3 Adresar bin

Obsahuje spustitelné soubory, pfrikazy (pro praci se soubory,
konfiguraci a analyzy systému), které jsou potreba v jednouzivatelském
rezimu (obdoba nouzového rezimu z windows) a pro obnovu a opravu
systému.
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Je pfistupny i b&Zznym uZivatelGm.
Vypis obsahu adresare bin udélate prikazem Is /bin.

2.4 Adresar boot

Obsahuje soubory zavadéce (LILO nebo GRUB), soubory potfebné ke
spusdténi (kromé textovych konfiguraénich soubor).

Dale jsou zde informace o umisténi jadra na disku. Byva zde ulozeno i
jadro.

Vypis obsahu adresare boot udélate prikazem Is /boot.

2.5 Adresar dev

Kazdd HW komponenta, ktera existuje na systému (HDD, logické
jednotky HDD, CD, mys, tiskarna...), je reprezentovana nékterym
souborem v tomto adresari.

Jsou zde soubory, které jsou odkazy na jednotliva zafrizeni.

Vypis obsahu adresare dev udélate prikazem Is /dev.

= Poznamka

Zarizeni null mdZeme s trochou nadsazky oznadit za ,&ernou diru®.
Jestlize do tohoto zafizeni presmérujeme standardni vystup nebo chybovy vystup,
ktery by se normalné zobrazil na obrazovce, tato data jsou smazana.

2.6 Adresar etc

Obsahuje konfiguracni soubory, vétSinou v textové podobé. Bézni
uZivatelé mohou vétsinou tyto soubory ¢&ist, ale nemdZou je upravovat.

Nemély by zde byt umistény Zzadné spustitelné soubory. Nicméné
podadresate obsahuji mnoho shellovych skriptd.

= PFiklady nékterych konfiguracnich soubori:

/etc/inittab ... konfigurani soubor pro spoustéci proces, obsahuje informace napf. o
tom, jaké run levely odpovidaji jakym ¢&islim, co se stane pfi stisku CTRL+ALT+DEL atd.

Vypis obsahu souboru udélate prikazem cat /etc/inittab.

V adreséfi /etc/init.d najdete spoustu konfiguraénich soubord pro rizné sluzby.

/etc/fstab ... konfiguracni soubor obsahujici seznam automaticky pripojovanych
zarizeni béhem startovani systému

/etc/passwd ... databdze uZivateld (jméno, ptisludnost k primarni skupiné atd.,
neobsahuje hesla), mohou ji ¢ist i bézni uzivatelé

/etc/shadow ... kryptovand hesla uZivatell, soubor nemohou &ist b&Zni uZivaelé

/etc/group ... databaze uzivatelskych skupin

/etc/motd ... uvitaci text, ktery se objevi uZivateli po pfihlaseni (message of the

day)
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2.7 Adresar home

Jsou zde umistény domovské adresadfe uzivateld. Do svého
domovského adresare se z jakéhokoliv umisténi v adresarové strukture
dostaneme prikazem cd ~.

2.8 Adresar lib

Jsou zde umistény knihovny pouzivané programy, které jsou
umisténé v adresarich /bin a /sbin.

2.9 Adresar lost+found

Linux sem uklada fragmenty soubord. Jsou to ztracené clustery, o
kterych operaéni systém vi, Ze obsahuji data nékterych soubord, ale kvl
poskozené strukture je nedokaze k néjakému souboru priradit.

2.10 Adresar media

Obsahuje adresare, do kterych se pripojuji vyménitelnd média (CD,
DVD, disketa

2.11 Adresar mnt
Je urcen pro pripojovani napf. jiného disku, sitového disku apod.

2.12 Adresar opt

Nainstalované programy mohou ukladat své statické soubory do
adresare /opt. Vytvori si zde adresar svého jména a do né&j své soubory
uklada.

2.13 Adresar proc

Soubory zde umist&né se vztahuji k b&Zicim procesiim a jadru.

2.14 Adresar root

Domovsky adresar systémového administratora root. Mél by byt
umistén na stejné logické jednotce jako /. Pfedejde se tim problémim
s prihlasenim.
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2.15 Adresar sbin (system binaries)

Jsou zde umistény systémové binarni soubory, mél by byt pristupny
v . . V4 o] Vd v . o] . v V4
pro zmény pouze administratorum, ostatnim uzivatelum jen pro Cteni.

2.16 Adresar srv
Jsou zde umist&ny podadresare pro rizné sluzby (Apache, Ftp)

2.17 Adresar tmp
Obsahuje docasné soubory.

2.18 Adresar usr

V tomto adresari by méla byt umisténa data pristupna vsem
uzivatelim pro &teni.

Obsahuje programy aplikaci, dalsi knihovny, sdilené adresare
obsahujici dokumentaci.

V adresari /usr/bin jsou umisténé binarni soubory aplikaci,
v adresafi /usr/share/doc je umisténa dokumentace programd.

2.19 Adresar var

Jsou zde ukladany soubory obsahujici systémové protokoly,
bezpecnostni protokoly aj.

V podadresafi /var/log najdeme spoustu logovacich soubord, napf.
dmesg, ktery obsahuje hlaseni vznikla béhem spousténi.

Souboru /var/log/messages obsahuje hlaseni z rGznych programa.
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2.20 Cviceni

Jakym ptikazem vypiSete informace o systému soubord

a

(M|

O00D0 0D 000D

vy

vV systému?
Jakym prikazem vypisete obsah adresare?

Jak se oznacuje korenovy adresar celého systému, pripojny bod

pro vSechny soubory?

Co obsahuje adresar bin?
Co obsahuje adresar boot?
Co obsahuje adresar dev?
Co obsahuje adresar etc?

V jakém souboru je uloZen seznam lokdalnich uzivateld?

V jakém souboru je uloZen seznam hesel uzivatell?
V jakém souboru je uloZzen seznam skupin uZivatel(?
Co obsahuje adresar home?

Kde je vétSinou umistén domovsky adresar
administratora root?

Co obsahuje adresar lib?

Co obsahuje adresar lost+found?

Kam se pripojuji vyménitelna média?

K ¢emu slouzi adresar mnt?

K ¢emu slouzi adresar opt?

Co obsahuje adresar proc?

Co obsahuje adresar sbin?

Co obsahuje adresar srv?

Co obsahuje adresar tmp?

Co obsahuje adresar usr?

hlavniho

V jakém souboru najdeme vypis hlaseni z doby startu systému?
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1 Domaci ukol
Zopakujte si, jaka je zakladni adresarova struktura v Linuxu, jaké
typy soubort obsahuji adresaie v kofenovém adresari /.

M  Shrnuti
v Seznamili jste se se zakladni strukturou soubory v Linuxu.

v Umite popsat, jaké zakladni typy soubor( obsahuji adresafe bin,
boot, dev, etc, home, lib, lost+found, media, mnt, opt, proc,
root, sbin, srv, tmp, usr, var.

v Vite, jakym prikazem vypsat obsah adresare.

<

Vite, jakym prikazem vypsat obsah souboru.

v’ Vite, jakym prikazem se presunete do svého domovského
adresare.
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3. Prikazy (man, info, mount, umount, cd, Is, cat, tac,
touch, head, tail, more, less) (s. - 6. hodina)

3.1 Prikaz man a info

Vypis napovédy ke zvolenému prikazu lze vétSinou ziskat prikazy
man prikaz

nebo

info prikaz

3.1.1 Priklad

man Is
info Is

3.2 Prikaz mount

Zadame-li ptikaz mount bez parametrd, zobrazi se pfipojend zafizeni.
’ « s o
Je to vypis zaznamu v souboru /etc/mtab.

3.2.1 Priklad

linux:~# mount

Sdev/hdaZ on / type exXtd (rw,errors=remount-ro,usrouota, grpoguota)
proc on fproc type proc [(rw)

=syafs on /sys type sysfs (rw)

devpts on fdewv/pts type devpts (rw,gid=5,mode=8Z0)

tmpfs on JSdewv/shm type tmpfs (rw)

ushfs on /proc/busfusbh type ushfs (rw)

Sdev/hdal on /ront/win type ntfs (rw)

Prikazem mount - -t typ_file_systému zobrazime vSechna pripojena
zarizeni zvoleného souborového systému.

3.2.2 Priklad
mount -| -t ext3

linux:~# mount -1 -t ext3
Jdev/hdaZ on / type exXt3 [rw,errors=remount-ro,usrguots, grpoquotal [/]

mount -l -t ntfs

linux:~# mount -1 -t ntfs
fdev/hdal on /ront/win type ntfs (rw)

PFripojeni zarizeni udélame prikazem
mount -t nazev_file_systému zarizeni_které_pripojujeme misto_kam_pripojit
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Nazev souborového systému zvolime podle typu zarizeni, které
pripojujeme.

Napf. FAT, NTFS, EXT2, EXT3, REISER, is09660 (pro CD a nékterd
DVD), UDF (pro DVD).

N&které typy souborovych systém( dokdZe OS rozeznat sam a
parametr -t nemusime uvadét.

3.2.3  Priklad

|linu:-::,-’mnt# mount Jdev/hdal Smntfwin |

Dalsi volby pro pripojeni uvadime za prepinac -o.

3.2.4 Priklad
mount -t iso9660 -o ro /dev/cdrom /media/cdrom

Za prepinaem -o nasleduji volby ro, coz znamena ,read only"™ - pro
¢teni. Pripojujeme zarizeni CD do adresare /media/cdrom.

3.2.5  Priklad

Pripojeni flash disku.
Vytvorime adresar flash v adresari /media, pokud jesté neni vytvoren.
mkdir /media/flash

PFripojime disk

mount /dev/sdal /media/flash

Pokud nemame zafizeni sda resp. sdal obsazené, pak se flash disk
vétSinou pripoji pravé do sdal. Pokud zarizeni sdal je obsazené napr.
SATA diskem, pak se flash disk pripoji na sdb1.

- Poznamka

Nevytahujte pripojeny flash disk bez toho, Ze byste jej predem odpojili (pfikaz
umount), miZe to zpUsobit poskozeni dat na flash disku. Pfikazem mount si zkontrolujte,
zda flash disk neni stale pripojen.

Pokud za prepinac -o napisem rw, pak je systém pripojovan pro ,read
- write" - zapis i Cteni. Tato volba je prednastavena, pokud neuvedeme
jinak.

<« Poznamka

Souborové systémy muZe normalné pfipojovat jen administrator. Pokud je ale

n o v s s V. . .

v souboru /etc/fstab uvedena volba ,user", pak muze souborove systémy pripojovat i
bézny uzivatel.
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3.2.6  Priklad

V souboru /etc/fstab je uveden radek

/dev/cdrom /media/cd is09660 ro,user,noauto

Jakykoliv uZivatel mdze pFipojit souborovy systém iso9660 nalezeny
na CD ROM s pouzitim prikazu

mount /dev/cdrom

nebo

mount /media/cd

Vypis souboru fstab udélate prikazem
cat /etc/fstab

- Poznamka

Pro dalSi podrobnosti o pfikazu mount se podivejte do manualové stranky prikazem
man mount.

3.3 Prikaz umount

Tento prikaz pouzivame pro odpojeni pripojeného souborového
systému.

Souborovy systém, ktery chceme odpojit, nesmi byt ve chvili
odpojovani pouzivan. Pro odpojeni stac¢i napsat zkraceny zapis - umount
misto_pripojeni.

3.3.1  Priklad

Je-li prikazem mount pripojen CD ROM do adresare /media/cdrom,
odpojime jej prikazem umount /media/cdrom.

3.4 Prikaz cd

Tento prikaz slouzi pro pohyb v adresarové strukture.

cd /etc ... presun do adresare /etc.

Pokud bychom zapomnéli na lomitko pred etc, znamenalo by to
relativni cestu vQ¢&i aktudlnimu umisténi a adresadi etc by se hledal
v adresari, ve kterém pravé ted jsme.

Pokud bychom byli pfimo v rootu /, ve kterém se adresar etc nachazi,
pfepnuli bychom se do adresafe etc bez problémd, jinak by se vyhlasila
chyba.

cd / ... presun do rootu / z jakékoliv pozice.

cd ~ ... presun do domovského adresare aktualné prihlaseného
uZivatele, stejné funguje i samotny pfikaz cd bez parametrd.

cd .. ... presun o jednu uUroven nahoru.
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Pro zjistény celé cesty k aktualnimu adresari slouzi prikaz pwd (print
name of current working directory).

linux:~# pwd
froot

3.5 Prikaz s

Prikaz Is slouzi pro vypis obsahu adresare.
Pokud nezadame zadné dalsSi parametry, ziskdme strucny vypis, ve
kterém se nezobrazi skryté soubory.

linux: /howe/ 1# 1=
zahr . jpg

a a2.LxL

S pouZitim parametru -R ziskdme vypis seznamu souborl i

v podadresafich (rekurzivni zplsob vypisu).

linux://home/ 1 1z -aR
a.LHL .bash profile Erava.t:t novy souborz.txt wvysledek.t:Ht
Babika.txt bashrco MaMa.dat soubor.txt zahr.Jjpg
a .bash history h.dat marms. Xt soubors . .txt 200494-11-24
LA
a2.LCHE
w7 Vé 7 V4 . v o 7 V. v v
Prikazem Is -a ziskame vypis vsech souboru v adresari vcetne

skrytych souborl (zacinaji te¢kou).

linux:/home/1# 13 -a

a a.txt .bash history Joashre

.hash profile zahr. jpo

Prikazem Is —| ziskame podrobny vypis obshahu adresare, zobrazi se
atributy soubord. Skryté soubory se nezobrazi.

Ve vypisu vidime (zleva) typ souboru (d - znamena adresar),
opravnéni pro vlastnika, skupinu a ostatni (napf. rwxrw-r--), pocet odkaz{
na soubor, vlastnika, skupinu, velikost, datum posledni zmény, nazev
souboru.

linux:/home/ 1 1=z -1

celkem 28
drwy————-—- 2 1 users 4096 2005-10-17 20:30 &
-rw-r——-r—-——- 1 1 users 0 2005-10-12 20:27 a.tx=t

1 1 users 22028 2005-10-158 20:24 =zahr.jpg
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Parametry Ize seskupovat.
Prikazem Is -al zobrazime podrobny vypis adresare vcetné skrytych
soubord.

linux:/home/1# 1z -al

celkem 45

drwx—————— 31 user=s 4096 Z005-10-18 20:27

druxrwsr-x 21 root staff 4096 2Z005-10-19 15:05 ..

drwx—————— 21 user=s 4086 Z005-10-17 20:30 a

-FW—r——-r—-— 11 users 0 2005-10-18 20:27 a.txt
—-F——————- 11 users 31 Z005-11-08 12:0Z .bash history
—EWH—————- 11 users S5e7 Z005-10-16 2Z:42 .bash profile
—FWH—————- 11 user=s 1534 2Z005-10-16 22:42 .bhashre
—EWH—————- 11 users 22028 2005-10-18 Z0:24 zahr.]Jjpg

Prikazem Is -alh zobrazime podrobny vypis adresare a velikosti
soubort budou uvedeny v lidsky ¢&itelné podobé (h — human readable).

linux:  home/1# 1= -alh

celkem 48K

drux—————- 31 users 4,0E Z005-10-18 20:27

drwxrwsr-x 21 root staff 4,0KE Z005-10-19 1=5:05 ..

drux—————- 2 1 users 4,0E Z005-10-17 20:30 &

-FyU—-r——-r—-— 11 users 0 2005-10-18 20:27 a.txt
—Fy——————— 11 users 31 2005-11-06 12:02 .kbash history
—-rWH—————- 11 users 567 Z005-10-16 2Z:42 .hash profile
—-rWH—————- 11 users 1,8K Z005-10-16 22:42 .bhashro
—-rWH—————- 11 users Z2ZK Z005-10-18 20:24 zahr.jpg
linux: / home/1# 1= -al

celkem 45

drux—————-— 31 users 4096 2005-10-18 Z20:27

druxrwsr-x 21 root staff 4096 2005-10-19 15:05 ..

drux—————-— 21 users 4096 2005-10-17 20:30 a

-Fy—-r——-r—-— 11 users 0 2005-10-18 20:27 a.txt
—-ry——————- 11 users 31 2005-11-06 12:02 .kbash history
—FWH—————- 11 users Se7 Z005-10-16 ZZ2:4Z .bash profile
—FUx—————— 11 users 1534 2005-10-16 22:42 .bashre
—FWH—————- 11 users 22028 2005-10-18 Z0:24 zahr.jpg
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Prikazem Is -alS zobrazime podrobny vypis adresare serazeny podle
velikosti sestupné.

linux:/home/1# 1ls -ald

celkem 45

—EWH—————= 11 users 22028 2005-10-18 20:24 =zahr.]jpg
drwx—————-— 31 users 4096 Z005-10-185 £20::27

drwxrwsr-x 21 root staff 4096 Z005-10-19 15:05 ..

drwx—————-— 2 1 users 40896 Z005-10-17 20:30 a

—rux-—————- 11 users 1534 Z005-10-16 £22:42 .hashre
—EWH—————= 11 users S67 2005-10-16 Z2z2:42 .bash profile
—EW——————- 11 users 31 2005-11-06 12:02 .bash history
-rw—-r—-r-—-— 11 users 0 2005-10-158 £20:27 a.txt

Prikazem |Is -alSr zobrazime podrobny vypis adresare serazeny podle
velikosti vzestupné, protoze parametr r méni UcCinek fazeni parametrem
S na opacny (r - reverse).

linux:/home/1# 1= -alsSr

celkemw 43

—-rW—-r——-r—--— 11 users 0 2005-10-18 20:27 a.txt
—-EW——————— 11 users 31 Z005-11-08 12:0Z .bash history
—EWH—————— 11 users 567 2005-10-16 Z2Z:42 .bash profile
—rWH—————— 11 users 1834 2005-10-16 22:42 .bhashre
drwx————-- 21 users 40896 Z2005-10-17 20:30 a

drwxrwsr-x 21 root staff 4096 2005-10-19 13:05

drwx————-- 31 users 4096 2005-10-18 20:27 .

—EWH—————— 11 users 22028 2005-10-18 20:24 =zahr.jpg

Pomoci parametru t miZeme Fadit podle data posledni zmény,
nejnovéjsi soubory budou ve vypisu uvedeny nejvys.

linux:/home/1# ls -alt

celkem 45

—E——————— 11 users 31 2005-11-06 1z2:02 .bash history
druxrwsr-x 21 root staff 40896 2005-10-159 15:05

drwx-—————-— 3l users 40896 Z2005-10-185 20:27 .

—-rw—-r—-r-—-— 11 users 0O 2005-10-158 20:27 a.txt
—EWH—————— 11 users 22028 2005-10-18 20:24 zahr.]Jpg
drwx-—————-— 2 1 users 40896 2005-10-17 20:30 a

—EWH—————— 11 users S67 2005-10-16 22:42 .bash profile
—ruH-—————- 11 users 1534 2005-10-16 22:42 .bhashre

Pomoci parametru u lze seradit soubory podle data posledniho
pristupu.

Pokud pfi vypisu chceme vypsat jen soubory, které zacinaji zvolenym
v v o « 7 7 7 s
retézcem znaku, libovolné znaky nahradime zastupnym symbolem *.
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Na obrazku je vypis nejprve celého adresare a pak jen takovych
soubory, které zacdinaji Fetézcem soub.

linux:/ home/1# 1z -al
celkem 45
drux—————-— 31 users 4096 Z2005-11-12 15:06
druxrwsr-x 21 root staff 4086 Z005-10-19 15:05 ..
drux—————-— 2 1 user=s 4086 Z005-10-17 20:30 a
-Fy—-r—-r—--— 11 UsSers 0 2005-10-158 20:27 a.txt
—FW——————— 11 users 31 Z2005-11-06 12:02 .bhash history
—rWH—————— 11 users S67 2005-10-16 Zz2:42 .bash profile
—FUx—————- 11 users 1534 Z2005-10-16 22:42 .bashre
-rW—-r—-—-r--— 1l root root 0 Z005-11-12 15:06 nowvy souwhoriZ.txt
-Fy—-r—-r—--— 1 root root 0 2005-11-12 15:02 soubor.txt
-Fy—-r—-r—--— 1 root root 0 2005-11-12 15:06 souborid.txt
—rWH—————— 11 users 22025 2005-10-18 zZ0:24 zahr.]jpg
linux:/ home/1# 1l -al soub®
-ry—-r—-r—--— 1 root root 0 Z005-11-12 15:02 soubor.txt
-rw—-r—--r—-— 1 root root 0 Z2005-11-12 15:06 souborid.txt

Pokud dame do vypisu *soub*, pak se vypisi vSechny soubory, které

v ndzvu obsahuji retézec soub.

—-rw-r—-r--
—-rw-r—-r--
—-rw-r—-r--

linux:/home/1# ls -al ¥*soub*
1 root root 0O Z005-11-1Z2 15:06 novy Soubori.txt
1 root root O 2005-11-12 15:02 soubor.txt

1 root root O 2005-11-12 15:06 soubors.txt

Prikazem Is -ald [as]* vypiSeme vsSechny soubory v podrobném
formatu, které zacinaji na pismeno a nebo s. Parametr d je pouzit proto,
aby se nevypisoval obsah podadresaru.

linux:/home/1# l1ls -ald [as]*

drux—————- 21 users 4096 2005-10-17 Z20:
-rw-r—--r—-- 1 1 Users 0 2005-10-18 20
-rw-r--r—-- 1 root root 49 2005-11-12 15
-rw-r--r—-- 1 root root 15 2005-11-12 15:

124
&0

30
127

a
a2.LxT
soubor.txt
soubor?.txt

Pokud chceme vypsat seznam soubord, které zadinaji pismeny napf. n
az v, pouzijeme pro definovani rozsahu pomlcku.

Is —ald [n-v]*

linux:/home/1# ls -ald [n-v]*

-rw—-r—--r—-- 1 root root 0O 2005-11-12 15:06
-rw—-r—--r—-- 1 root root 49 2005-11-12 15:24
-rw—-r—--r—-- 1 root root 153 2005-11-12 15:50
-rw—-r—--r—-- 1 root root 67 2005-11-12 15:54

novy soubori.txt
soubor.txt
soubor.txt
vysledek.txt
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Pokud chceme vypsat soubory zadinajici rGznymi rozsahy pismen,
napr. a az n, B az L, Ize pouzit pro vypis prikaz

Is — ald [a-nB-L]*

Na obrazku je vidét v prvnim vypisu seznam v&ech soubord v adresafi
a na druhém vypisu seznam soubory vyhovujicich zadanému kritériu.

linux:/home/1# ls -al

celkem 60

drux—————- 31 users 4096 2005-11-12 16:11

drvxrwsr-x 21 root staff 4096 2005-10-19 15:05 ..

drux—————- 21 users 4096 2005-10-17 20:30 a

—-rW—r——r—-— 11 users 0 2005-10-18 20:27 a.txt
—-rW—r——r—-— 1 root root 0 2005-11-12 16:10 Babika.txt
—ri——————- 11 users 31 2005-11-06 12:02 .bash history
—FWX—————— 11 users 567 Z005-10-16 Z2:4Z .bash profile
—FWX—————— 11 users 1834 2005-10-16 22:42 .bashre
—-rW—r——r—-— 1 root root 0 2005-11-12 16:10 b.t=xt
—-rW—r——r—-— 1 root root 0 2005-11-12 16:10 Erava.txt
—-rW—r——r—-— 1 root root 0 2005-11-12 16:11 MaMa.txt
—-rW—r——r—-— 1 root root 0 2005-11-12 16:11 mama.txt
—-rW—r——r—-— 1 root root 0 2005-11-12 15:06 novy soubori.txt
—-rW—r——r—-— 1 root root 49 2005-11-12 15:24 soubor.txt
—-rW—r——r—-— 1 root root 15 2005-11-12 15:50 souborZ.txt
—-rW—r——r—-— 1 root root 67 2005-11-12 15:54 wysledek.txt
—FWX—————— 11 users 22028 2005-10-18 20:24 =zahr.jpg
linux:/home/1# ls -ald [a-nB-L]*

drux—————- 21 users 4096 2005-10-17 20:30 a

-rw-r——r—— 1 1 users 0 2005-10-18 20:27 a.txt
-rw—-r——r—-— 1 root root 0 2005-11-12 16:10 Babika.txt
-rw—-r——r—-— 1 root root 0 2005-11-12 16:10 b.t=xt
-rw—-r——r—-— 1 root root 0 2005-11-12 16:10 Erava.txt
-rw—-r——r—-— 1 root root 0 2005-11-12 16:11 MaMa.txt
-rw—-r——r—-— 1 root root 0 2005-11-12 16:11 mama.txt
-rw—-r——r—-— 1 root root 0 2005-11-12 15:06 novy soubori.txt

Pro vypis seznamu takovych soubord, které napfiklad koné&i zvolenymi
priponami, napr. txt, dat, pouzijeme zapis pomoci slozenych zavorek.

Is —ald *.{txt,dat}

linux:  howes 1§ 12 -ald *.{txt, dat}

-rw-r——-r—-—-— 1 1 users 0 2005-10-18 Z0:27 a.txt
-rw-r—-r—-— 1 root root 0 2005-11-12 16:10 Babika.txt
-rw-r—-r—-— 1 root root 0 2005-11-12 16:10 hkb.dat
-rw-r—-r—-— 1 root root 0 2005-11-12 16:10 EKErawva.txt
-rw-r—-r—-— 1 root root 0 2005-11-12 16:11 MaMa.dat
-rw-r—-r—-— 1 root root 0 2005-11-12 16:11 matos.txt
-rw-r——-r—-— 1 root root 0 2005-11-12 15:06 novy SouborZ.txt
-rw-r—-r—-— 1 root root 49 2005-11-12 15:24 soubor.txt
-rw-r—-r—-— 1 root root 15 2005-11-12 15:50 soubord.txt
-rw-r——-r—-—— 1 root root 67 2005-11-12 15:54 wysledek.tHt
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= Poznamka

Vypis ur¢itého druhu souborl pomoci symbold [] {} apod. je vyhledavani pomoci
tzv. reguldrnich vyrazy.

3.6 Prikaz cat

Prikaz cat vypiSe obsah souboru na standardni vystup (obrazovku).
Vypis lze presmérovat napriklad do souboru.

Na nasledujicim obrazku je uveden vypis obsahu souboru soubor.txt,
ktery obsahuje 7 Fadkd textu.

linux:/home/1# cat soubor.txt
radekl
radeks
radeks3
radekd
radekh
radeks
radek?

Lze vypsat soutasné obsah vice souboru. V pfikazu cat je oddé&lime
mezerou.

linux:/home/ 1# cat soubor.txt soubori.txt
radekl

radekz

radek3

radelkd

radekhb

radeks

radek?

Text w souboru 2

= Poznamka

Pokud chceme vystup na obrazovku presmérovat napr. do souboru, napiSeme za
prikaz cat > a nazev nového souboru, do kterého se ma vystup presmérovat.

linux:/home/ 1§ cat soubor.txt Soubor:Z . txt > vysledek.txt
linux:/homwe/ 1§ cat wysledek.txt

radekl

radek:s

radek3

radek4

radeks

radeka

radek?

Text w souboru 2
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3.7 Prikaz tac

Tento prikaz slouzi pro vypis obsahu souboru v opacném poradi
Fadka.

linux:/home/ 1§ cat soubor.txt
radekil
radek:z
radek3
radek4d
radeks
radeks
radek?
linux:/ home/ 1§ tac soubor.txt
radek?
radeks
radeks
radek4d
radek3
radek:z
radekil

3.8 Prikaz touch

Prikaz touch slouzi k vytvoreni souboru nebo k prenastaveni doby
posledniho pristupu k souboru.

Prikazem touch soubor vytvorime soubor s nulovou velikosti.

Cas posledni modifikace Ize u souboru zménit na aktudlni ¢&as
prikazem
touch -m soubor

Cas posledni modifikace véech souborl Ize zménit na aktudlni ¢as
prikazem
touch -m *

U zvoleného souboru (nebo souborl) Ize zménit ¢as posledni
modifikace na zvolené datum a c¢as. Nové datum a Cas se zadava ve
formatu YYYYMMDDHHmMm (rok, mesic, den, hodina, minuta).

Na nasledujicim obrazku je vidét pouziti prikazu touch s modifikaci
casu u souboru zahr.jpg.

linux:/homes1# 1= -al =zahr.jpg

—EWH—————- 1 1 ugers 22028 2004-11-24 17:Z5 zahr.]jpg
linux://home/ 1# touch -t 200005301135 =zahr.jipg
linux:/homes1# 1= -al =zahr.jpg

—EWH—————- 1 1 ugers 22028 2000-05-30 11:35 zahr.]jpg

Do souboru Ize vlozit textovy fetézec napr. prikazem echo.
echo ,textovy retézec" > souboril.txt
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Pridat textovy retézec na konec souboru Ize udélat podobné.
echo ,textovy retézec" >> souborl.txt

3.9 Prikaz head

Prikazem head lze vypsat zacatek souboru, prednastaveno je 10
Fadkd. MUzeme zvolit, kolik Fadkd chceme vypsat.

head vysledek.txt ... vypie prvnich 10 Faddkd souboru vysledek.txt
head -n3 vysledek.txt ... vypise prvni 3 radky

linux://home/ 1# head vyasledek.txt
radekl

radeks

radek3

radelk4

radeks

radeka

radek?

Text w souboru 2

radekl

radeks

linux://home/ 1# head -n3 vysledek.txt
radekl

radeks

radek3

3.10 Prikaz tail

Pfikazem tail Ize vypsat konec souboru, pfednastaveno je 10 Fadkd.
O v v 7 v Vé o . v 7 v
Muzeme vyuzit napriklad u logovacich souboru, do nichz se nove zmeny
ukladaji na konec.

tail vysledek.txt ... vypise poslednich 10 fadkd souboru vysledek.txt
tail -n3 vysledek.txt ... vypiSe posledni 3 radky

linux://home/1# tail vyaledek.txt
radeks

radeka

radek?

radekl

radeks

radek3

radelk4

radeks

radeka

radek?

linux://home/1# tail -n3 vysledek.txt
radeks

radeka

radek?

34



PRA[HA {R
Fifa|an: C LA s v .\
Efm Technicke vybaveni pro 3. rocnik ﬁ’&‘&

SS]P’

Zobrazovani poslednich 10 fadkd v redlném &ase
tail -f /var/log/messages
(vypis prerusime napr. CTRL+C)

3.11 Prikaz more

SlouzZi pro strankované zobrazeni obsahu souboru.
more vysledek.txt

Posun na dalsSi strdnku - mezernik, posun na dalSi radek - klavesa
enter.

3.12 Prikaz less

Slouzi pro strankované zobrazeni obsahu souboru, podobné jako u
prikazu more, navic se lze posouvat ve sméru vzad i vpred (PageUp nebo
u, PageDown nebo d), vyhledavat (za / napiSeme hledany retézec a
potvrdime klavesou enter, posun na dalSi vyhledané slovo - stiskneme
kldvesu n - pro hledani ve sméru doll, N - pro hledani ve sméru nahoru).

less vysledek.txt

Posun na dalsSi stranku - mezernik, posun na dalSi fadek - klavesa
enter, posun na 1. radek - klavesa g, posun na posledni radek - klavesa
G.

less —=N vysledek.txt ... u Fadkd se zobrazuji jejich ¢&isla

DalSi moznosti jsou popsany v manualu prikazu (man less).

= Poznamka

Do prohlize¢d more a less je mozno presmérovat standardni vystup pomoci tzv.
pipe ... |.

cat vysledek.txt | less
cat vysledek.txt | more
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= Prepinani klavesnice
V grafickém rezimu mysi kliknutim na ikonu jazyka.

k=s

Pokud se kliknutim rozvrzeni klavesnice nezméni, je potfeba ziejmé v ovladacim
centru zvolit, ktera rozvrzeni klavesnice se budou pouzivat.

TR X
Soubar  Pohled  kastaveni MWapoweda
Rejstiik | Hledat | Mapovéda | . .| Rozvrzeni klavesnice
+- 11 Bezpetnost a soukromi [—‘ ———————— — rY
- . Rozvrzeni boznosti prepinani koznosti Xkh *
+- @4 Internet a sit” | Prep | ]
o Kl:jmp::unenty KDE 5 L |®| Povolit rozloZeni klavesnice
—- 53 Mistni zvyklosti a zpfistupnéni
- 5L Klavesové zkratky ; =
=L L Rozvizeni klavesnice | Dbecna 105 K
-2 Zemé/region a jazyk Dostupna rozvréent: Aktivni rozvrzen
Lol Zpfistupnéni — » e
"g] . ,p_ P 1 Rozvrzeni Klavesi#| |1 Rozvrzeni
+-<3 Periférie it figig
54 Pracovni nlocha EJ 2lbanské {aly E=s Ceské | |
P Then pio FEE Americke (1509935-3) (en_lU3 ®= Americké
1@ Sprava systemu EEl americke s mrtvymi klavesami (us_intl
+- g Vehled a motivy 215 Anglické (gh)
+ @ Zvuk a multimédia Ed arabsks (ar)
Emn Arménske {arm)
EA AzerbajdZanske (az)
T Barmské {mm)
3 Belgicke (he) |§|
-] [l I ]
Wechozi | || J

Dalsi moznost je klavesova zkratka, ktera je prednastavena na CTRL+ALT+K.
Zmeénit se da v Ovladacim centru (Mistni zvyklosti - Klavesové zkratky).

V textovém rezimu pridrzenim pravého ALT se doCasné zméni rozvrzeni klavesnice,
trvale pomoci Pause/Break.

= PrFepinani mezi konzolemi, graficky a textovy rezim
Z textového rezimu se do jinych konzoli pfepneme stisknutim kombinace klaves
ALT+F1 (aZ F7).

Z grafického rezimu se do textovych konzoli pfepneme stisknutim kombinace klaves
CTRL+ALT+F1 (aZ F6).

= Vypis pFikazl zacinajicich zvolenymi znaky
NapiSeme zacatek prikazu a stiskneme dvakrat tabulator.
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3.13 Cviceni

Q

O00D0o0O0@O0~D O

000D

O

Ve svém domovském adresari vytvorte soubory: al.txt,
a2.txt, b1l.txt, B1.txt, cl.log, D1.log.

Vypiste si obsah svého domovského adresare ve zkracené
formé.

Vypiste si obsah svého domovského adresare v podrobné
formé&, véetné skrytych soubord.

Vypiste pouze soubory, které zacinaji na pismeno a.

Vypiste soubory, které zacinaji na pismeno a, b, D.

Vypiste soubory, které zacinaji pismeny od b — m a od B do M.
Presunte se do rootu /.

Vypiste si podrobny seznam vsech soubord.

Pfesunte se do svého domovského adresare.

Vypiste si cestu k aktualnimu adresari.

Do souboru al.txt napiste text ,Jméno uzZivatele™ a do souboru
a2.txt napiste text ,Jan Zeleny".

Vypiste obsah souboru al.txt a a2.txt na obrazovku.

Obsah obou soubor( pfesmérujte do souboru c1.log.

Vypiste obsah souboru c1.log na obrazovku.

Vypiste seznam véech soubort v podrobné podobé tak, aby byly
velikosti soubort uvedeny s jednotkami K, M atp.

Vypiste seznam véech souborl v podrobné podobé tak, aby byly
sefazeny podle velikosti od nejmensiho k nejvétsSimu.

Vypiste seznam véech soubort v podrobné podobé tak, aby byly
serazeny podle data posledni zmény, nejnovéjsi soubor nahore.
Vytvorte prazdny soubor al.dat, a2.dat.

Zménte datum posledni modifikace na 15.3.2002 14:25 u
soubort al.dat a a2.dat. Zkontrolujte vypisem.

Vypiste v podrobném formatu vSechny soubory s priponou dat
a log.

Obsah souboru al.txt pomoci cat zkopirujte do souboru al.dat
a a2.txt do a2.dat.

Obsah souboru cl1.log vypiste v obraceném poradi radka.
Obsah souboru al.dat a a2.dat pridejte na konec souboru
cl.log a vysledny obsah souboru vypiste na obrazovku.
Prikazem head vypiste prvni dva radky souboru cl.log.

Vypiste posledni dva radky souboru cl.log.
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[ Domaci ukol

Zopakujte si praci s pfikazy mount, umount, man, info, cd, Is, cat,
tac, touch, head, tail, more, less.
Pomoci manudlovych stranek prostudujte moznosti té&chto piikazd.

M Shrnuti

v

v
v
v
v

<

AN NN N

umite pripojit souborovy systém

umite odpojit souborovy systém

umite vyuzivat ndapovédu pomoci man a info
umite se pohybovat v adresarové strukture

umite vypsat obsah adresare a znate zakladni prepinace pfikazu
Is

umite vypsat obsah souboru na obrazovku a tento vystup umite
presmeérovat do souboru

umite vypsat radky souboru v opac¢ném poradi

umite vytvofit soubor a zménit datum a c¢as posledni modifikace
umite vypsat zadany pocdet fadkd od zadatku i od konce souboru
umite obsah souboru zobrazovat v prohlizeci more a less

v prohlizeci less umite vyhledavat a pouzivat klavesové zkratky
pro pohyb v ném
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4. Prikazy su, whoami, pwd, clear, echo, grep, who,

standardni vstupy a vystupy, chybové vystupy
(7.- 8. hodina)

4.1 Prikaz su, sux, su -

Pfikaz su se pouziva pro zménu uzivatele.

Napfr. prikazem su student se prihlasime na Ucet uzivatele student.

Pokud vynechame jméno uctu, ke kterému se chceme prihlasit,
prihlasime se jako superuzivatel - root.

Pokud za su napiSeme pomlcku, pak se prihlasime k Uctu uzivatele a
vSechny jeho proménné i prostfedi budou nastaveny podle jeho nastaveni.

Po zadani jména bude nasledovat dotaz na heslo uzivatele.

Pr. su - ... prihlaseni na ucet roota, bude nasledovat vyzva pro zadani
hesla.

4.2 Prikaz whoami

Tento prikaz vypiSe aktualné prihlaseného uzivatele.

4.3 Prikaz pwd

Tento prikaz vypiSe jméno aktualniho adresare (celou cestu k tomuto
adresari).

4.4 Prikaz clear

Timto prikazem vymazeme obsah obrazovky.

4.5 Prikaz du

Pouzitim tohoto prikazu lze zobrazit odhad vyuzitého mista na disku
(nejednd se o velikost souboru). Lze zobrazit zabrané misto na disku pro
jednotlivé soubory.

du .. vypiSe zabrané misto pro jednotlivé adresare v aktualnim
adresari.

du -a ... vypiSe zabrané misto nejen pro adresare, ale i soubory.

Priklad prikazu du -a. Zobrazi zabrané misto jednotlivymi soubory (v
kB).
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ivi~# du -a

Iz

.2sh

Y O Y O w1 Y S Y Y O Y Y - N i Y Y - Y Y

The Tme Te Tel Te Te T T T T T T T Tl T

[T Y
e O m

124
Priklad prikazu

ivi~# 13 -zl
celkem 54

Arwxr-xXr-x 9
drwxr-xr-x 21
drwx—----—- 2
—rW——————- 1
-rw-r--r-- 1
-rw-r--r-- 1
drwx—----—- 2
drwx—----—- 2
drwx—----—- 2
Arwxr-xXr-x 2
-rw-r--r-- 1
Arwxr-xXr-x 3
-rw-r--r-- 1
-rw-r--r-- 1
drwx—----—- 2
-rw-r--r-- 1

./ .profile
./ .hashro
.fdbootstrap settings
./install-report.template
oaptitudefcontfig
.aptitude
JmeSind

o fhistory
e cedic
.mef Tree
o filepos

.2sh/known_hosts

.getreamer-0.3/registcry. xml
.getreamsr-0.5
. gnome
.goont
.goonfd/saved state
.goonfd
./ .bash history
Suypizhaliku. tHt
Eouborl. oK

Is. Zobrazi velikosti soubordu.

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

du -c -h /home
Timto prikazem spocitame velikost zabraného prostoru pro jednotlivé
adresare (i podadresare) v adresari home. Prepina¢ h znamena “human

readable”

du -s -h /home

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

4096
4096
4096
2602
41z
131
4096
4096
4096
4096
1338
4096
110
14
4096
21619

£005-11-14a
£005-10-07
£005-11-15
£005-11-15
£2004-12-15
£005-10-07
£005-10-07
£005-10-07
£005-10-07
£005-10-07
£005-10-07
£005-11-15
£004-11-10
£005-11-14a
£005-10-11
£005-10-11

16:
15:
a3
14:
RSt
L5 §
15:
15:
15:
15:
L5 §
10:
17:
16:
16:
14:

13

23

Z9

Z9

15
o1
0z
oa
0z
15
34
10
12
ia
04

.aptitude

.bash history
Jbhashreo
dbootstrap Sett:
goont

goonfd

. gnome
.getreamer-0.5
install-report.t
L

.profile
souborl.txt
.3sh
vypishaliku.txt

lidsky Ccitelnd podoba, u velikosti zabraného prostoru jsou
zobrazeny jednotky K, M atd.
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Timto prikazem spocitame celkovou velikost zabraného prostoru v
adresari /home.

du -s -h /home/*
Timto prikazem spocitame velikost zabraného prostoru vsech hlavnich
podadresarl v adresari /home.

inux: homes 1% du —c¢ —h

. OR . A a

. 0K . Sadresar

®K .

B total

inux: homes1% du —s —h

®K .

inux:homers 1% du —s

®

inux: fhome/l# du —-s —h . /%

AZ004—-11—24
./Bahlka txt
AHErava. txt
. AMaMa. dat

. OK . A a
.AAa. tXt
. OK . adresar
.Ah. dat
LS mama. txt
Snovy_souhor2, txt
. OK . soubor. txt
. DK . soubor?, txt
. OK ./vysledek txt
4K Zzahr. jps
inux /home/l# du —s —h ./ % | sort —n

AZ004—-11—24

. /Babika. txt
AHErava. txt

. MaMa. dat

LA, tXt

.Ah. dat

LA mama. txt

. Snovy_soubor2, txt

Wmh&hDDDDDDDDHN&hﬁDDDWDWDDDDH@H@H@@W@H

. OR . Asoubor. txt

. 0K .Ss5oubor?, txt
. OK vy sledek, txt
. OK . A a

0K . Sadresar
24K Azahr. jpg
linux: /home/l# i

du -s /home/* | sort -n
Timto prikazem spocitame velikost zabraného prostoru vsech
7 vO 7 V. v a « . « v
podadresaru v adresari /home a seradime je podle velikosti vzestupne.

du -s /home/* | sort -nr

Timto prikazem spocitame velikost zabraného prostoru vsech
7 vO 7 V. v 7 M . « v
podadresaru v adresari /home a seradime je podle velikosti sestupne.

= Poznamka

Tento prikaz se mize hodit, pokud chceme rychle zjistit, ktery uZivatel zabird nejvic
mista v adresari home.
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Pokud nds zajima napfiklad jen prvnich pét uZivatell, ktefi zabiraji
nejvic prostoru v adresari home, pak predchozi vypis presmérujeme do
prikazu tail.

du -s /home/* | sort -nr | tail -n5

linux: homes1% du —-s5 —h ./ % | sort —n | tail —ns5
4, 0K soubor2. txt

4. 0K ./vysledek txt

®#., OK -

B, OK . Sadresar

24K . /zahr. jpsg

4.6 Prikaz df

Timto prikazem Ize zobrazit informace o vyuziti prostoru na
pripojenych souborovych systémech.

df -h
Tento prikaz vypiSe informace o vyuziti prostoru vSech pripojenych
souborovych systému.

df -h /dev/hda2
Tento prikaz vypiSe informace o vyuziti prostoru na zarizeni hda2.

linux:homes18% df
Filesystem 1KE—blocks Used Available Use% Mounted on
Adev/ hda?2 ZRESELZ 1686568 105265 % &62%
tmpfs 91RO2 0 91ROZ 0% Sdev/shm
7192 168, 0, 1/1inux ROO3I3TOHZ I6RTAZ40 43159552 47% “mediarssit
linux: homers1#% df —h
Filesystem Size Used Avail Use% Mounted on
Adev/ hda?2 2. RO 1. TG 1.1G 52%
tmpf s SOM 0 Q0OM 0% Sdev/shm
192 168, 0, 1/1inux TTG 360G 412G 47% “mediassit
df -1

Tento prikaz vypiSe informace o vyuziti prostoru na vsech lokalnich
souborovych systémech.

df -i
Tento ptikaz vypide informace o vyuziti inodQ.

Inode je datova struktura v souborovém systému, kterd v sobé
udrzuje zakladni informace o souboru , adresari a dalSich systémovych
objektech.

Podle standardu POSIX jsou to alespon nasledujici informace.

o délka souboru v bytech
identifikace zarizeni obsahujici dany soubor
user ID vlastnika souboru
group ID souboru
Cislo inodu unikatni na daném souborovém systému
souborovy mod urcujici, zda uzivatel bude moci soubor Cdist,
spoustét nebo ménit

00D oo
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o cCasové znamky (atime - kdy bylo k souboru pristupovano,
ctime - kdy byl inode sam zménén, mtime - kdy byl obsah
naposled modifikovan)

o dislo uréujici, kolik hardlinkl na dany inode odkazuje

nux:homes 14 dr -—1i
esystem Inode
voAhda2 26652
pfs T
192, 168, 0, 1/1inux

nux: homes14% 4df -1
lesystem 1KE—
ev/ hdag 2
pfs

nux:~homes 1% df —1h
lesystem he)
ev/ hda2 2
prfs

nux:homes1% df —h /d
lesystem =
ev/ hdag o
nux: homes14% B

=2

Mount
r

Adev/s
Smedi

hle Use%%
2R 8 2%
0 1RO 2 0%
sed Avail UseX% Mounted on

. T 1. 1G 52%
0 o0OM 0% ASdev/shm

Used aAvail Use% Mounted on
1. TG 1. 1G &52%

i Nl B N I I N, R N SN
|-|+Q||-|+|-|+E ﬂ.l—'-rl-'-rg Q.l-'-rl-'-r\g Q.I-'-rl-'-r

4.7 Prikaz echo

Slouzi k vypisu na standardni vystup - obrazovku. Vystup lze
presmeérovat do souboru.

Pro vypis obsahu proménné se za prikaz echo napise symbol dolaru a
nazev proménné.

echo $USER

Prikazy i proménné jsou case sensitive, na velikosti pismen zalezi.

Pro vypis seznamu proménnych prostiedi mizete vyuzit ptikaz set.

echo “ahoj”
echo ahoj
Oba prikazy vypisi na obrazovku slovo ahoj.

Pokud chceme néjaky text presmérovat do souboru, pouzijeme
symbol “>" a nazev souboru.
echo “text posilany do souboru” > soubor.txt
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linux:homers1% echo FUSER

rooct

linux:homes1% set
BasSH=/bin/bash

BASH_ _VERESINFOo={[o]l="2" [1]1="05h" [%2
gnu ll}

Ba3H _VERESION='Z2,05h.0{1)})—release’
COLUMNS=%8%

DIESTACHK={}

EUID=0D

GREOUPS=1(}

HISTFILE=/roots/. bash_history
HISTFILESIZE=500D

HISTSIZE=500

HOME=/root

HOSTHNAME=1inux

HOSTTYPE=-1i3RS

HZ=100D

IFE=%" “~twn'

LINE&S=4%

LOGHNAME=root
MACHTYFPE—-iZ2RBSE—poc—linux—gnu
MaIL=/Avar/mail/ root

MAILCHECHK=60

OLDPWD=rhomes1 "adresar

OFTERE=1

OFTIND=1

OSTYPE=1inux—gnu

PATH=usrA localsshin: usr/local bhin
FIFESTATUS={([O0]l="0"}

FFID=69226

PE1="%h :xwx\f '

PE2="1>- '

P3s4="+4+ '

FWD=Yhome1

SHELL=Yhin/hash
SHELLOFTS=braceexpand:emacs:hashall

r
SHLVL=1
TEEM=xterm
UID=0
USEE=root
_=—root

4.8 Prikaz grep

Tento prikaz slouzi pro vyhledavani zadaného retézce v zadaném
umisténi. Vypise radky, které hledany retézec obsahuji.

grep “hledany retézec” prohledavany_adresar

grep “neco a” ¥

Tento pfikaz prohleda vSechny soubory v aktudlnim adresafi, bude se
hledat retézec “neco a”.

Vysledkem je vypis tadkl, ve kterych se nasla shoda s hledanym
retézcem, u kazdého radku bude napsano jméno souboru, ve kterém se
retézec nasel.
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linux:homes1% zZzrep —-r "neco a'" #
as/soubhor2, txt:a proto neco a dalsi
a.txt:a proto by¥ylo neco a jeste

A, txXxtneco atd

mama. txt:neco avice

grep -r “‘neco a” *
Tento prikaz funguje podobné jako predchozi. Bude ale hledat
rekurzivné i v podadresarich aktudlniho adresare.

Pro spocitani Ffadkl v zadaném souboru, které obsahuji hledany
retézec zadame prikaz grep -c “neco” a.txt

Pfikaz grep -c “neco” *
rv v v 7 o] 7 s 7 r v v v
vypise pocty radku, ve kterych se nachazi hledany retezec, u vsech
[e] 7 7 7 V.
souboru v aktualnim adresari.

linux:homes1% grep —c "neco" a. txt
2

linux:homes1% grep —c¢ "neco’ #
Z004—11—-24:0

Bahika. txt:0Q

Erava. txt:0

MaMa. dat: D

a:0

a., txt: 2

adresar : 0

h. dat:0

mama. txt 1

novy_souborZ. txt:0

soubor 0

soubhor. txt:0

soubhor2., txt:0

Vv¥sledek. txt :0

zahr. jpz: 0

Pfikaz grep muze ziskat své parametry i pomoci presmérovani ze
standardniho vystupu.
Napfriklad pri vypisu dlouhého logovaciho souboru nas zajimaji jen

radky obsahujici urcity retézec.
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cat /var/log/messages | grep €100

linux: "% cat Avarslogz/messazes | grep el00

Nowv 14 18:12:07 linux Kernel: 100: eth0O: 100_watch
link up. 100Mbps, full—-duplex

Nov 19 O%:57:24 linux kKernel: e100: Intel{B} FPREO/S100
ork Driver, 3.0, 18

Nowv 19 0OR:57:24 linux Kernel: e100: Copyright{c) 199
4 Intel Corporation

How 19 0O8:57:24 linux Kernel: €100: th0O: £100_prohe
r Oxf4d0Z20000, irg 11, MAC addr 00:DO:59:T7TF:21:7TB

HNowv 19 Of8:57:24 linux kKernel: €100: eth0O: 100_watch
link up. 100Mbps, full—-duplex

Hov 192 132:50:10 linux Kernel: £100: ethO: e100_watch
link down

Howv 19 13:50:12 linux Kernel: €100: eth0O: 100_watch
link up, 100Mbps, full-duplex

Prepinac “i” zajisti, ze se bude ignorovat rozdilnost malych a velkych
pismen. Pokud napriklad hledame fretézec “necO” a v souborech se
vyskytuje jen s malymi pismeny, pak by pfikaz grep nenasel zadnou
shodu. S prepinatem “i” bude rozdilnost malych a velkych pismen
ignorovat.

grep -ir "'necO” *

Prepinac “r” je zde pro rekurzivni vyhledavani i v podadresarich.

Pro vyhledavani Ize pouzit i regularni vyrazy (setkali jsme se s nimi
jiz u prikazu Is).

Jestlize chceme vyhledat radky, které obsahuji hledany vyraz na
zacatku radku, pouzijeme pro hledani tzv. metaznak (sédm se nebude
hledat) A.

Pro hledani vyrazu na konci radku pouzijeme metaznak $.

Je lépe slozZitéjsi hledany vyraz uzavrit do apostrofi.

grep '“neco’' *
. , w ” v 7 v s o v
vyhleda vyraz “neco” na zacatku radku ve vsech souborech
v aktualnim adresari.

grep 'neco$’ *
. , w ” . v o
vyhleda vyraz “neco” na konci radku.

grep '“neco$' *
vyhleda vyraz “neco”, ktery je soucasné na zacatku i na konci radku.
Tzn. hleda se radek, ktery obsahuje pouze hledany vyraz.

Jestlize chceme vyhledat v souboru slova, kterd obsahuji velké
pismeno, dame do vyhledavani na misto pismene seznam [A-Z].

[A-Z] znamena jakékoliv velké pismeno.

[a-z] znamena jakékoliv malé pismeno.

Tecka . znamena jeden libovolny znak.
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Hvézdi¢ka * znamend libovolny pocet libovolnych znakd (uréenych
v zapisu predchozim znakem).

Seznam urditych znakd se uzavird mezi hranaté zavorky, napr.
[abc] znamena vyhledat na dané pozici a nebo b nebo c.

[A-Za-z] je jakékoliv malé nebo velké pismeno.

[0-9] znamena jakoukoliv Cislici od 0 do 9.

Pokrocilejsi prikaz vychazejici z prikazu grep je egrep. Kdyz chceme
pouzivat slozitéjSi regularni vyrazy, budeme nékdy muset pouzit prikaz
egrep.

Pokud chceme vyhledat vyskyt napriklad deseti velkych pismen,
napiSeme za symbol seznamu do slozenych zavorek cislo znamenajici
pocet vyskytt - [A-Z]{10}.

Pokud chceme vyhledat slova, ktera obsahuji napriklad pét az deset
velkych pismen, napiSeme za symbol seznamu do slozenych zavorek dolni
a horni mez oddélené c¢arkou - [A-Z2]1{5,10}.

Pokud ndm na poctu opakovani vzoru nezalezi, napiSeme za seznam v
hranatych zavorkach hvézdicku - [A-Z]*.

Pokud pri vyhledavani chceme vyloucit néjaky znak, pak se do
hranatych zavorek pred znak napise ~.

egrep '[*N]eco’ a.txt

Ze souboru a.txt nevypise radky, ve kterych se nachazi ,Neco". Pokud
ale v radku existuje také retézec ,neco" nebo ,deco" apod., pak se radek
vypise.

Pokud chceme vypsat radky, ve kterych se nevyskytuje velké
pismenu “U”, tak to zapiSeme nasledovné:

egrep 'M[MU]*$' a.txt

Rikame tim, ze nechceme radky, ve kterych se vyskytuje velké
pismeno U na libovolné pozici od prvniho do posledniho znaku v
libovolném poctu opakovani.

Prvni stfiska znamena zacatek radku, druha striska uvnitf seznamu v
hranatych zavorkach znamena vylouceni nasledujicich hodnot.

egrep '"[MUT]*$' a.txt
Timto pfikazem navic od predchoziho prikladu fikdme, Ze nechceme
zobrazit radky obsahujici velké pismeno U nebo velké pismeno T.

Pokud chceme vyhledat néjaky metaznak, napriklad tecku, strisku,
dolar, pak pred néj ve vyhledavaci formuli napiSeme zpétné lomitko.

Chceme-li napriklad vyhledat cislo 1.2, pak musime pred tecku
napsat \.
egrep '1\.2' a.txt
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Pokud chceme vyhledat jakékoliv desetinné Cislo, vyhledame jej podle
vzorce
egrep '[0-9]\.[0-9]" a.txt

Prikaz egrep "\ *' a.txt vyhleda radky obsahujici hvézdicku.

4.9 Prikaz who

Zobrazi, kdo je aktudlné pfrihlasen.
who

who -a
zobrazi informace o prihlasenych uzivatelich na vsech konzolach.

who -b
zobrazi ¢as posledniho startovani systému.

Informace o pfihldenych uZivatelich mlzete zobrazit také prikazy
finger, users, w.

4.10 Standardni vstupy a vystupy

Za standardni vstup se povazuje zadavani dat z klavesnice.
Za standardni vystup se povazuje zobrazeni dat na obrazovce.

Presmeérovani standardniho vystupu do souboru udélame napsanim
znaku > a jméno souboru.

Napriklad rekurzivni vypis obsahu adresare ulozime do souboru
vypis.txt.

Is -alR > vypis.txt

Standardni vystup muZete predat jako parametry né&jakému
dalSimu prikazu.

Za programl napiSeme znak | (pipe, roura) a pak nasleduje
program2, ktery vystup z programul zpracuje.

Napriklad prikazem cat vypiSeme obsah souboru a tento vypis
preddme prikazu grep jako parametr a nechame vypsat jen ty radky,
které obsahuji zvoleny retézec.

cat a.txt | grep -i 'neco’

Daldim pfikladem mdZe byt vypis systémovych hlaseni, ktera
probihaji pri startu pocitace.
Zobrazeni téchto hlaseni udélate prikazem dmesg.
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Prikaz ma dlouhy vystup, proto jej predame prikazu less (nebo
more) nebo zobrazime pomoci prikazu grep jen ty radky, které obsahuji
jen slovo, které nas zajima.

dmesg | less
dmesg | more
dmesg | grep CPU
dmesg | grep -i acpi

Kazdy bé&Zici program ma i svij standardni chybovy vystup, ktery
se zobrazuje na obrazovce.

Presmérovani standardniho chybového vystupu do souboru
provedeme napsanim “2>" za prikaz, jehoz standardni chybovy vystup
chceme presmérovat.

program 2> soubor.txt

Napriklad cat -nesmysl soubor.txt vyvola chybovy vystup, ktery
prikazem cat -nesmysl soubor.txt 2> vystup.txt presmérujeme do

souboru vystup.txt.

linux:”homes 1% cat —nesmysl soubor. txt

cat: invalid option — m

Try “cat ——help' for more information.
linux:homes1% cat —nesmysl soubhor. txt 2> vystup. txt
linux:homes1% cat vy¥ystup. txt

cat: invalid option —— m

Try "cat ——help' for more information.

Spojeni chybového vystupu se standardnim vystupem se udéld
pomoci "2>&1”.

Napfiklad ptikazem Is chceme vypsat obsah adresard “a” a “b”, ale
adresar “b” neexistuje, proto se na obrazovku vypise chybové hlaseni
kvili neexistujicimu adresari “b” a dale se vypiSe obsah adresare “a”.

linux: homeff 15 1 nesmysl
1s: nesmysl: No such file or directory

1:

2004—-11—%24 MaMa. dat adresar novy_souhor.
Babika. txt a h. dat soubor
KErava. txt a. txt mama. txt souhor. txt

Pokud vypis “Is a b” presmérujeme do souboru vypis.txt prikazem Is
a b > vypis.txt, pak se do souboru vypis.txt ulozi jen vypis existujiciho
adresare “a” a chybové hlaseni o neexistenci adresare “b” se zobrazi jen

na obrazovce.

Pokud jej chceme ulozit spolu se standardnim vystupem do souboru
vypis.txt, pak to udélame prikazem
Is a b > vystup.txt 2>&1
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Tim rikdme, Ze chybovy vystup (ktery je oznacen cislem 2) se pripoji
ke standardnimu vystupu (ktery je oznacen cislem 1) a pak se ulozi do
souboru vypis.txt.

= Poznamka

Standardni vstup je oznacen cislem 0, standardni vystup cislem 1 a chybovy vystup
Cislem 2.

Pripojeni na konec souboru

Pro pripojeni pouzijeme dvé znaménka >>.

Napriklad cat a.txt >> vystup.txt pripoji obsah souboru a.txt na
konec souboru vystup.txt.

4.11 Cviceni

o Spustte termindlovy program “Konsole”.

o Zjistéte, jako jaky uzivatel jste prihlasen ke konzoli.

o Prepnéte se na textovou konzoli (CTRL+ALT+F1) a prihlaste se
jako libovolny uzivatel.

o Prepnéte se zpét na grafickou konzoli a zjistéte, kdo a na jaké
konzoli je prihlasen.

o Zjistéte, v jakém adresari se nachazite.

o Zjistéte mnozZstvi zabraného prostoru ve vasem domovském
adresari.

o Zjistéte, jaké misto zabiraji vSechny hlavni adresare ve vasem
domovském adresari.

o Seradte hlavni podadresare ve vasem domovském adresafi
podle velikosti od nejmensiho k nejvétsimu.

o Vypiste prvni tfi nejvétsi adresare ve vasem domovském
adresari.

o Zobrazte informace o vyuziti prostoru na aktualnim souborovém
systému.

o Zobrazte informace o vyuziti prostoru na vsech lokalnich
souborovych systémech.

o Zobrazte informace o vyuziti inodd na aktudlnim souborovém
systému.

o Vytvorte soubor soubor.txt a vlozte do néj prikazem echo text
Laktudlni uzivatel" a jméno tohoto uzivatele.

o Do souboru soubor.txt vliozte dalsi Fadky
radek 1 néjaky text
radek 2 dalsi TEXT
RADEK 3 Txt abc
radek 4 CDA

o Prikazem grep vyhledejte v souboru soubor.txt radky, které
obsahuji text “text”.
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o Vyhledejte radky, které na prvnim misté pismeno “r” a posledni
je bud'“t” nebo “T”.

o Vyhledejte radky, které obsahuji Cislo 1 nebo 3.
o Vyhledejte radky, které neobsahuji velkd pismena.

A\ W /4

o Vyhledejte radky, které neobsahuji pismeno “x” ani “X”".

o Vyhledejte radky, které obsahuji slovo “radek”, na velikosti
pismen nezalezi.
o Vyhledejte radky, které maji libovolné prvni pismeno, pak

A\ W/

nasleduje “a” a radek kondi pismenem A nebo T.

o Zobrazte ¢as posledniho startovani systému.

o Vytvorte soubor vystup.txt.

o VypiSte obsah adresdfi /media a /neznamy a cely vypis
(standardni vystup i chybovy vystup) ulozte do souboru
vypis.txt.

o Vypiste radky systémovych hlaseni ze startu systému, které
obsahuji informace o “ip” bez ohledu na velkd - mala pismena.
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[ Domaci ukol

Zopakujte si praci s prikazy
o su
o whoami, who, finger, w, users
o clear, echo
o grep
Dale si zopakujte, jak pracovat se vstupy a vystupy, jak se daji
presmeérovat apod.

M Shrnuti

v umite zménit identitu uzivatele

v vite, jak zjistit, jako jaky uzivatel jste aktualné na konzoli
prihlasen

v vite, jak zjistit absolutni cestu aktualniho adresare

v vite, jak vycistit obrazovku

v vite, k ¢emu se pouzivaji pfikazy w, who, whoami, users, finger

v' vite, jak pouzit prikaz echo

v umite ptikazem grep filtrovat zobrazeni fddkd souboru

v' znate zakladni praci s regularnimi vyrazy

v vite, jak se oznacuji standardni vstupy, vystupy a chybové
vystupy

v’ vite, jak presmérovat standardni vystup i chybovy vystup do
souboru

v’ vite, jak spojit standardni vystup se standardnim chybovym
vystupem do jednoho souboru

v’ vite, jak predat vysledek jednoho prikazu jako parametr jinému
prikazu
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5. Zakladni prikazy — opakovani (o. - 10. hodina)

5.1 Cviceni

Q

[ ]
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Pfepnéte se na textovou konzolu a prihlaste se pod béznym
uzivatelskym ucétem (napr. student).

Zjistéte absolutni cestu k aktualnimu adresari.

Pfikazem mkdir pokus vytvorte ve svém domovském adresari
podadresar jménem pokus.

Pfepnéte se do tohoto adresare.

Zde vytvorte deset souborl (souborl az soubor10).

Zobrazte stru¢né obsah adresare /var.

Tento vypis presmérujte do souboru souborl.

Zobrazte podrobné obsah adresare /var (i skryté soubory),
véetné vnorenych podslozek.

Tento vypis presmérujte do souboru soubor2.

Chybova hlaseni, kterd se objevuji pri snaze vypsat obsah
vnotenych podadresail adresafe /var, ke kterym nemd bé&zny
uzivatel pristup, presmérujte do souboru soubor3.

Podrobny vypis adresaie /var (véetn& vnorenych podadresarq,
véetné skrytych souborl) spolu s chybovymi hlaenimi spojte a
vypis presmérujte do souboru soubor4.

Vypiste obsahy soubort souborl - soubor4.

Vypiste jen ty Fadky té&chto souborl, které obsahuji slovo
Lodmitnut" (deny).

Nechejte spoéitat pocet Fadkld, které obsahuji slovo
yodmitnut".

Nechejte spoéitat pocet radkl, které obsahuji slovo ,X11".
Vypis Fadkd, které obsahuji slovo X11, presmérujte do
souboru soubor5.

Ze souboru soubor3 vypiste jen ty radky, které obsahuji na
zacatku text ,lIs: /var/spool".

Ze souboru soubor4 vypiste jen ty radky, které kondi na ,.gz".
Spocitejte tyto radky (prikazem).

Vypiste ze souboru soubord4 takové radky, ve kterych je
retézec , rwxrwxrwx".

Spocitejte tyto radky.

Do souboru soubor6 viozte text ,Plne opravneni pro
vsechny".

Vypis Fadkd, ve kterych je Fetézec ,rwxrwxrwx" (ze souboru
soubor4) presmérujte a pridejte na konec do souboru
soubor6.

Spoditejte pocet té&chto Fadkl a &islo pfesmérujte na konec
souboru soubor6.

Vypiste obsah souboru soubor6 a zkontrolujte.

Ze souboru soubor4 vypiste radky, které obsahuji bud’ ,Arial®
nebo ,arial".
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Tento vypis presmérujte do souboru soubor?.

Na konec souboru pridejte ¢€islo vyjadfujici pocet Fadku
(prikazem).

Zobrazte obsah souboru soubor?.

Vypiste radky ze souboru soubor4, které obsahuji alespon 5
Cislic po sobé.

Vypis presmérujte do souboru soubors8.

Na konec souboru pripojte cislo odpovidajici poctu rFadkh
(vhodnym prikazem).

Ze souboru soubor4 vypiste radky, které neobsahuji zadné
Cislice.

Do souboru soubor9 viozte na zacatek text ,Radky bez
cislic".

Vypis fadk( ze souboru soubor4, které neobsahuji Zadnou
Cislici, presmérujte a pripojte na konec do souboru
soubor9.

Urcete pocet téchto Fadkd a dcislo vloZzte na konec souboru
soubor9.

Zobrazte si obsah celého souboru soubor9 pro kontrolu.

Slu¢te obsahy souborl souborl - soubor9 do souboru
souborl0.

Zobrazte si podrobné vypis adresare pokus.

Sefad'te vypis soubort vzestupné podle velikosti.

Serad'te vypis soubort sestupné podle velikosti.

Sefad'te vypis soubort od nejnovéjsich k nejstar&im.
Serad’te vypis soubor( od nejstarsich k nejnové&jsim.
Sefadte vypis souborl vzestupné podle velikosti se
zobrazenim jednotek.

Sefad'te vypis soubord sestupné podle velikosti se zobrazenim
jednotek.

Sefad'te vypis souborl od nejnovéjSich k nejstar$im se
zobrazenim jednotek.

Sefad'te vypis souborl od nejstarsich k nejnovéj&im se
zobrazenim jednotek.

Vypiste, kolik mista zabira cely adresar pokus.

Vypiste, kolik mista zabiraji jednotlivé adresare v adrsafri
pokus.

Seradte podadresare podle mista, které zabiraji na disku -
vzestupné a sestupné.

Pfepnéte se do svého domovského adresare a prikazem rm -r
pokus smazte adresar pokus i s obsahem.
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Zopakujte si latku probranou v predchozich kapitolach a projdéte si
vSechna prakticka cviceni.

M Shrnuti

vV této kapitole jste si predevsSim zopakovali praci se soubory,

vypisy obsahu adresare, vypis velikosti zabraného mista na
disku, presmérovani standardniho vystupu a chybového vystupu,
filtrovani vypisu prikazem grep a dalsi prikazy.
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6. Mc, editor vi, hard link, soft link (11. - 12. hodina)

6.1 Midnight commander (mc)

Pro spusténi dvoupanelového prohlize¢e souborl - Midnight
Commander - Ize pouzit pfikaz mc.

Funguje zde pouzivani funkénich klaves (F3, F4, ...), jejichz strucny
popis je vidét ve spodni ¢asti MC.

Napr. kldvesou F4 editujete vybrany soubor, kldvesou F5 kopirujete
vybrany soubor do mista uré¢eného ve druhém panelu atd.

Popis funkcnich klaves je vidét ve spodni ¢asti obrazku.

Jméno | Dé&lka | Modifikace

. linksz2

Tip: 3 nalezentymi soubory miZete pracovat. Stisknéte tlafitko Panelizace.
studentf linux: ~3

IN&pevEdzNenulz SProhliZiEdicacesKopirovePiesun TNovyhdrsSnazac SHLMenu 10

F1 - napovéda

F2 - uZivatelské menu (lze zde zvolit napriklad kompresi souboru,
adresare)

F3 - prohlizeni souboru

F4 - editovani souboru

F5 - kopirovani souboru (pripadné pripojeni k existujicimu souboru)

F6 - presun nebo prejmenovani souboru (presun - do jiného
adresare, prejmenovani - pfi presunu do stejného adresare pod jinym
jménem)

F7 - vytvoreni nového adresare

F8 - odstranéni souboru

F9 - presun do hlavni nabidky (lze zde napfiklad zménit rezim
zobrazeni v levém a pravém panelu, upravit nastaveni, vykondvat rGzné
pfikazy - napfiklad vytvareni odkazud - link( atd.)
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F10 - ukonceni MC

6.1.1 Cviceni

Spustte MC.

V obou panelech MC si najdéte svij domovsky adresar.

Vytvorte zde adresar ,pokus".

Vhodnym prikazem vytvorte soubor ,soubori®.

Do souboru viozte par Fadkd textu a uloZte.

Pomoci kopirovani vytvorte v adresari ,pokus®™ soubor

~soubor2®, ktery je kopii souboru ,soubori®.

PfFejmenujte soubor ,soubor2" na ,soubor3".

Tip: V obou panelech si zobrazte obsah adresare ,pokus" a

pouzijte klavesu F6.

o Presunte soubor ,soubor3™ o Uroven nahoru - do domovského
adresare.

o Pomoci kopirovani F5 pripojte obsah souboru ,soubor3"
k obsahu souboru ,soubori®.

o Prohlédnéte si obsah souboru ,soubori®.

Odstrarnite soubory ,souborl" a ,soubor3".

o Odstrante adresar , pokus".

000D oo

O

O

6.1.2  Typy souborl

o normalni soubor
- je to soubor dat uréenych jednim jménem.
Patri sem textové soubory, spustitelné programy, grafické
soubory atd.

o adresar
- kazdy adresar obsahuje zakladni dva zaznamy: ,." - tento
zaznam ukazuje primo na dany adresar a ,,.." - odkazuje o
jednu aroven nahoru - do nadrazené struktury v souborové
hierarchii.

o soubor zarizeni
- kazdé zarizeni v systému Linux je reprezentovano souborem
daného zarizeni. Pokud chce néjaky program komunikovat
s vybranym zarizeni, déla to pres odpovidajici soubor zarizeni.

o odkaz (link)
- je to soubor odkazujici na jiny soubor. Zmény provedené na
originalu souboru se promitnou automaticky do odkazd na tento
soubor.

o soket (socket)
- je specialni soubor, pres ktery si dva lokalné bézici procesy
vymeénuji data.

o pipe (roura)
- specialni soubor pouzivany pro vyménu dat mezi procesy, ale
na rozdil od soketu je vymeéna jednosmeérna.
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6.2 Editor vi

Editor vi je jednoduchy textovy editor bézné pritomny v Linuxu.
Spusti se prikazem vi.
Je mozno prepinat se mezi tfremi zakladnimi maody.

Zakladni mody jsou:
o prikazovy
o radkovy prikazovy
o vkladaci

Po spusténi editoru se nachazime v prikazovém madu. Proto vse co
napiSeme je povazovano za prikazy.

Do vkladaciho rezimu se prepneme klavesou i nebo klavesou
Insert.

Zpét do prikazového rezimu se vratime klavesou Esc.

Tretim mddem je Fadkovy prikazovy rezim. Dostaneme se do néj
z prikazového rezimu stisknutim klavesy :. Po stisknuti dvojtecky se
kurzor presune za posledni radek a ¢eka se na prikaz.

Po zadani prikazu se stiskne klavesa Enter a presuneme se zpét do
prikazového rezimu.

Esc __— ykadaci fe3im

—— —

y

ST i
-
prikazowvy reZim

—,

- -
\ - _

radkovy piikazovy rezim

Nékteré zakladni prikazy v prikazovém rezimu
o i.. prepnuti do vkladaciho rezimu
Delete nebo x ... smaze znak, na kterém zrovna stoji
dd ... smaze radek, na kterém stoji a vlozi jej do schranky
D ... od aktudlni pozice kurzoru smaze vSechny znaky az do
konce radku
Yy ... kopiruje aktualni radek do schranky
p ... vlozi obsah schranky za pozici kurzoru
P ... vlozi obsah schranky pred pozici kurzoru
ZZ ... ulozi aktualni soubor a ukondci editor vi
u ... vrati zpét posledni akci
/ ... vyhledavani - za lomeno napiSeme retézec, ktery hledame
a dame Enter. Hleda se od pozice kurzoru vpred.

[ miy =

[ Iy Iy N N A
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o n .. zobrazi dalsi vyskyt hledaného retézce ve sméru vpred.

o ?..vyhledavani - podobné jako /, ale v opacném sméru

o N .. podobné jako n zobrazi vyskyt hledaného retézce, ale
v opacném smeéru

o Pokud chceme prikaz pouzit pro vice jednotek, napiSeme dcislo
reprezentujici pocet pred zalatek prikazu. Napf. 4dd smaze 4
Fadky, 5yy kopiruje 5 fadkd do schranky, 5x smaZe 5 znakl
atd.

Nékteré zakladni prikazy v radkovém prikazovém rezimu
o :w ... ulozi aktualni dokument

o :q .. ukonci editor vi, pokud nebyly udélany zadné zmeény
v souboru

o :q! ... ukonci editor vi bez ulozeni

o :wq ... ulozi soubor a ukonci editor vi

o :w jméno_souboru ... ulozi dokument do zvoleného souboru, ale

pokra¢ujeme v editovani ptvodniho dokumentu.

6.2.1 Cviceni

Ve svém domovském adresari vytvorte a editujte editorem vi soubor
pokus.

Napiste do n&j deset Faddkl textu, vyzkousejte prikazy dd, yy, 5dd,
4yy (apod.), p, P, x, D, vyhledavani pomoci /, ?, n, N.

Ulozte soubor a ukoncete vi.

Pak do néj editorem vi vstupte znovu, provedte néjaké zmény, ulozte
pod nazvem pokus2 a ukoncete vi.

Prohlédnéte si oba soubory.

Nakonec oba soubory smazte (rm).

6.3 Odkaz na soubor (link)

Link je odkaz na néjaky soubor. Jména se mohou liSit. Na jeden
soubor muze existovat vice odkazt s rGznymi jmény.
Link se vytvari prikazem In.
Existuji dva typy linkd:
o hard link
o symbolic link (symlink)

6.4 \ytvareni linkQ

6.4.1 Hard link

Hard link se vytvori pfikazem In puvodni_soubor novy_soubor.
Hard link ukazuje na inode jiz existujiciho souboru. K danému
souboru Ize ptistupovat pomoci obou jmen - plvodniho jména i jména

hard linku.
Nelze uréit, ktery ze soubord existoval dfiv, ktery je originalem.
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Hard link je mozné pouzit pouze tehdy, kdyz soubor i link lezi na
stejném souborovém systému, protoze ¢&isla inodd jsou unikatni v rémci
stejného souborového systému.

Vypis soubord se zobrazenim jejich inodd je mozno pomoci pfikazu
Is —i.

6.4.2 P
Vytvo
jeho inodu.

Vytvorime hard link na soubor original pod jménem kopie.
Zobrazime si ¢&isla jejich inodd - budou shodna.

klad

Fi
rime adresar pokus, v ném soubor original. Zobrazime si Cislo

studentllinux:~3 mkdir pokus

student@linux:~3 cd pokus/

studentl linux:~/pokusi touch original

studentl linux:~/pokusi ls -1

117122 original

studentl linux:~/pokusi ls -il

celkem O

117122 —-rw-r—--r—- 1 student users 0 2005-12-03 09:29 original
studentllinux:~/pokusi 1ln original kopie

studentl linux:~/pokusi ls -il

celkem O

117122 —-rw-r—--r—- 2 student users 0 2005-12-03 09:29 kopie
117122 —-rw-r—--r—- 2 student users 0 2005-12-03 09:29 original
studentl linux:~/pokus?

Ve vypisu Is =il je vidét, Ze na soubor s inodem 117122 ukazuje jak
kopie, tak original. Cisla ,2“ znamenaji, Zze na inode 117122 existuji dva
odkazy.

6.4.3 Symbolic link (symlink)

Symbolicky link se vytvofi prikazem In -s puvodni novy_soubor.
Odkazuje na jméno souboru.

Symbolic link ma vlastni inode, proto je mozno plvodni soubor a
odkaz na né€j rozlisit.

Symbolic link a soubor, na ktery odkazuje, mohou byt na rlznych
souborovych systémech.

Nevyhodou muZe byt, e symbolic link mdze odkazovat na soubor,
ktery jiz nemusi odkazovat.

6.4.4  Priklad

v

Vytvorime v adresari pokus soubor original.

Vytvorime symbolicky odkaz na soubor original pod jménem odkaz.

Zobrazime si dlouhy vypis adresare pokus se zobrazenim inodd.

Je vidét, e symbolicky odkaz a plvodni soubor maji odli&€né inody.
Navic u symbolického odkazu je ve vypisu vidét pismeno I
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v opravnénich, coz znamena symbolicky odkaz. Navic je vidét, na jaky
soubor odkaz odkazuje.

Vytvofime dale hard Ilink na soubor original pod jménem
pevny_odkaz.

Zobrazime dlouhy vypis véetné inodl souborl. Pevny odkaz i original
souboru maiji stejny inode a ¢&islo 2 znamena pocet hard linkl na dany
inode.

studentll linux:~/pokus$ touch original
gtudentf linux:~/poku=f ln -2 original odkaz
gtudentf linux:~/pokuss la -il

celkem O
117124 lruxruwxrwx 1 student users § 2005-12-03 09:44 —-> original
117122 —-rw-r——r—— 1 student users 0 2005-12-03 09:43 original

studentllinux:~/pokus} ln original pewvny odkaz
studentlf linux:~/pokuss ls -il

celkewm O

117124 lruxrwxrwx 1 student users § 2005-12-03 09:434 -> original
117122 —-rw-r——-r—— 2 student users 0 2005-12-03 09:43 original

117122 -rw-r—-r—-- 2 student users 0 2005-12-03 03:43 pevny odkaz

Pokud smazeme soubor original, pak bude symbolicky odkaz
odkazovat na neexistujici soubor.
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6.5 Inode, vyhledani véech odkaz( na jeden inode

Is —IRi | grep cCislo_inodu
R ... rekurzivni hledani i v podadresarich

nebo
pak Ccislo

rekurzivni vypis adresare presmeérujeme do souboru a v ném
inodu vyhledame (prikazem less zobrazime obsah souboru a

vyhledavame pomoci /~Cislo_inodu ... stfiSka za lomitkem rika, ze Cislo ma
byt na zacatku radku).

Is —IRi > vypis

less vypis

/N117122

6.6 Cviceni

Q

O

000D

Ve svém domovské adresari vytvorte adresar ,pokusl" a
~pokus2"®.

V adresafri ,,pokus1"™ vytvorte soubor ,soubori®.

V editoru vi do né&j vlozte deset radkl textu a ulozte.

V adresari ,pokus2" vytvorte hard link a symbolic link na
»~souborl® pod nazvy ,souborl_hl" a ,souborl_sI".

Zobrazte vypis adresard ,pokusi™ a ,pokus2" v dlouhé formé
véetné inoda.

Ve svém domovském adresari vytvorte pevny a symbolicky
odkaz na soubor ,souborl_hl* pod ndazvy ,soubori_hl_hI" a
,souborl_hl_sI".

Vypiste si rekurzivné obsah svého domovského adresare
v podrobné formé& véetné inodd.

Prikazem grep vypiste jen ty radky, které obsahuji cislo inodu
souboru ,souborl®.

Vypiste si rekurzivné obsah svého domovského adresare
v podrobné formé véetné inodl a vypis pfesmérujte do souboru
,Vypis". V tomto souboru vyhledejte radky obsahujici retézec
~souborl®

Zobrazte obsah souborl ,souborl_hl _h
Smazte soubor ,souborl_hl".

Zobrazte obsah souborl ,,soubori_hl_hI" a ,soubori_hl_sI".
Smazte vSechny nové vytvorené soubory a adresare.

I\\

a ,souborl_hl_sI®.
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o Procvicte si praci s Midnight Commanderem.

Jaké typy soubord najdeme v linuxovém file systému?

o Procvi¢te si praci s editorem vi (vcéetné klavesovych zkratek
ptikazd). V jakych rezimech v editoru vi pracujeme?

o Vytvorte si ve svém domovském adresari soubor a vytvorte na
né&j nékolik hard linkl a symlinkd z rdznych mist file systému.

o Pomoci rekurzivniho vypisu adresaiQ zobrazte véechny soubory
odkazujici na ptvodni soubor a na jeho inode.

o Vytvorené soubory smazte.

o Jaky je rozdil mezi hard linkem a symlinkem?

O

M  Shrnuti
v' Seznamili jste se s Midnight Commanderem.

v Seznamili jste se s editorem vi a umite v ném prechazet meazi
jeho zakladnimi tfemi rezimy, umite pouzivat zkratkové klavesy
pro praci v tomto editoru.

v' Znate rozdil mezi symbolickym a pevnym odkazem na soubor.

<

Zopakovali jste si, co znamena inode.
v Umite vyhledat soubory se stejnym inodem.
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7. Prikazy tee, locate, find, shutdown, cal, bc, mv, cp,
mkdir, rm, rmdir (13. - 14. hodina)

7.1 Prikaz tee

Prikaz tee cte ze standardniho vstupu a zapisuje na standardni
vystup a do soubord.

7.1.1 Priklad

o tee souborl
o tee souborl soubor2
o tee —a souborl

Ve vsSech trech pripadech se po zadani prikazu objevi kurzor na
novém fradku a ceka na vstup z kldvesnice, obecné ze standardniho
vstupu.

To, co napiSeme, se zapiSe v prvnim pripadé do souboru souborl,
v druhém pfipadé do souborl souborl a soubor2, v tfetim pfipadé se
pomoci parametru —a prida na konec souboru souborl.

Kromé zapisu do souboru se vse také vypisuje na standardni vystup,
tedy na obrazovku.

Zadavani vstupl ukonéime kladvesovou zkratkou CTRL+D.

7.1.2  Priklad

Is —al | tee souboril

Timto prikazem zobrazime obsah aktualniho adresare a navic tento
vystup predédme piikazu tee, ktery jej bude povaZovat za svij standardni
vstup a tudiz vypis zapise do souboru souborl.

7.1.3  Priklad

Is —al | tee souborl soubor2

Timto prikazem zobrazime obsah aktualniho adresare a navic tento
vystup pfedame piikazu tee, ktery jej bude povaZovat za sv{j standardni
vstup a tudiz vypis zapi$e do soubort souborl a soubor2.

7.2 Prikaz locate

Pfikaz pro rychlé vyhledavani. Vyhledava rychleji nez find, protoze
hledd v indexované databazi v8ech souborl jménem locatedb, kterd se
pravidelné obnovuje.

locate nazev_souboru

S parametrem =i vyhleddvame soubor bez ohledu na velikost pismen.
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locate -i nazev_souboru

7.2.1 Priklad
locate dmsg

student@linux: " tvyd locate dmsg
usr/share/gettext intl 1loadnsgcat, o

Vyhledd umisténi souborl, které maji v ndzvu dmsg.

- Poznamka

Pokud chceme zaktualizovat databazi updatedb, kterda obsahuje
informace o umisténi souborl, zaddme jako root pfikaz updatedb.

7.2.2 Cviceni

Zaktualizujte databazi locatedb a prikazem locate vyhlejte umisténi
souboru locatedb.

7.3 Prikaz find

Prikaz pro vyhledavani. Automaticky funguje rekurzivné, coz
znamena, ze zahdji hledani ve specifikovaném adresari a pokracuje do
podadresarové struktury.

find vychozi_adresaf -name vzor_ktery_hledame

7.3.1 Priklad

find ~ -name ,, *tvy*"

Vyhleda v domovském adresafi soubory, které obsahuji v nazvu
retézec tvy.

Jestlize uzavreme vyhledavany fretézec do uvozovek, je hledani
spolehlivéjsi.

Jestlize chceme, aby prikaz find pfi vyhledavani ignoroval mala a
velka pismena, pouzijeme prepinac -iname.

find ~ -iname ,, *tvy*"
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Pro vyhledavani mizeme pouzit regularni vyrazy.

7.3.2  Priklad

find ~ -name ,,[a-mz]*"
Timto prikazem vyhledame v domovském adresari vSechny soubory,
které zacinaji na a-m nebo z.

Lze vyhledat soubory, které byly zménény béhem poslednich x dni
pomoci volby -mtime nebo napfiklad minut pomoci volby
-mmin.

7.3.3 Priklad

find ~ -mtime -1

V domovském adresari vyhleda soubory zménéné béhem posledniho
jednoho dne.

7.3.4 Priklad

find ~ -mmin -10

V domovském adresafi vyhleda soubory zménéné béhem poslednich
10 minut.

7.4 Prikaz shutdown

Z pFikazové fadky mdzeme pocita¢ vypnout nebo restartovat.

shutdown -r now
Timto prikazem restartujeme pocitac okamzité.

shutdown -h now
Timto prikazem vypneme pocita¢ okamzité.

shutdown - r 10
Timto prikazem restartujeme pocitac za 10 minut.

7.5 Prikaz cal
Prikaz pro zobrazeni kalendare.
cal 5 2006

zobrazi kalendar pro kvéten 2006.
Zobrazeni zacina nedéli.

Pokud chceme ziskat zobrazeni zacinajici dnem pondéli, pouzijeme
prepinac -m.
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cal-m 5 2006
zobrazi kalendar pro kvéten 2006 a prvni v poradi je pondéli.

student@linux: "% cal 5 Z00&
Kvéten 2005
He Po Ut &8t &t FA So
1 2 2 4 5 57
T ® 2 10 11 12 13
14 15 16 1T 18 19 20
21 22 23 24 23 26 27
R 29 30 31
student@linux: "% cal —-m 5 2005
KEvéten 20085
Fo Ut %t ¢t FaA o Ne
1 Z 3 4 > & T
® 9 10 11 12 12 14
15 16 17 18 19 20 21
e 23 24 25 26 2T ©E8
29 20 21

Pokud chceme zobrazit meésic soucasny, predchozi a nasledujici,
pouzijeme prepinac -3.

cal -3

A kdyz tento vypis chceme zacinat od pondéli, priddme k prepinaci -3
prepina¢ -m.

cal -3m

student@linux: "% cal —-m3

Listoepad 2005 Frosinec 2005 Leden 200
Fo t 8t &t P4 S0 Ne Fo Ut St t PA Se He Po Ut 5t &t Pa4 2o Ne

1 2 3 4 3 & 1 2 2 q 1
T = g 10 11 12 12 5 & T & 2 10 11 z 3 L 5 L& T k]
14 15 16 17 1& 12 T0 12 123 14 153 16 17T 18 2 10 11 12 13 14 135
21 22 T3 24 TS TG IT 12 20 1 2% T3 T4 25 1 17 18 12 20 21 TI
8 ¢9 30 $6 27 T o 30 31 gg gq 5 €6 27 &8 9o

1

Pro zobrazeni kaledare na cely rok pouzijeme prepinac -y.

cal -y

Pro zobrazeni kaledare na urcity rok, napfiklad 2006, napiSeme za
prepinac -y Cislo roku.

cal -y 2006
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7.6 Prikaz bc

Prikaz pro zobrazeni jednoduchého kalkulatoru.
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7.7 Prikaz mv

Tento prikaz slouzi pro presun nebo prejmenovani souboru.

mv zdroj cil

7.7.1 Priklad

V domovském adresari vytvorime adresar ,test" a v ném vytvorfime
soubor ,soubor".

mkdir test

cd test

touch soubor

Prejmenujeme soubor ,soubor" na ,soubori®.
mv soubor souborl

Presuneme soubor ,soubor1™ o Uroven vys do domovského adresare.
mv souborl ..

Presuneme se do domovského adresare a presuneme souborl do
adresare test pod nazvem soubor.

cd ..

mv souborl test/soubor

Poznamka

Pokud nékam presouvame soubor a v daném umisténi jiz soubor pod
stejnym ndzvem existuje, pak se muZe stdt, Ze se existujici soubor
prepiSe bez ptani.

Interaktivitu dotazl zajistime pFepinatem =i, pak se nas systém
zeptd, zda ma existujici soubor prepsat.

myv -i soubor2 test/soubor2

Pokud je systém nastaven tak, Zze se automaticky dotazuje, zda
prepsat existujici soubor a chceme na vSechny takové dotazy odpovédét
.yes", pak tuto otazku potlacime prepinacem =-f (force) a soubory se
prepisi.

mv -f soubor2 test/soubor2
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7.8 Prikaz cp

Tento ptikaz slouzi pro kopirovani soubord.

cp zdrojovy_soubor cil

7.8.1 Priklad

V domovském adresari mame adresar ,test" a ,test2".

V adresari ,test" je soubor ,souborl®. Zkopirujeme ho do adresare
Jtest2®.

cp test/souborl test2

= Poznamka

B&hem kopirovani mtZeme zadat jméno novému souboru.

7.8.2  Priklad

V domovském adresari mame adresar ,test" a ,test2".

V adresari ,test" je soubor ,soubor2". Zkopirujeme ho do adresare
.test2" pod nazvem ,zaloha".

cp test/soubor2 test2/zaloha

= Rekurzivni kopirovani celé adresarové struktury

Toto zajistime pomoci prepinace -r.

7.8.3  Priklad

V domovském adresari mame adresar ,test" a ,test2".
Adresar ,test" obsahuje podadresare ,al1" a ,a2" se soubory.
Adresar ,test2" je prazdny.

Obsah adresare ,test" prekopirujeme do adresare ,test2".

cp test/* test2

= Poznamka

Pokud nékam kopirujeme soubor a v daném umisténi jiz soubor pod
stejnym ndzvem existuje, pak se muiZe stat, Ze se existujici soubor
prepiSe bez ptani, to zavisi na nastaveni systému.

Interaktivitu dotaz( zajistime prepinaéem =i, pak se nas systém
zeptd, zda ma existujici soubor prepsat.

cp -i test/* test2
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Pokud je systém nastaven tak, Zze se automaticky dotazuje, zda
prepsat existujici soubor a chceme na vSechny takové dotazy odpovédét
.yes", pak tuto otazku potlacime prepinacem =-f (force) a soubory se
prepisi.

cp -f test/* test2

7.9 Prikaz mkdir

Pfikaz pro vytvoreni adresare.

mkdir nazev_adresare

7.9.1 Priklad

mkdir test2
vytvori adresar test2 v aktualnim adresari — relativni adresovani.

mkdir /home/student/test2

vytvori adresar test2 v domovském adresari uzivatele student -
absolutni adresovani.

= Vytvoreni celé podadresarové struktury

Pokud chceme vytvorit celou podadresarovou strukturu, napriklad
test/prvni/druhy/treti/ctvrty, miZeme toto zajistit pfepinadem -p.
mkdir -p test/prvni/druhy/treti/ctvrty

7.10 Prikaz rm

Prikaz pro smazani souboru.
rm nazev_souboru

= Poznamka

Pokud mazeme soubor, zalezi na nastaveni systému, zda se nas bude
ptat, zda soubor smazat ¢i ne.

Interaktivitu dotazl zajistime prepinatem =-i, pak se nas systém
zeptd, zda ma existujici soubor smazat.

rm -i test/soubor

Pokud je systém nastaven tak, ze se automaticky dotazuje, zda
smazat soubor a chceme na vSechny takové dotazy odpovédét ,yes", pak
tuto otazku potlacime prepinacem -f (force) a soubory se smazou bez
ptani.
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rm -f test/soubor

Celou adresafovou strukturu véetn& vdech souborl a podadresail
smazeme pomoci prepinace -R.

rm -R test
7 V7 v 7 v v v v u o
Timto prikazem smazeme adresar test vCetneé vsech jeho souboru a
7 vO
podadresaru.

rm -R test/*

Timto prikazem smazeme obsah adresare test, sam adresar test
o
zustane.

7.11 Prikaz rmdir

Tento prikaz slouzi pro smazani prazdného adresare.

rmdir adresar

7.12 CvicCeni

o Ve svém domovském adresari vytvorte podadresar “cv1”.

o V adresari “cvl” vytvorte soubor “zivotopis.txt”, do kterého
vloZite svlj kratky Zivotopis. Pro editovani souboru vyuZijte
editor vi.

o V adresari “cvl” vytvorte podadresarovou  strukturu
data/2004/leden az data/2004/prosinec, data/2005/leden az
data/2005/prosinec, osobni/2004 a osobni/2005.

o Presunte soubor “zivotopis.txt” do adresare “osobni/2005".

o Zkopirujte soubor “zivotopis.txt” do adresare “osobni/2004"” pod
nazvem “zivotopis04.txt”

o Upravte obsah souboru “zivotopis04.txt” tak, aby na zacatku byl
text “Zivotopis z roku 2004".

o Presunte se do domovského adresare a vypiste rekurzivné
obsah adresare “cv1”.

o Tento vypis presmérujte do souboru “vypis.txt” v adresari

“cvl/data2005/kvéten”.

Vypiste rekurzivné obsah adresare “cvl/data”.

Tento vypis pfesmérujte do souboru “vypis_data.txt” v adresari

“cvl1/”.

Prejmenujte tento soubor na soubor “data.txt".

Pfesunte jej do adresare ,,0sobni/2004".

Smazte rekurzivné obsah adresare ,cv1®.

Smazte prazdny adresar ,cvi1®.

oo

000D
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Ve svém domovském adresari vytvorte podadresar “DU".
V adresari “DU"” vytvorte soubor “ukol.txt”, do kterého vlozite
vypis kurzovniho listku. Pro editovani souboru vyuzijte editor vi.

V  adresari “DU” vytvorte podadresarovou  strukturu
prvni/druhy/treti.
Zkopirujte soubor “ukol.txt” do vSech adresard prvni, druhy,

treti.

Smazte soubor “ukol.txt” z adresare “DU".

Vypiste prikazem dmesg Uvodni hlaSeni systému a tato hlaseni
presmérujte do souboru ,dmesg.txt", ktery bude umistén v
adresari ,,DU".

Prikazem locate najdéte vsechny soubory obsahujici slovo
~dmesg".

Zaktualizujte jako root databazi, ze které Cerpa prikaz locate.
Pfikazem locate najdéte vSechny soubory obsahujici slovo
~dmesg".

Smazte rekurzivné obsah adresare ,DU".

Smazte prazdny adresar ,DU".

M  Shrnuti
v Umite pracovat s prikazy pro vyhledavani locate, find, pripadné z
drivéjsich lekci s prikazy grep, Is.
v Umite vytvaret a mazat soubory a adresare.
v Umite kopirovat, presouvat a prejmenovavat soubory.
v Umite zobrazit kalendar, pracovat s jednoduchym kalkulatorem

bc a prikazem vypnout a restartovat pocitac.
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8. Procesy (is. - 16. hodina)

8.1 Spusténi procesu v popredi, na pozadi, pozastaveni
procesu, ukonceni procesu

V prostiedi, kde funguje multitasking, musi procesor pfidélovat svUj
¢as ve zlomcich sekundy jednotlivym procestim jednomu po druhém.

To ponékud zpomali vykondvani procesu, ale na druhou stranu
nemusi jeden proces ¢ekat na kompletni dokonceni jiného procesu.

Tak muZe soucasné& béZet nékolik procesd bez pfili§ znatelného
prerusovani.

Pfikazem jobs je mozné zobrazit vSechny procesy, které byly
spustény z daného shellu a bézi na pozadi.

sh—2. 05h% jobhs

[1]1-— REunning xcale &
[21+ Running xclock &
sh—2. 05b% []

IR O [ Cafeutator™ ) Y

o BTN e 3 AL CEZCH oC g
u [ IM I 2in )l cos i tan | DRG]
- [ e EE 0 log 0¥ Lln 31 ywxi]

) ) ) (T,
{STO0 7 o B 4f o Gf_*
. 6 =1
5 -3
i, e Y

74



R
Efm h Technické vybaveni pro 3. ro¢nik

SS]P

V grafickém prostifedi je mozné zobrazit bézici procesy pomoci
nastroje Kontrola systému pro prostredi KDE (nabidka KDE - Systém
- Monitor - Kontrola systému pro prostfedi KDE).

K ot 3 " " o 5 & = S R, |
R R — T
Soubor Upravy Mastaveni Md&poyéda
T b Ch |y e
JEEIRQI RS
Prohlizeé sanzord Systémowvé zatize ni ] Seznam procesi ]
+{%localnost
Mazav [PID | Uivatel% | Systém% | Mice | WmSize | VmRss | Login ]
7 inetd " EE3d o.nn oo 0 1576 4A0 oot
43 init 1 0.00 0.00 0 1588 532 rool
& jabberd 5537 0.00 0.00 0 4176 1700 jabber
£ jabber 5539 0.00 0.00 0 4036 1560 jabher
& kacpid 7 0.00 0.00 5 ] 12 root
£ kblockdi 131 0,00 0,00 5 ] 12 root
1 kded 5851 0.00 0.00 0 27648 15064 hurukm’ﬂ
T o— | —— | )
[T strem | Viechnyprocesy | § | | Shnovit | | zabit |
« LT 41 |
| 90 procesi | Paméf: 578 124 KB pouild, 456 315 KB valnd | Swap: 0 KB poutita. 1 943 824 KB volna

Soubar UEIEI.\")" Mastavgni Mdpoyida

Prohlize¢ senzori Systémové zatizeni | Seznam proces |

.............................................. ~CPU Load —Load Average (1 min)

—Physical Memory —Swap Memory

| 91 procesi | Pamé{: 580 B32 KB poulild, 455 608 KB volnd Swap: 0 KB poukita. 1 943 824 KB volna
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8.1.1 Instalace balicku

Pokud se tento nastroj nezobrazuje, nainstalujte si balicek
ksysguard.

V /etc/apt je soubor sources.list, ve které je seznam zdroji pro
instalovani. Znak # na zacatku radku znamena komentar. Pokud néjaky
zdroj zakomentujeme, nebude se vyuzivat.

Priklad tohoto souboru je nize:

deb cdrom:[Debian GNU/Linux 3.1 rOa _Sarge_ - Official i386 Binary-2 (20050607)]/
unstable contrib main
deb cdrom:[Debian GNU/Linux 3.1 rOa _Sarge_ - Official i386 Binary-1 (20050607)]/
unstable contrib main
deb http://ftp.cz.debian.org/debian/ stable main non-free contrib
deb-src http://ftp.cz.debian.org/debian/ stable main non-free contrib
deb http://ftp.sk.debian.org/debian-volatile stable/volatile main
deb http://www.axis.cz/linux/debian stable axis
deb http://security.debian.org/ stable/updates main contrib non-free
deb http://debian.sh.cvut.cz/debian/ stable main non-free contrib
deb-src http://debian.sh.cvut.cz/debian/ stable main non-free contrib
V tomto seznamu vidime, Ze zdrojem jsou 2 DVD s instalaci Debian a

dale se Eerpa z nékolika ftp a http zdroju.

Jako root spustime aptitude.

Vyhleddme balicek. NapiSeme / a nazev hledaného balicku
/ksysguard. Pro potvrzeni vyhledani stiskneme Enter.

Stojime-li na spravném radku, napiSeme plus +. Tim se balicek oznaci
k instalaci.

f’sludent@“nu‘x: /home/student @@a
. T — |

Zpet Balik Hledat Yolby
0: Menu ?: Napovéda q: Eoneco

CPU lomd, =yste

ah be written
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Automaticky se vyberou i balicky, které souviseji s instalaci
vybraného balicku.

Pak stiskneme g, zobrazi se informace o tom, co se bude instalovat,
kolik dat se stahne a podobné. Instalaci spustime dalSim stisknutim g.

f’ student@linux: fhomefstudent

Wolby Pohledy
| : Konec u Aktualizace g StaZeni/Instalace
http ffsecurlty debian.ory stablefupdates/main kaysguardd 4:3.3.2-1sargel [Staie
heep://security.debian.org scablefupdates/main ksysguard 4:3.3.2-1sargel [StaZen

StaZeno S2Z9KE za V= (74,2k/Bi=) .
| Pokracovat ] [ Zxuzit ]

Celkowy pastup: [ 100% ] (72,8kB{/s, 05 zhyva) w

Pro ukonceni aptitude stiskneme pismeno q.
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8.1.2  Spousténi procesl na pozadi a v popredi
Prikazy v shellu mohou byt spustény na pozadi nebo v popredi.
Prikazy spusténé v popredi prijimaji vysilané signaly primo.
Napr. chceme-li spustit aplikaci xeyes v popredi, spustime ji pfikazem
xeyes

.

Relace l.:.l|::|ra1."§,.r Fohled Zalo:

Ish—2. 05b% xeyes

Preruseni procesu provedeme klavesovou zkratkou CTRL+Z. Proces
neni ukoncen, je pouze stopnut.

Pro zobrazeni procesU z pfikazového Fadku Ize pouzit pFikaz jobs.

Pro opétovné spusténi tohoto procesu na pozadi pouzijeme prikaz

bg

ptipadné bg &islo_job_ID, pokud by bylo pferugenych procest vice
a museli bychom specifikovat Cislo procesu - job ID.

Pokud chceme spustit dany proces na pozadi pfimo, pouzime v zapisu
pfikazu na konci ampersand &.

xeyes &

sh—2. 05h% xewves

[1]+ Stopped{SIGTSTP) Xeyes
sh—2. 05b% jobs

[1]1+ Stopped{SIGTSTP) Xxeyves
sh—2. 05h% bz

[1]1+ xeves &

sh—2. 05h% johs

[11+ Eunning xeyves &
sh—2. 05b% jobs

[1]+ Done Xeyes
sh—2. 05hb% xeyes &

[1] 6269

sh—2. 05h% B

ProtoZe byl prikaz spustén na pozadi, jsme vraceni do prikazového
Fadku shellu a mizeme spoustét dalsi pFikazy.

Ukon¢it bézici aplikaci mizeme pomoci pravého tladitka mysi na
polozce aplikace na hlavnim panelu.
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Kazdému procesu spusténému z shellu je pfifazeno job ID. Vypis
provedeme prikazem jobs.
Proces béZici na pozadi mlZeme prenést do popredi pfikazem fg
nasledovaném svym cislem job ID.

fg 1

8.2 Vypis procest
8.2.1 Prikaz ps

Pro zobrazeni bé&Zicich procesl Ize pouZit pfikaz ps (process status).
Timto prikazem se zobrazi bézici procesy na daném terminalu.

sh—2. 05h% xeyes &

[11]

82753

sh—2.05b% fg

xeves

TIME CMD
OO :00:00 sh
QD 00 : 00 ps

Pro zobrazeni procesl na véech terminalech pfiddme parametr x.

pPs X
sh—%2. 05h% ps x

FID TTY STAT TIME COMMAND

5558 ¢ 5s 0:00 Susr/S/shinsSfamd —-T O

STERR ¢ 3 0:00 hin/s/sh Ausr/bin/startl

SR16 2 Es 0:00 Susrs/bins/ssh—agent usi

SR43 ¢ 5s 0:00 kdeinit REunning. ..

5R46 7 5 0:00 dcopserver [kdeinit] dg

5848 9 3 0:00 klauncher [kdeinit] klg

5R51 % 5 0:00 kded [Kkdeinit]l kded

SR58 ¢ E 0:00 ASsusrs/hins/artsd —F 10 —}

5R&61 ¢ 5 0:00 kxkbh [kdeinit]l kxkhb

sS8&e3 9 3 0:00 knotify [Kdeinit] Knot;

SRER 72 = O0:00 Kwrapper Ksmserwver

S8TO % 3 0:00 ksmserver [Kdeinit] ksiy

S5RT1L % 5 0:00 kwin [Kdeinit]l kwin —s¢

SRTS 2 5 0:00 Khotkeys [kde%n%t! Kho

Ke kazdému procesu je prifazeno unikatni systémové cislo PID -
process identification number. PID rovno 1 patii “otci” vdech procest -
procesu init. Je to prvni spustény proces systému a spousti dalSi procesy,
které mohou spoustét dalsi procesy.

Parametry prikazu ps:
o 7 . . 7
... Seznam procesu nezavisle na terminalu

o 7 . V. .

... Séznam procesu nezavisle na uzivateli

Vypis ps miize obsahovat sloupce

.. seznam radi podle uzivatele
. seznam radi hierarchicky do stromu

X
a
| ... zobrazi podrobnéjsi seznam i s detaily o procesech
u
f.
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o UID ... dislo uzivatele

o PID ... Cislo procesu

o PPID ... Cislo rodi¢ovského procesu

o TTY ... Cislo terminalu

o PRI .. priorita - nizsi Cislo znamena, Ze procesor tomuto
procesu priradi vice Casu

o NI ... nice - ovliviuje dynamicky pridélenou prioritu, proces lze
spustit se zvolenou prioritou

o SIZE ... celkové vyuziti paméti procesem

o STAT .. status procesu (R - runable - proces muZe byt
spustén, S - sleeping — proces Ceka na néjakou externi udalost,
napt. ptichod dat, D - nepFeruditelné ¢ekdni - proces nemuize
byt v danou chvili ukonéen, T - proces je pozastaven, Z -
zombie - proces se jiz ukoncil, ale jeho navratovd hodnota
zatim nebyla predana, systém nevi o jeho ukonceni)

o TIME ... vyuzity cas pocitace

o COMMAND ... ndzev prikazu

Poznamka

Pokud chceme z vypisu procesd vyfiltrovat jen ty fadky, které obsahuji napf. slovu
“cup”, pouzijeme presmérovani do ptikazu grep.
ps ax | grep ,,cup"™

sh—%. 05bh¥% ps x
PID TTY STAT TIME COMMAND
5558 ¢ 5s 0:00 SusrsshinAfamd —T
S5TER 2 5 0:00 Sbins/sh susr/bin/g
SR16 7 s 0:00 Susr/hin/ssh—agent
SR43 7 5s 0:00 KkKdeinit BEunning. ..
5846 7 3 0:00 dcopserver [Kdeini
5848 7 g 0:00 Klauncher [Kdeinit
5851 ¢ s 0:00 Kded [Kdeinit] kde
E85R 7 p) 0:00 Susr/hins/artsd —F
=851 7 5 0:00 kxkbh [kdeinit] KkKxK
5863 7 s 0:00 knotify [kdeinit]
SR&R 7 = O0:00 kwrapper Ksmserwver
Ssh—Z, 053bF% ps a
FID TTY SETAT TIME COMMAND
5599 ttyl ¥ =) O0:00 —hbhash
5601 tty2 Ss+ 0:00 “shins/getty 3IRA00 tty2
56802 tty3 S5+ 0:00 SshinsAgetty 3IRBA00 tty3
5603 ttyvd Ss+ 0:00 sshin/getty 3IRA00 ttyd
5604 tty¥5S Ss+ 0:00 shins/getty 3IRA00 tty5
56805 tty6 Ss+ 0:00 “shin/getty 3IRA00 ttys
5929 ptsAi Es 0:00 hins/sh
6301 ttyli 5+ 0:00 hc
63212 ptsri E+ 0:00 ps &
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sh—2.053h% ps 1

F UID FID FFID FEREI NI V&L BES5 WCHAN STAT
] 1001 S929 SO2R 15 0 I148 1720 wait 5=
0 1001 6216 2929 15 ) 3RO GRd — E+
sh—2. 05hE ps u

USER PID %CFU %MEM VaL BEss8 TTY STAT
horakowva SDZo a. o0 0. 1 3148 1720 ptsAi 55
horakowva 6317 0. 0 0.0 2568 844 ptsA.i BE+
sh—2. 0O5h$ ps fF

PID TTY STAT TIME COMMAND

5929 ptsAi Es O:00 AShinssh

53219 ptsAl 5 000 W_ xcalc

53220 ptsAi s O:00 W\ xclock

5321 pts’l R+ O:00 ~_ ps f

sh—2. 05h% ps au
USER PID %CPU %MEM VS8EL BESS TTY STAT
student S599 a. 0 0. 1 2076 1644 ttyl 55
root 601 a. 0 0. 0 1580 dRE tty2 S5+
root SE602 a. 0 0. 0 1580 484 tty3 55+
root SE603 a. 0 0. 0 1580 484 ttyd 55+
root S604 a. 0 0. 0 1584 492 tty5S 55+
root S605 a. 0 0. 0 1584 492 tty6 55+
horakova S929 a. 0 0. 1 2148 1720 pts.i Es
student 63201 a. 0 0. 0 23240 956 ttylil s+
horakova 6322 a. 0 0. 0 2568 848 ptsAi B+
[1]-— Done xcalo

[21+ Done xclock

sh—2. 05bF ps aux

USER FID %CPU %MEM VEL BESS TTY STAT
root 1 a. o0 a. o0 158% 520 2 b
root 2 a. o0 a. o0 ] o 7 5N
root 2 0, 1 0.0 8] o 2 8
root 4 0.0 O, 0 0 o 2 a2
root 5 0.0 0, 0 0 o 2 s
root 7 0.0 O, 0 0 o 2 s
root 131 . 0 0. 0 8] 0 @ b
root 157 a. 0 0. 0 0] o @ ot
root 158 a. o0 a. o0 ] o 7 )
root 160 a. o0 a. o0 ] o 7 5
root 159 a. o0 a. o0 ] o 7 o
root 745 a. o0 a. o0 ] o 7 b
root B556 a. o0 a. o0 ] o 7 b
root BT2 a. 0 a. 0 0 o 7 54

8.2.2  Prikaz pstree

Pro zobrazeni stromové struktury, kdy vidime, ktery proces spousti
jiné, mUZzeme pouzit ptikaz pstree.

Jestlize chceme ukondit celou sadu procest v nékteré vétvi stromu,
v V. v o] J4 4 .7
staci ukocit “otce” techto procesu, ze kterého vychazeji tyto procesy.

Pro zobrazeni PID procesu pouzijeme parametr —p, pro zobrazeni UID
pouzijeme parametr —u.
pstree —-pu
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sh—2. 05h% pstree
init—apache?
—atd
—hash
—clamd
—Cron
—dbus—daemon—1
—dcopserver
—eventssS0
—eximd
—f amd
—freshoaclam
—gconfd—2
—S¥[getty]
—Eprm
—hald
—inetd
—iahbhberd
—kded
—kdeinit artsd
ZH[Kkio_rfile]

S# [apache2]

hc

jabherd

sh—2. 05h% pstree —pu
init{1}—Fapache2 (5575} apache2 {5579,
apache2 (55380,
apache2 {5581, www—data)
apache2 (5582, www—data)
apache2 (5583, www—data)
—atd {5587, daemon}
—hash (3599, student)
—clamd {3353, clamawv)
—ocron {5570}
—dbhus—daemon—1{5397T, messagebhus}
—dcopserver {5848, horakova)
—events/s0 (3)
—eximd (5494, Dehian—exim}
—Ffamd {555%K, horakowva)
—freshclam{3394, clamawv)
—zconfd—2 (5922, horakowva)

www—data)
www—data)

by =0

ho (6301

8.2.3  Prikaz top

Pro zobrazeni vyuziti strojového ¢asu jednotlivymi bézicimi procesy
muUzZeme vyuZit pFikaz top.

Vypis se aktualizuje kazdych 5 sekund.

Vypis je fazen podle vyuziti strojového Casu.

Ukonceni vypisu udélame stisknutim klavesy q.

top — 14:21:12 up 29 min, 2 users, load average:
Tasks: B total, i running, BT sleeping, 0 s
Cpui{s): 1. 7% us, 0. 3% sy, 0.0% ni, 98. 0% id, O
Mem: 1036440k total, 45323T2K used, SBA4068Kk 1
=Wap: 1943824k total, Ok used, 1943824k £
USER i NI 7 . S HBCPU %MEM

2739 root > —10 42616 22m 1980 S 1.0 2. 2

3871 horakKowva 15 0O 26092 13m 11m S a. 3 1. 4

3928 horakowva 15 0O 29192 15m 12Zm S a. 3 1. 6

6109 horakova 16 0O Z6ER4 14m 11m S . 3 1. 4

1 root 16 8] 158%R 320 452 5 a. 0 o, 1

2 root 34 19 8] 8] o s a. 0 a. 0

3 root 10 -5 0 O o s a. 0 0. 0

4 root 10 -5 (8] (8] o s a. 0O a. 0

> root 10 -5 8] 8] o s a. 0 a. 0

T root 20 -5 0 O o s a. 0 0. 0
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8.3 Spusténi procesu se zvolenou prioritou

Proces jde spustit se zvolenou prioritou prikazem nice.

Priorita je Cislo v rozmeni od -20 do 19, pficemz -20 je nejvyssi
priorita a 19 nejnizsi.

Z&porné priority mizZe pridélovat jen root.

nice —n 2 xclock &
spusti aplikaci xclock na pozadi s prioritou 2.

Bé&Zny uZivatel mUZe spustit proces s prioritou jen niz$i, neZ je jeho
standardni priorita daného procesu.

8.4 Zmeéna priority

Pfikazem renice miZzeme zménit prioritu spuéténého procesu.

Bé&Zny uZivatel mze prioritu zménit jen na mensi, nez je aktudlni
priorita (je-li priorita 5, mizZe nastavit jen 6, 7, ...).

Root mlze ménit prioritu libovolné.

Kontrolu mizete provést naptiklad v nastroji Kontrola systému pro
prostredi KDE.

renice vyse_priority —p Cislo_procesu
renice 3 -p 6341

sh—%2. 05b% nice —n 10 xeyes &

[1] 84324

sh—2. 05h% johs

[1]1+ Eunning nice —n 10 xeyes |
sh—2. 05h% renice 11 —p &£434

5434: old priority 10, new priority 11

8.5 Prikaz kill, killall

Prikaz kill vyzaduje parametr PID - Cislo procesu, ktery ma ukoncit
(PID zjistime napr. prikazm top nebo ps).
kill PID

Pfikaz killall vyZaduje jako svlj parametr ndzev procesu, ktery ma
ukoncit.
killall nazev

Pokud ani jednim zplsobem nelze proces ukonéit, je mozné pouzit
nasilné ukonceni s vyuzitim parametru =9 nebo —SIGKILL.

kill =9 1522

killall -9 xcalc
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Tento pfikaz pouzivejte jen vyjimeéné&, protoze tim muUZeme
operaénimu systému zpUsobit jisté problémy s daty v bufferech apod.

8.6 Run levely - Urovné béhu

Urovné bé&hu znamenaji urcité rezimy chodu systému.
V souboru etc/inittab je definovano, jak jsou Cislovany run levely.

a
a

Q

a

0 ... halt - vypnuti
1 ... single user - jedno - uzivatelské prostredi urcené pro
udrzbu systému
2 - 5 ... multi user - mnohouzivatelské prostredi
o 2 - bez podpory sité
o 3 - vétsSinou textové prostredi, vhodné pro servery
o 4 - nemusi byt definovana
o 5 - grafické prostredi
6 ... reboot — restart systému

Cislovani run levell se mize ligit, Grovné béhu Ize definovat.

Do daného run levelu se prepneme prikazem init Cislo_levelu, napr.

init 3.

8.7 Zombie procesy

Procesy, které se jiz ukoncily, ale nepredaly svou navratovou hodnotu
procesu, ktery jej spustil.

8.8 Cviceni

o Spustte graficky nastroj Kontrola systému pro prostfedi KDE.
Pokud neni nainstalovan, nainstalujte jej.

o Zjistéte, ktery proces ma nejnizsi a nejvyssi PID.

o Zobrazte sloupec PPID a zjistéte, kolik a jaké procesy spustil
proces s Cislem 1.

o Urcete procesy s nejvyssi a nejnizsi prioritou.

o Uréete, které procesy zabiraji nejvice systémovych prostiedka.

o Zobrazte sloupec Stav a zjistéte, ktery proces je v danou chvili
LDeZici".

o Spustte z konzole hodiny prikazem xclock & a pak v nastroji

Kontrola systému pro prostfedi KDE proces najdéte, oznacte a
stisknéte tlacitko Zabit - proces ukoncete.
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8.9 Cviceni

O

O00D0Do0DO00O0D

Spustte na pozadi jednoduchy kalkulator.

Spustte na pozadi digitédlni hodiny, jejichz ¢as se bude
obnovovat kazdou sekundu. Vyhledejte v manualu pro prikaz
xclock parametry pro zobrazeni ve formé digitalnich hodin.
Vypiste procesy.

Urlete ¢&isla procest PID spusténych procesd.

Napiste prikaz pro ukonceni kalkulatoru.

Hodiny preneste do popredi.

Stopnéte je a pak je preneste do pozadi.

Zmeénte prioritu hodin na 15.

Zkontrolujte v grafickém spravci, ze zména probéhla.

Zkuste prioritu nastavit na ptvodni hodnotu - 0.

Pfepnéte se na textovou konzolu na virtualni terminal TTY1 a
spustte pfikazem bc kalkuladtor. Prepnéte se zpét do grafické
konzoly a zkotrolujte bézici procesy na vSech konzolach.

Vypite graficky zavislosti procesul.
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[ Domaci ukol
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Nainstalujte nastroj Kontrola systému pro prostredi KDE.
Zobrazte bé&Zici procesy jak pomoci ptikaz( tak pomoci tohoto
nastroje.

Vyzkousejte spousténi procesu na pozadi, v popredi a zménu
jejich stavu - stopnuti, preneseni do popredi nebo na pozadi
atd.

Zobrazte graficky zavislosti spousténi procesu.

Na jiné konzole spustte néjaky proces a v grafické konzole
zobrazte bézici procesy na vSech konzolach.

Urcete, ktery proces zabira nejvic systémovych prostiedkd.
Spustte proces se zvolenou prioritou.

Zménte prioritu procesu.

Ukoncete proces.

M  Shrnuti

v Vite, co jsou procesy a jak snimi nakldadd procesor
v multitaskingovém prostredi.

v Umite vypsat bézici procesy.

v’ Znate prikazy jobs, top, ps i s jejich potfebnymi parametry.

v Umite spustit proces se zvolenou prioritou a zménit prioritu
béZicimu procesu.

v Umite nainstalovat potfebny balicek.

v Umite se orientovat v nastroji Kontrola systému pro prostredi

KDE.

86



Efﬂ h Technické vybaveni pro 3. roénik

9. Sprava uzivateld (17. - 18. hodina)

9.1 Schémata uzivateld (privatni, vefejné)

Kdyz vytvarime uzivatele, je zarazen do své primarni skupiny podle
jednoho ze dvou zakladnich schémat.

Privatni schéma

UzZivateli je prifazena primarni skupina stejného jména (napf.
uZivateli host by byla pfifazena primarni skupina host), kterou muize
spravovat.

Verejné schéma

UzZivatel je prifazen do primarni skupiny, ktera je verejnou skupinou,
napr. je prirazen do skupiny ,users". Protoze do této skupiny jsou
pfitazovani vsichni novi uZivatelé, mdZe ji spravovat jen systémovy
administrator.

9.2 Zalozeni uzivatele

Z prikazového radku lze zalozit uzivatele prikazem

useradd jméno

Tim se zalozi uzivatel do souboru /etc/passwd a /etc/shadow.

Timto pifikazem se sice vytvofi uZivatel, ale nema svij domovsky
adresar a nema heslo.

V souboru /etc/passwd jsou ulozeni wuzivatelé a v souboru
/etc/shadow jsou ulozeni i se svymi kryptovanymi hesly.

Soubor /etc/passwd je urcen pro cteni komukoliv, soubor
/etc/shadow mdiZe ¢&ist jen root. Je to z toho dlvodu, *e kdyby byl
soubor s kryptovanymi hesly pristupny komukoliv, mohl by zaskodnik
pouzit program, ktery se hrubou silou bude snazit rozlustit hesla.

9.2.1  Priklad

Provedte vypis souboru /etc/passwd a pokuste se i o vypis souboru
/etc/shadow.

9.2.2 Struktura /etc/shadow
student:lsafljKS255sd:11525:0:99999:7:0:12345:

Vysvétlivky (zleva doprava)

jméno uzivatele : zakryptované heslo : datum posledni zmény : po
kolika dnech miZe byt heslo zmé&né&no : pocet dnl pred vypr$enim
platnosti, kdy si uZivatel mGze zménit heslo : kolik dni pfed vypr$enim
platnosti hesla ma byt uzivatel upozornén : kolik dni je jesté heslo
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pouzitelné, ackoli jeho platnost jiz vyprSela : datum, kdy je ucet
zamknut :

Pokud je v policku pro heslo hvézdi¢ka * nebo vvykfi¢nik !, uzivatel se
nemuze pfihlasit k systému, existuje jen kvili vyuziti n&jakymi programy
nebo je jeho ucet zamknut.

Pokud je poli¢ko prdzdné, mize se uzivatel pfihlasit k systému bez
hesla.

9.2.3 Struktura /etc/passwd

V /etc/passwd jsou informace o uzivatelskych uctech ve formatu:
host:x:1002:100:ucet pro hosta:/home/host:

Vysvétlivky parametri:
nazev Uctu : x znamend, Ze heslo existuje v /etc/shadow : UID
uzivatele : GID primarni skupiny uzivatele : komentar : domovsky adresar

9.2.4  Ddllezité parametry ptikazu useradd

o =-m ... useradd -m jméno ...automaticky se vytvori domovsky
adresar v adresari home. Do domovského adresare se zkopiruji
soubory ze vzorového adresare /etc/skel, ktery slouzi jako
$ablona pro nové vznikajici domovské adresare uctd.

o =C .. béhem vytvareni nového Uctu je mozné zadat komentar
k danému uctu.

o =g .. je mozno definovat primarni skupinu uctu bud ve formé
Cisla GID nebo jména skupiny.

0 =p ... je mozno zadat heslo nové zakladanému Uctu, heslo se ale
musi zadavat jiz kryptované.

Napf. useradd -m -p ,jsdfikluS8ESA" student

o =-e .. je mozno zadat datum vyprseni platnosti Uctu.

Napr. useradd -m —-e 2006-05-25 student

Pro rychlé vytvoreni uzivatele i s heslem se ¢asto pouzivd kombinace
pfikazd useradd a passwd.

useradd -m -c ,studentsky Gcet" student

passwd student

9.3 Zména hesla uzivatele

UZivatel si mUZe zmé&nit své heslo, root miZze ménit hesla véem.
passwd jméno
Pokud uzivatel zada jen prikaz passwd, bude ménit heslo sam sobé.

Parametry prikazu passwd
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o -l.. passwd -l student ... icet bude zamknut

o -u.. passwd —u student ... UCet bude odemknut

o -S .. passwd -S student ... vypis statutu uzivatele
ve vypisu je jméno uzivatele nasledované statutem - L -
zamknut, NP - bez heslo, P - platné heslo, pak nasleduje datum
posledni zmény hesla, minimalni doba platnosti, maximalni
doba platnosti, kolik dni pred vyprsenim platnosti bude uzivatel
varovan a posledni parametr je pocet dni po vyprseni platnosti,
kdy jesté heslo bude akceptovano.

o -i .. passwd —i &islo Géet ... nastavi podet dnl, po kterych se
ucet deaktivuje po vyprseni platnosti hesla.

o -n .. passwd -n ¢&islo Géet .. nastavi minimalni pocet dnd
pred vypréenim platnosti, béhem kterych si mudZe uzivatel
zménit heslo.

o -w .. passwd -w d&islo Gcéet ... po¢et dnl pred vyprdenim
platnosti hesla, béhem kterych bude uzivatel upozornén
systémem.

o -x .. passwd —-x €islo Géet ... nastavi maximalni pocet dnd,
kdy je heslo platné

9.3.1 Priklad

passwd -x 100 -w 10 student
V tomto pripadé bude heslo platné po dobu 100 dnd a 10 dnU pied
vyprsenim platnosti bude uzivatel upozorfiovan.

9.4 Zména parametrl uzivatele

Prikazem usermod lze ménit nékteré parametry uzivatelského Uctu,
jako napriklad c&islo UID, domovsky adresar, primarni skupinu uzivatele.

usermod -d /novy_adresar/student -m student
zmeéni domovsky adresar uzivatele student

usermod -u 105 student
zméni UID uzivatele student

usermod -g 1024 student
zméni primarni skupinu uzivatele student, kterd musi existovat

usermod -G skupina,skupina2,skupina3 student

nastavi uzivateli student dalsi skupiny, jichz je clenem. Pokud by
uzivatel byl ¢lenem skupiny, kterda neni v seznamu uvedena, bude z ni
odebran.
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9.5 Mazani uzivatele

Prikazem userdel smazeme uzivatelsky Ucet.

userdel student

..smaze Ulet student - ze souborl /etc/passwd, /etc/shadow,
/etc/group, ale domovsky adresar nesmaze.

Pro to, aby se spolu s u¢tem smazal i domovsky adresar, je nutné
pridat parametr -r.
userdel -r student

9.6 Hesla uZivatell

Pokud chcete mit systém zabezpecen pred utoky, je vhodné poudit
uzivatele o tom, jaka hesla by si méli, resp. neméli volit.

Nejsou vhodna hesla, kterd jdou snadno uhadnout. Napf. heslo je
podmnozinou uzivatelského jména nebo v hesle se odrazi nékteré znamé
informace o uzivateli, jako jména jeho déti, pribuznych, oblibenych pisni,
hercl apod.

Vhodnd jsou hesla, kterd obsahuji alespori 7 znak{, obsahuji &isla i
pismena, velkd i mala, pricemz velké pismeno nemusi byt jen na prvnim
misté a heslo je napriklad sloZzeninou néjakych zkratek z nékolika slov.

Desifrovaci programy Casto znaji i zdanlivé bezpecné zaménéni nuly
za O, jednicky za I, trojky za E apod.

9.7 Priklad

V /etc/shadow jsou zaznamy ve formatu:
host: $1$gLiJCkz9$nNDsOVzS60QDIjXeNi2Pm0:13132:0:99999:7:::

V tomto prikladu byl uzivatel host zalozen s komentarem a
domovskym adresarem.

Po prikazu passwd -l host, kdy Uucet zamkneme, je v /etc/shadow
zmeéna:
host:1$1$gLiJCkz9$nNDsOVzS60QDIjXeNi2Pm0:13132:0:99999:7:::
. U hesla je vykFfi¢nik, coZz znamena, Ze G¢et je zamknut a nepujde
se na néj prihlasit.

Pro zobrazeni statutu uctu pouzijeme prikaz passwd -S host, zobrazi
L, coz znamena Locked.
hostL 12/15/2005 0 99999 7 -1

Po odemknuti prikazem passwd -u host vykricnik z /etc/shadow
zmizi a ucet je opét funkcni.
Zobrazime status Uctu host:
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host P 12/15/2005 0 99999 7 -1
P znamena, Ze heslo je platné.

Pokud v /etc/shadow zakryptované heslo uzivatele host smazeme,
bude po zobrazeni statutu uzivatele

zobrazeni NP - no password.

host NP 12/15/2005 0 99999 7 -1

Po zadani pfikazu passwd -i 5 host se zméni polet dnd, které
uplynou po vyprseni hesla a uc¢et bude deaktivovan.

host NP 12/15/2005 0 99999 7 5

v /etc/shadow bude zména - host::13132:0:99999:7:5::

Po zadani prikazu passwd -n 14 host bude v /etc/shadow zména:

host::13132:14:99999:7:5::

je to polet dnl pfed vyprenim platnosti, kdy si uZivatel mize zménit
heslo.

Pro zadani po¢tu dnU pfed vypréenim G&tu, b&hem kterych ma byt
uzivatel upozornén na nutnost zmény zadame prikaz:

passwd -w 8 host

V /etc/shadow se projevi zmény:

host::13132:14:99999:8:5::

Po zadani prikazu passwd -x 1000 host bude zménéna doba
platnosti hesla. V /etc/shadow se projevi zména:
host::13132:14:1000:8:5::

<= Poznamka
Cisla, kterd znamenaji data, jsou ve formatu poctu dnd od 1.1.1970.

Prikazem passwd -S host zobrazime vysledny status uZivatele host:

host NP 12/15/2005 14 10008 5

Vysvétlivky: nazev UcCtu je host, bez hesla, zména Uctu probéhla
15.prosince 2005, 14 dni pred vypréenim platnosti hesla si ho mdze
uZivatel zménit, heslo je platné po dobu 1000 dnd, 8 dni pfed vypréenim
platnosti hesla bude uzivatel upozornén systémem na nutnost zmény, po
5-ti dnech po vyprseni hesla bude Ucet deaktivovan.

Zména domovského adresare

usermod -d /home/host2 -m host

Timto prikazem zménime domovsky adresar uzivatele host na
/home/host2. Adresar predem nevytvarime. Prenesou se do néj vSechny
soubory z plvodniho domovského adresate a plvodni adresar zmizi. V
podstaté dojde k prejmenovani domovského adresare.
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Zmeény se projevi ve vypisu z /etc/passwd.

usermod -u 1003 host

Zména UID uzivatele host. Ve vypisu z /etc/passwd najdeme zménu:

host:x:1003:100:ucet pro hosta:/home/host2:

UID musi byt unikatni, proto nemuiZeme pfifadit uZivateli UID, které
je jiz pouzito u jiného uctu.

usermod -g 42 host

Timto prikazem zménime primarni skupinu uzivatele na skupinu s GID
42.

Skupina musi existovat.

= Poznamka

Vypis skupin provedeme prikazem cat /etc/group. Jsou zde zdznamy ve formatu:

cdrom:x:24:student, hal

Vysvétlivky: nazev skupiny : policko pro heslo : ¢islo GID skupiny : uzivatelé, ktefi
jsou Cleny této skupiny a neni to jejich primarni skupina

UZivatel muUze byt ¢lenem jesté daldich skupin, nejen své primarni
skupiny. Prifazeni do skupiny nebo skupin provedeme prikazem

usermod -G 102,103,scanner host

Timto prikazem pfifadime uzivatele host do skupin s GID 102 a 103 a
do skupiny se jménem scanner.

9.8 Zalozeni skupiny

groupadd sk1

vytvori skupinu sk1, bude ji pfifazeno GID alespon 100 takové, které
je vétsi nez GID vSech ostatnich skupin. GID musi byt unikatni. GID mensi
nez 100 jsou urceny pro systémové ucty.

groupadd -g 1008 sk2

vytvori skupinu sk2 s cislem GID 1008, pokud jesté toto cCislo neni
pouzito.

= Poznamka

Vypis skupin provedeme prikazem cat /etc/group. Jsou zde zaznamy ve formatu:

cdrom:x:24:student, hal

Vysvétlivky: nazev skupiny : policko pro heslo : ¢islo GID skupiny : uzivatelé, ktefi
jsou Cleny této skupiny a neni to jejich primarni skupina

9.9 Mazani skupiny
groupdel skl
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Smazani skupiny lze provést jen pokud neni primarni skupinou
néjakého Uctu. Skupina musi existovat.

9.10 Cviceni

Q

[ ]

000D

(M)

Oo00D0oo

Zalozte uzivatele pokus s komentarem ,pokusny ucet" a
domovskym adresarem /home/pokus.

Zpbrazte si vypis /etc/passwd a /etc/shadow.

Uctu nastavte heslo pokus.

Zobrazte si vypis /etc/passwd a /etc/shadow a porovnejte
s predchozim vypisem.

Vypiste stutus Uctu.

Zamknéte Ucet a vypiste status.

Odemknéte Ucet.

Nastavte, aby 20 dnd pred vyprdenim platnosti hesla si jej
uZivatel mohl zménit, heslo bylo platné po dobu 365 dn{, 10
dnl pred vyprdenim platnosti hesla byl uZivatel upozornén na
nutnost zmény, po 2 dnech po vyprseni platnosti hesla byl Gcet
deaktivovan.

Zménte domovsky adresar na pokus2.

Zobrazte vypis z /etc/passwd a zkontrolujte.

Provedte zménu zpét na domovsky adresar /home/pokus a
zkontrolujte ve vypisu z /etc/passwd.

Vytvorte skupinu pomocna_skupina.

Zmeénte primarni skupinu uzivatele pokus na pomocna_skupina.
Uzivateli pokus priradte dalsi dvé libovolné skupiny.

Zkuste smazat skupinu pomocna_skupina.

Smazte uzivatele pokus i s jeho domovskym adresarem.
Smazte vytvorenou skupinu pomocna skupina.
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() Domaci ukol

Zopakujte si zakladani uzivatele, skupiny, mazani uzivatele i skupiny,

7 s o v o v 7

nastavovani parametru, zmenu parametru a naucte se, co ktere
parametry ve vypisech znamenaji.

M Shrnuti

v/ umite zalozit uzivatele a znate parametry zakladani
v' umite zalozit skupinu a znate parametry zakladani

v umite zménit paramety uzZivatele a vite, co které parametry ve
vypisech znamenaji

s

v/ umite smazat uzivatele a znate parametry mazani
v/ umite smazat skupinu a znate podminky smazani
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10. Oprdvnéni u souborl, adresaty (io. - 20. hodina)

10.1 Vypis opravnéni u soubord, typy souborl
Pro vypis obsahu adresare v&etné skrytych souborl muiZeme pouzit

prikaz

Is -al
student@linux:  Apokusi 15 -al
caelkem 12
drwxr=xXr—x 2 student users 4096 Z2005-12—=18 17:43
drwyi—————— d4d4 student users 4098 2003-12—-18 1T7:41 .
AdrWwXYPr=XI=X% 2 gtudent users 4095 2005=-1%2=18 17:43 adresar
lrwixrwxrwx Il student users 8 2003-12-032 O0D:d4 —>» original
=rW—=r=—=r-—- 1 student uUsSers 0 Z005-=12-03 02:43 pevny_odkaz
“rwWArwxr—— Il student users 0O 2003—12—18 1T7:42

Ve vypisu je poznat, ktery soubor je adresarem - ma na zacatku d
(jako directory), ktery je symbolickym odkazem (ma na zacatku I - link, a
ve vypisu je vidét, na ktery soubor odkazuje) a dale jsou zde vidét
opravnéni ke Cteni (r), zapisu (w), spousténi (x).

Opravnéni x u adresare znamena moznost prochazet adresarem, u
souboru jde o moznost spustit soubor.

Opravnéni rwx jsou definované pro vlastnika, skupinu a ostatni -
tzv. svét.

10.1.1 Priklad

Napriklad u souboru ,soubor®, jehoz vypis vypada nasledovné:
-rwxrwxr-- 1 student users 0 2005-12-18 17:42 soubor

je vidét, ze vlastnikem je uzivatel student a ma prava rwx, skupina je
users a ma prava rwx, vSichni ostatni maji pravo pouze ke cteni.

Datum modifikace souboru je 18.12.2005 v 17:42.

Skryté soubory zacinaji teckou a ve vypisu Is -l nejsou vidét.

10.1.2 Opravnéni

Opravnéni r - c¢teni - u souboru umoznuje jeho cteni, u adresare
jde o pravo c¢teni obsahu adresare, ale musi byt v kombinaci s pravem x -
prochazet adresar.

Opravnéni w - zapisu - u souboru umoznuje meénit obsah souboru,
avSak neumoznuje smazani vlastniho souboru. Pro smazani souboru je
nutné mit pravo w - zapisu do adresare, ve kterém se dany soubor
nachazi. Opravnéni w u adresafe umozfiuje vytvareni souborl a
podadresarl a jejich mazani.

Opravnéni x - spousténi - u souboru znamend, ze soubor je
oznacen za spustitelny. Spustitelnost souboru se v Linuxu neridi zadnou
koncovkou, jako napriklad .exe, .com nebo .bat - jak tomu je u Windows,
ale pravé timto opravnénim. Pokud je soubor binarni nebo obsahuje
néjaky skript, spusténim tohoto souboru se skript vykona.
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U adresare znamena opravnéni x moznost prochazet danym
adresarem.

= Poznamka

Zménu vlastnictvi souboru mize provést jen root a zmé&nu opravnéni u souboru
o v , , ’,
muze proveést bud’ jeho vilastnik nebo root.

Nastaveni opravnéni pro skupinu znamena nastaveni opravnéni pro vsechny
¢leny dané skupiny.

10.2 Zména vlastnika souboru
Zménu vlastnictvi souboru mize provést jen uzivatel root.
chown uzivatel soubor

Napriklad chown novy /home/student/pokus/soubor
zmeéni vlastnika souboru soubor v adresari pokus na uzivatele ,novy".

student@®@linux:” Spokus$ 1s —-al

oelkem 12

Adrwxr—xr—x 32 student users 40%56 2005-12-18 17:51

AWy —————= 44 student users 4098 2005-—-12-18 17:41 .

Arwxr—xr—x 2 student users 4055 2005-12-18 1T7:42 adresar
IrwWEFPWXRPWX I student users 8 2005—-12-03 QD:44 —>» original
- rw—r——r-—-= i student users 0 Z2005-12-03 09:43% pevny_odhkaz
—rw—-—r——r—— 1 student users 0 Zo03—12—18 17:31 . s5Kryty
—IrWXIrWXI—— i student users 0O 2O05-=1%2¢—18 17:4%2
student@linux: " pokussd su —

Fassword:

linux:"§ chown novy Shomesstudentspokuss/soubor

linux:"8% 15 =al Shomes'studentsSpokussSsoubor

—rPWArWRDr—— 1 novy users O Dec 18 17:42 shomesstudentpokusssoubor

Zmeéna vlastnika celého adresare a jeho obsahu se provede prikazem
chown -R uzivatel adresar

Napriklad chown -R novy /home/student/pokus/ nastavi jako
vlastnika uzivatele ,novy" pro cely adresar pokus rekurzivné - tzn. i pro
cely obsah tohoto adresare.

linux: ¥ chown =E novy Jhomesstudents pokuss

linux: " # 1s —al Shomesstudents pokus

total 12

drwxr—xr—x 2 nowvy users 4096 Dec 18 1T7:51
drowxy——===== 44 student users 4098 Dec 18 17:41 ..
FrwW—p——p—=— 1 novy users O Dec 18 1T7:51 . sKryty
drwxr=xr=x 2 novy users 4095 Dec 18 17:43 adresar
IrwXrwixrwx 1 novy users 8 Dec 2 0O09:4d44 odkaz -
W= =———=— 1 novy users O Dec 2 09:43 pevny_o
FIrWXIrWXEID—— 1 novy users Q0 Dec 18 17:42 soubor

10.2.1 Zména vlastnika i skupiny

Pomoci prikazu chown Ize zménit jak vlastnika, tak i skupinu.
chown vlastnik.skupina soubor
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Pro zménu pouze skupiny se vynecha vlastnik, napise se tecka a
nazev skupiny.
chown .skupina soubor

10.3 Zména skupiny specifikované u souboru

Kazdy soubor muZe mit pravé jednoho vlastnika a pravé jednu
skupinu.

Zménu skupiny pro dany soubor mdze provést jen root.

Zmeéna skupiny specifikované u souboru se provede prikazem

chgrp skupina soubor

10.3.1 Priklad

chgrp skupina2 /home/student/pokus/soubor

zmeénime skupinu pro soubor ,soubor® v adresari pokus na
~Skupina2".

linux:"f chgrp skupinaZ2 ShomesstudentspokussSsoubor
linux:"# 1ls —al Yhomesstudents pokus/

total 12

drwir—xr—x 2 student users 4086 Dec 18 17:51
drwxi====== 44 student users 4096 Dec 1B 1T7:41 ..
—-rw—r——r—-— 1 student users 0O Dec 18 1T:51 .skryt
Adrwir—xr—x 2 student users 4096 Dec 18 17:43 adresa
lrwxrwxrwx i student users B Dec 2 09:44 odka=
—-rw—r—r—— 1 student users 0 Dec 2 09:43 pevny_|
—IrWXIrwWXPr—— 1 =tudent skupinat 0 Dec 18 17:42 soubor

10.4 Zména opravnéni pro vilastnika, skupinu a ostatni

Pro zménu opravnéni slouzi prikaz chmod.
chmod opravnéni soubor

Opravnéni se zadava bud’ Ciselné nebo pomoci pismen.

10.4.1 Ciselné vyjadieni opravnéni:
o Cteni - r - hodnota 4
o Zapis - w - hodnota 2
o Spousténi - x — hodnota 1

Opravnéni se nastavuji pro vlastnika, skupinu a svét. Napriklad
opravnéni rwxrw-r-- bude Ciselné vyjadreno nasledovné:

pro vlastnika s opravnénim rwx sec¢teme hodnoty 4+2+1=7, pro
skupinu s opravnénim rw- secteme hodnoty 4+2+0=6, pro ostatni je
nastaveno opravnéni r--, coz odpovida Cislu 4+0+0=4.

Proto nastavime opravnéni k souboru ve tvaru 764, kde prvni Cislo je
opravneéni pro vlastnika, druhé Cislo je opravnéni pro skupinu, treti Cislo je
opravnéni pro ostatni.
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Napriklad chmod 764 soubor nastavi vySe zminovana opravnéni

souboru jménem ,soubor”.
-rwxrw-r-- 1 student skupina2 0 2005-12-18 17:42 soubor

10.4.2 Priklad

chmod 777 soubor
nastavi plné opravnéni vlastnikovi, skupiné i ostatnim.

10.4.3 Priklad

chmod 754 soubor

nastavi plné opravnéni vlastnikovi, ¢teni a spousténi skupiné a cteni
ostatnim.

10.4.4 Priklad

chmod 740 soubor

nastavi plné opravnéni vlastnikovi, Cteni skupiné a zadné opravnéni
ostatnim.

10.4.5 Prirazeni opravnéni pismeny

Pridani opravnéni

chmod u+w ...prida vlastnikovi pravo zapisu, ostatni opravnéni pro
vlastnika necha beze zmény.

chmod g+x ... prida skupiné pravo spoustét, ostatni opravnéni pro
skupinu necha beze zmény.

chmod o+r ... pridéd ostatnim pravo cteni, ostatni opravnéni pro
ostatni necha beze zmény.

Odebrani opravnéni
chmod u-w ...odebere vlastnikovi pravo zapisu, ostatni opravnéni
pro vlastnika necha beze zmény.

chmod g+Xx ... odebere skupiné pravo spoustét, ostatni opravnéni pro
skupinu necha beze zmény.

chmod o+r ... odebere ostatnim pravo cteni, ostatni opravnéni pro
ostatni necha beze zmény.

= Poznamka

Pridavani a odebirani opravnéni Ize kombinovat, oddéli se ¢arkou bez
mezery.
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10.4.6 Priklad

Pred pouzitim prikazu bylo opravnéni nastaveno na:
-rwx--x--- 1 student skupina2 0 2005-12-18 17:42 soubor

po pfikazu chmod g+r,g-x,u-r,0+w soubor se opravnéni nastavi na
--wxr---w- 1 student skupina2 0 2005-12-18 17:42 soubor

10.4.7 Pevné nastaveni opravnéni

Lze specifikovat pomoci rovnitka =.
chmod u=rwx,g=rw,o=r soubor
-rwxrw-r-- 1 student skupina2 0 2005-12-18 17:42 soubor

chmod u=rwx,g=rx soubor

-rwxr-xr-- 1 student skupina2 0 2005-12-18 17:42 soubor

Opravnéni pro vlastnika a skupinu se nastavi na hodnoty rwx a rx,
opravnéni pro ostatni zlstane beze zmény.

10.5 Specialni bity (sticky bit, SGID, SUID)
10.5.1 Sticky bit

Pro soubory se nepouziva.

U adresare se pouzivd v tom smyslu, Ze uZivatel mize smazat jen
soubory, jejichz je vlastnikem nebo je vlastnikem adresare, ve kterém se
soubor nachazi nebo je uzivatel root. Vyuziva se napfiklad u adresare
/tmp - vytvofeny soubor mizZe smazat jen ten, kdo ho vytvofil nebo root.

Ve vypisu se zobrazuje jako pismeno t nebo T na pozici x u opravnéni
pro ostatni.

Ma hodnotu 1 a prifazuje se prikazem chmod, kdy pred opravnéni
pro vilastnika, skupinu a ostatni napiSeme jednicku.

chmod 1775 adresar
drwxrwxr-t 2 student users 4096 2005-12-18 17:43 adresar

10.5.2 SGID

Nastaven na soubor: jestlize je soubor - program spustén, je GID
jeho procesu nastaveno na skupinu tohoto souboru.

Nastaven na adresar: soubory vytvorené v tomto adresafi patfi do
skupiny, které patfi dany adresar a ne primarni skupiné uzivatele, ktery
soubor vytvari. Podadresare vytvorené v tomto adresari dédi tento SGID
bit.

Ma hodnotu 2.

Ve vypisu se zobrazuje jako S nebo s na pozici x pro skupinu.

Prifazuje se prikazem chmod, kdy pred opravnéni pro vlastnika,
skupinu a ostatni napiSeme cislo 2.

chmod 2777 adresar
drwxrwsrwx 2 student users 4096 2005-12-18 17:43 adresar
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10.5.3 SUID bit

Nastaven na soubor: po spusténi tohoto souboru - programu se
nastavi UID procesu na vlastnika tohoto souboru.

Na adresar se nenastavuje.

Ma hodnotu 4.

Ve vypisu se zobrazuje jako S nebo s na pozici x v opravnénich
vlastnika.

Pfrifazuje se prikazem chmod, kdy pred opravnéni pro vlastnika,
skupinu a ostatni napiSeme cislo 4.

chmod 4777 soubor

= Poznamka

Zrudeni platnosti specidlnich bitd provedeme opé&tovnym nastavenim
opravnéni pomoci prikazu chmod bez Cisel reprezentujicich specialni bity.
Napr. chmod 777 soubor

10.6 Cviceni

o Jako bézny uzivatel vytvorte ve svém domovském adresari
adresar test.

o Zkontrolujte, jak se nastavila opravnéni, kdo je vlastnikem,
jaka je skupina adresare.

o Prihlaste se jako root.

o Vytvorte skupinu skl.

o Zmeénte skupinu adresare test na skl.

o Odhlaste se a jako plvodni uZivatel v adresafi test vytvorte
soubor souborl.

o Zkontrolujte, jak jsou nastavena prava, kdo je vlastnikem a

jaka je skupina souboru souboril.

o Nastavte SGID adresari test.

V adresari test vytvorte dalsSi soubor soubor2.

o Zkontrolujte, jak jsou nastavena prava, kdo je vlastnikem a
jaka je skupina souboru soubor2.

o Odstrante SGID z adresare test (chmod bez (Cisla 2 pred
opravnénimi pro uzivatele, skupinu a ostatni).

o V adresari test vytvorte soubor soubor3.

o Zkontrolujte, jak jsou nastavena prava, kdo je vlastnikem a
jaka je skupina souboru soubor3.

o Smazte adresar test.

o Smazte skupinu skl - jako root.

O
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o Vytvorte ve svém domovském adresari podadresar pokus.
o Vypiste opravnéni u tohoto adresare, zjistéte vlastnika a
skupinu.
o Nastavte u adresare pokus opravnéni na rwx------ .
o Pridejte opravnéni skupiné na rw-.
o Pridejte opravnéni ostatnim na r--.
o Jako root vytvorte skupinu pokus.
o Vytvorte jako root v adresari pokus soubor test.
o Odhlaste se a jako plvodni uZivatel vytvorte v adresafi pokus
soubor test2.
o Vypiste podrobné obsah adresare pokus a zjistéte vlastniky,
skupiny a opravnéni u soubord.
o Nastavte SGID adresare pokus.
o Jako root zménte skupinu u adresare pokus na skupinu pokus.
o Vytvorte jako root v adresari pokus soubor test3.
o Odhlaste se a jako plvodni uZivatel vytvorte v adresafi pokus
soubor test4.
o VypiSte podrobné obsah adresare pokus a zjistéte vlastniky,
skupiny a opravnéni u viech soubord.
o Udélejte zavér ohledné SGID.
o Smazte adresar pokus a skupinu pokus.
Shrnuti
v Umite vypsat opravnéni, vlastnika a skupinu u souboru.
v' Umite zménit vlastnika, skupinu a opravnéni souboru.
v' Vite, co které opravnéni znamena.
v’ Znate Ucel specidlnich bitl - sticky bit, SGID bit, SUID bit.
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11. Uzivatelé, opravnéni - opakovani, dalsi prikazy
(21. - 22. hodina)

11.1 Vypis pfihladenych uzivatel(

Pro vypis ptihldSenych uzivatell k systému na vSech konzolach slouZi
prikazy finger, who, w, users. Zobrazuji viceméné stejné informace (viz
obrazek).

linux: % users
rot student
linux: "% w

17T:21:01 up < 130, Z users, load average 0. 22, 0,08,
USER TTY FEOM LOGIN® IDLE JCFU
root tty i - 1T:20 T.00s O, 033
student 0 = 12:51 Fudm? 11:11
linux:"# who
root ttyl Degc 18 1T7:2Z0
student N Dec 18 12:51

linux: " finger
Login Hame Tty Idle Login Time Office
root root *tt}'l Dec 18 17:20
student student #£:0 Dec 18 1%2:51

V nasem prikladu se na konzoli 1 prihlasil uzivatel root, v grafické
konzoli 7 se v konzolovém programu prihlasil uzivatel student.

11.2 Vypis skupin, ve kterych je uzivatel ¢clenem

Pfikaz groups vypise skupiny, ve kterych je prihlaseny uzivatel
¢lenem.
groups

Pro zjisténi Clenstvi ve skupinach jiného uzivatele pouzijeme stejny
prikaz nasledovany jménem uzivatele.
groups student

linux: % zroups

root

linux: % groups student
student : users dialount
linux:~2 N

cdrom floppy maudio wvideo plugdew
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11.3 Zjisténi ID, GID a ostatnich skupin uzivatele

Prikazem id zjistime informace o ID uzivatele, GID jeho primarni
skupiny a Clenstvi v dalSich skupinach.

id

Pro zobrazeni téchto informaci o jiném uzivateli pouzijeme stejny
prikaz nasledovany jménem uzivatele.

id student

linux: & id

nid=0{root) gid=0{root) groups=0O{root)

linux: " id student

nid=1000{student)} gid=100{users}) groups=100{users), 20{d
iglo?t}.24(cdrom},25{flonpy},29{audi0},44(video}.46{p]u
gdewv

11.4 Vypis véech uzivateld v systému

Pfikazem cut mUZeme ze souboru zobrazit zvolené sloupce, v tomto
pripadé se bude hodit zobrazit prvni sloupec ze souboru /etc/passwd.

cut -f1 -d: /etc/passwd

pripadné serazené

cut -f1 -d: /etc/passwd | sort

f1 znamend prvni sloupec (fields), d je oddélovac¢ (delimiter) - v
nasem pripadé je v /etc/passwd oddélovacem dvojtecka, proto je za d
uvedena dvojtecka.

11.5 Cviceni

Pfihlaste se jako root.

Vytvorte uzivatele hostl s domovskym adresarem /home/host1.
Prifadte uctu heslo hostl1.

Zkontrolujte zapis parametrQ v souborech /etc/passwd a
/etc/shadow.

Jak je vyjadreno datum posledni zmény uctu?

Kolik dni pred vyprsenim platnosti hesla bude uzivatel vyzyvan
ke zméné hesla?

o Kolik dni pred vypréenim platnosti hesla si jej mdZe uZivatel
zmeénit?

Kolik dni je jesté heslo pouzitelné, ackoli jeho platnost jiz
vyprsela?

Do jaké primarni skupiny Ucet hostl patri?

Do jakych dalSich skupin tento ucet patfi?

K Uctu pridejte komentar ,zkusebni ucet".

Vytvorte skupinu sk_host.

Zménte primarni skupinu Uc¢tu hostl na sk_host.

oo 0O 00D

O

O 000D
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Vytvorte skupiny sk_1, sk_2, sk_3.

Pridejte Ucet hostl do téchto novych skupin.

Prihlaste se na ucet host1.

Vytvorte v jeho domovském adresari adresar test.

V adresari test vytvorte soubor test.txt.

VypiSte opravnéni u adresare test a souboru test.txt.

Zménte opravneéni u souboru test.txt na rwxr-xr--.

Odhlaste se a jako root zménte domovsky adresar uzivatele
hostl na /home/host.

Zkontrolujte vypisem obsah tohoto adresare.

Zamknéte ucet host1.

Zkuste se na néj prihlasit.

Odemknéte Ucet.

Zménte skupinu u souboru test.txt na ,users".

Nastavte pro Ulet hostl platnost hesla po dobu 300 dnu, 20
dnl pFed vypréenim platnosti hesla bude uzivatel upozorfiovan
na nutnost zmény.

Vypiste status Uctu hostl1.

Zmeénte UID uzivatele hostl na nejblizsi vyssi volné UID.
Vypiste status Uctu hostl.

Nastavte SGID bit na adresar test.

Jako uzivatel hostl v tomto adresari vytvorte soubor test2.txt.
Vypisem zkontrolujte nastaveni opravnéni, vlastnika a skupinu.
Vytvorte v adresari test podadresar test2.

Vypisem zkontrolujte nastaveni opravnéni, vlastnika a skupinu.
Zmeénte primarni skupinu uzivatele hostl na users.

Zmeénte rekurzivné vlastnictvi adresare test na (cet hostl a
skupinu users.

Jako uzivatel test zménte opravnéni u souboru test2.txt tak,
aby vlastnik mohl cist, ménit i spoustét soubor, skupina mohla
¢ist, ostatni nemohli nic.

Dale pridejte skupiné opravnéni zapisu.

Uberte vlastnikovi pravo spoustét.

Povolte ostatnim cCist tento soubor.

K ¢emu slouzi sticky bit, SGID bit, SUID bit?

Jak se nastavuji? Jak se odebiraji?

Odstrarite Ucet hostl i s domovskym adresarem.

Odstrante skupiny sk_host, sk_1, sk_2 a sk_3.
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() Domaci ukol

O 000D

O

Zopakujte si vytvateni G&td a skupin.

Zopakujte si zmé&ny parametr( u uZivatelskych G&td.

Zopakujte si, jak smazat ucet a skupinu.

Zopakujte si nastavovani opravnéni soubordm, zménu
vlastnika, skupiny.

K ¢emu slouzi specialni bity u opravnéni, jak se nastavuji a jak
se rusi?

Jak se zjisti prihlaseni uzivatelé?

K ¢emu slouzi prikazy id a groups?

Jak vypiSeme prvni sloupec ze souboru /etc/passwd?

M Shrnuti

D N N N N NN

Zopakovali jste si vytvareni uzivatelskych u¢tl a skupin.
Umite zménit parametry uZivatelskych G&td.

Vite, jak a kdy mazat ucty a skupiny.

Umite vysvétlit systém opravnéni u souborq.

Umite vysvétlit vyznam specialnich bitd u opradvnéni soubord.
Umite zménit oprdvnéni u souborl pro vlastnika, skupinu a svét.
Umite pouzivat prikazy id, groups, cut.
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12. Umask, kvoty pro uzivatele a skupinu (23. - 24. hodina)

12.1 Umask

Pokud neni nastaveno jinak, vytvari se soubory a adresare
s vychozimi opravnénimi, napr. soubory maji nejvysSim opravnéni 666 -
rw-rw-rw- (u souboru neni prednastaveno automatické pridélovani
opravnéni spoustét, z bezpecénostnich divodd, toto oprdvnéni musime
pridélit Umysiné), adresare maji opravnéni 777 — rwxrwxrwx.

Aby tomu tak nebylo a nemuseli jsme ménit dodatecné opravnéni u
souborl a adresard, Ize pomoci umask zménit toto vychozi nastaveni.

umask odebirané_opravnéni

Napriklad umask 011 - odebere od prednastaveného opravnéni
opravnéni 011 (pravo x pro skupinu a svét), takze pokud bylo vychozi
opravnéni adresare 777, bude nové opravnéni 766, takze skupina a svét
nebude mit pravo x - prochazet adresarem. U souboru by se odebralo
pravo spoustét pro skupinu a svét.

Tyka se to nové vznikajicich souborl a adresafd. Ty budou vznikat s

7 ré wr 7 . . vvrs o e 4 s v s

pravy odpovidajicimi nejvySSimu puvodnimu nastaveni bez opravnéni
definovaného pomoci umask. Toto plati po dobu pfihlaseni uzivatele.

V /etc/profile je definovana hodnota umask, kterd se pouziva,
pokud nerekneme prikazem umask jinak.

Pokud je v tomto souboru nastaveno umask 022, pak nové vznikajici
soubory a adresare nebudou mit povoleno pravo zapisu pro skupinu a
svét, navic soubory se budou vytvaret bez prava x — spoustét, coz vychazi
z vychoziho nastaveni nejvyssiho opravnéni pro soubory 666 (kde chybi
pravo spoustét pro kohokoliv).

12.1.1 Priklad

PFi vychozim nastaveni opravnéni 777 u adresafd a 666 u soubord,
ma nastaveni umask 013 za nasledek u adresare odebrani prava x -
prochédzet adresafem - pro skupinu (skupiné zlstane rw=4+2) a prava w
a x (2+1=3) pro ostatni (zlstane r=4), vlastnikovi se tady nic neodebir3,
tedy vysledné opravnéni bude 764 pro adresar.

Pro soubor bude vysledek aplikovani umask 013 ten, Ze skupiné by
se teoreticky odebiralo pravo x (1) - spoustét soubor - ale to pfi
vychozim nastaveni 6=4+2=r+w stejné neméla, takze pro skupinu to
nebude znamenat 24dnou zménu (zUstane ji prdvo rw=4+2). Pro svét se
bude odebirat pravo 3=2+1=w+x - zapis a spousténi, ale vliv bude mit
jen odebirané pravo zapisu, protoze spousténi nebylo povoleno (svétu
zUstane pravo r=4).

106



o
Ef“ h Technické vybaveni pro 3. roc¢nik

SS]P’

Vysledné opravnéni u souboru s vychozim nastaveni opravnéni 666
bude po aplikaci umask 013 - 664.

- Poznamka

Vypis aktualniho nastaveni umask provedeme prikazem umask.

Pokud chceme nastavit oprdvnéni na 777 u adresard a 666 u soubord,
zadame prikaz umask 000. Pak nové vznikajici soubory a adresare budou
mit tato opravnéni (777 a 666).

12.1.2 Priklad

Vypis adresare po nastaveni umask na 000.
Nechali jsme vzniknout soubor a adresar (viz vypis).

drwxrwxrwx 2 horakova users 4096 2005-12-20 16:49 adr
-rw-rw-rw- 1 horakova users 0 2005-12-20 16:48 soub

Nastaveni umask plati béhem prihlaseni. Pokud zménime umask, tak
budeme béhem daného prihlaseni vytvaret adresdafe a soubory s
opravnénimi snizenymi o hodnotu definovanou prikazem umask.

Po odhlddeni a novém pfihldseni bude opét platit plvodni hodnota
(/etc/profile).

12.2 Nastaveni kvoty pro Ucet

UZivateldm Ize nastavit omezeni zabraného prostoru na souborovém
7 7 . . 7 V4 v o] 7 O v v

systemu, dale Ize nastavit maximalni pocCet souboru, které muze vytvorit.
Totéz plati i pro skupinu.

Kroky, které je nutné udélat, aby bylo mozno nastavit kvoty.
pripravit souborovy systém

inicializovat systém kvot

nastavit kvoty uZivatellm a skupindm

spustit sluzbu zabezpecujici hlidani kvot

00D D

12.2.1 Priprava filesystému
Kvoéty Ize nastavovat na systémech typu ext2, ext3, reiserfs.

Postup:
> Do /etc/fstab napiSeme do sloupce, kde jsou optiony - volby
usrquota a grpquota - aby Sly nastavovat kvéty pro uzivatele i
skupiny.
> Napriklad:
/dev/sda6 / ext3 defaults,errors=remount-ro,usrquota,grpquota 0 1
> rebootovat server nebo jej znovu pripojit prikazem
mount -o remount
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12.2.2 Inicializace systému kvét

> nainstalujeme balicek quota

> inicializovat guota systém prikazem quotacheck
tento prikaz prohleda systém na slovo quota a zjisténé hodnoty ulozi
do souboru aquota.user a aquota.group (vytvofri se v rootu /).

> Vypis - prikazem quotacheck -avug ... vSechny (a) pripojené
systémy jsou prohledany a kontrolovany na datové bloky a inody
(kontrola velikosti a poctu soubord) jednotlivych uzivateld (u) a
skupin (g), detailni vypis (v).

> zobrazeni nastaveni kvéty pro daného uzivatele:
quota -vu host

> quotaon -av .... zapnuti kvot na pripojenych file systémech

> repquota -av ...... vypis quota reportu

12.2.3 Nastaveni kvoty uzivateli

Kvéta se nastavuje na pocet zabranych blokd nebo na pocet soubor(
(inodd).
Pro zjiténi velikosti bloku mdzeme pouZit pfikaz
dumpe2fs /dev/sdaX, ve kterém vyhledame informaci typu
Block size: 4096.
Nazev souborového systému se mize podle skuteénosti lisit (sdal, sda6,
hdal apod.)

Pokud je velikost bloku 4096 B a chceme uzivateli povolit maximalni
zabrany prostor 10 MB, musime zjistit odpovidajici po¢et blok( (10 MB =
10485760B, 10485760B / 4096B = 2560 blokd).

> Pro nastaveni kvoty uzivateli test zadame prikaz
edquota -u test
Zobrazi se textovy editor, ve kterém nastavime soft limit a hard
limit (soft limit muze byt kratkodobé& prekro&en).
Cisla jsou pocet blokd.

= Poznamka

Kdyz chceme v nasem ptipadé nastavit soft limit na 10MB = 2560 blokd, a
hard limit na nap¥iklad 3000 blokd, napiSeme tyto hodnoty do souboru a
ulozime.

Stejné tak muiZeme nastavit soft limit a hard limit pro pocet inodd
(po&et soubor(). Ostatni Gidaje needitujeme.

12.2.4 P¥iklad
Nastavime uZivateli host soft limit 17 blokG a hard limit 20 blokd.
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Ve vypisu repquota -av vidime, kolik blokd uZivatel aktualné zabira a
jak jsou nastaveny limity.

User used soft hard grace used soft hard grace
host -- 16 17 20 4 o o

Aktudlné zabira 16 blokd.
Jako uzivatel host vytvorme v jeho domovském adresari soubor
yes.txt, do kterého funkci yes plime pismena y.

yes > yes.txt
Jakmile pfevysime hard limit 20 blokl, zapisovani se prerusi.

Ve vypisu repguota -av vidime zménu:
User used soft hard grace used soft hard grace
host +- 20 17 20 7days 5 0 0

Dokud nesniZime pocet zabranych blokd pod hard limit, nebudeme
moci jako uzivatel host nic vytvorit.

Hodnota grace znamena pocet dnd, b&hem kterych mdzeme
prekracovat soft limit.

12.2.5 Cviceni

Vyzkou$ejte nastavit soft limit a hard limit na pocet inodd u uzivatele
host, vypnéte limity zabraného mista - limit na pocet blok(. Zkuste jako
dany uzivatel vytvorit ve své domovské slozce dalSi soubory a prekrocit
limit po¢tu souborq.

Jako root zjistéte pomoci repquota aktualni stav.
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12.3 Kopirovani kvoéty z Uctu na ucet

Nastaveni kvoty pro uzivatele se da kopirovat na dalsSi vybrané Ucty -
edquota s prepinacem p .
edquota -p zdrojovy_ucet -u dalsi_ucet dalsi_ucet2 ...

12.3.1 Priklad
Na uctu host jsou nastaveny kvoty, na uctu host2 zatim ne.

Ve vypisu repquota vidime nasledujici:

User used soft hard grace used soft hard grace
host -- 16 17 20 4 0 0
host2 -- 12 0 0 3 o o

Pfikazem edquota -p host -u host2 zkopirujeme nastaveni kvét z
uctu host na ucet host2.

User used soft hard grace used soft hard grace
host -- 16 17 20 4 0 0
host2 -- 12 17 20 3 0 0

12.4 Kvéta pro skupinu

Obdobné jako pro uzivatele jde nastavit kvota na celou skupinu,
napriklad edquota -g users.

Kdyz bude mit skupina jako celek zaplnéno, tak uz nikdo ze skupiny
nic nevytvori, neulozi, i kdyz by jako jednotlivec jesté mél dost mista.

Vypis kvét i se skupinami ... repquota -avg.

12.4.1 Cviceni

Vytvorte skupinu test_gr a uzivatele host1, host2, host3.

Nastavte uZivatelGm tuto skupinu jako jejich primarni skupinu.

Nastavte kvéty pro skupinu (bloky i inody).

Jako jednotlivi uzivatelé této skupiny vytvarejte adresare a soubory v
jejich domovskych adresatich. Vyzkousejte prekroceni limitd a zjistéte
chovani systému v pripadé prekroceni.

Vypiste si prikazem repquota aktudlni stav.

Odstrarfite nastaveni limitd.

Smazte skupinu i nové uzivatele.
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() Domaci ukol

ProcvicCte si praci s nastavovanim umask.
VyzkousSejte nastaveni kvéot na systému pro uzivatele a skupinu.

M  Shrnuti

Umite vysvétlit ucel nastaveni umask.

Vite, kde je ulozena vychozi hodnota umask.

Umite na souborovém systému zapnout podporu kvot.
Umite doinstalovat potrebné balicky.

Umite zobrazit stav kvét na systému.

D N N N N N

Umite pfifadit uzivateli kvétu na pocet souborl a velikost
zabraného mista.

<

Umite kopirovat nastaveni kvét z jednoho Uctu na dalsi.

<

Umite prifadi kvoty pro celou skupinu.
v Umite vysvétlit pojmy soft limit, hard limit, grace.
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13. Sledovani systému (zs. - 26. hodina)

13.1 HW informace

13.1.1 Hwinfo
Doinstalujte v pripadé potreby balicek hwinfo.

- Postup instalace

Jako root spustit aptitude. Pomoci lomitka nasledovaného hledanym balickem
/hwinfo vyhledat balicek. Balicek zvolime k instalaci kldvesou +. Souhlas s instalovanim
provedeme dvojitym stisknutim klavesy g (gg).

Postupujeme dle zobrazovanych informaci. Aptitude ukoncime stisknutim klavesy q.

Pak lze spustit prikaz hwinfo.

Systém se zanalyzuje a vysledné informace se zobrazi na obrazovce.
4 Vs . O v v v

Dlouhy vypis muzeme presmerovat do souboru.

hwinfo > /home/student/vypis__hw.txt

Pro vypis informaci jen o nékterém zafizeni mizeme specifikovat
pozadavek, napriklad hwinfo --mouse ,
hwinfo --network interface apod.

13.1.2 Vypis zarizeni

Vypis zarizeni pouzitych na systému Linux - vypiSeme obsah souboru
/proc/devices.

cat /proc/devices | less

13.1.3 Vypis informaci o procesoru
Informace o procesoru - vypiSeme obsah souboru cpuinfo v adresafri

/proc
cat /proc/cpuinfo

13.1.4 Vypis informaci o I/O portech

Informace o I/O portech - vypiSeme obsah souboru ioports
v adresari /proc
cat /proc/ioports

13.1.5 Vypis informaci o IRQ prerusenich

Informace o IRQ prerusenich - vypiSeme obsah souboru interrupts
v adresari /proc
cat /proc/interrupts
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13.1.6 Vypis informaci o DMA kanalech
Informace o DMA kanalech - vypiSeme obsah souboru dma v adresafri

/proc
cat /proc/dma

13.1.7 Vypis informaci o PCI zafizenich

Informace o PCI zarizenich - vypiSeme obsah souboru devices
v adresafri /proc/bus/pci/
cat /proc/bus/pci/devices

nebo zadanim prikazu Ispci

13.1.8 Vypis SCSI informaci

Tyto informace lIze najit v souborech v adresari /proc/scsi, souhrnné
informace jsou v souboru /proc/scsi/scsi.

cat /proc/scsi/scsi

13.1.9 Vypis USB zarizeni

USB zafizeni vypiSeme prikazem Isusb nebo lze zobrazit detailni
informace  vypisem  souboru devices a drivers Vv adresari
/proc/bus/usb.

cat /proc/bus/usb/devices

cat /proc/bus/usb/drivers

Soubor drivers neexistuje, pokud nejsou na pocitaCi zadné USB
ovladace.

13.1.10 Vypis informaci o geometrii disku

Informace o geometrii disku (po&et hlav, cylindri apod.) mizeme
vypsat prikazem

fdisk -1 /dev/hda

(pokud se jedna o hda, jinak napr. fdisk -1 /dev/sda)

Disk /dev/hda: 10.0 GB, 10056130560 bytes
255 heads, 63 sectors/track, 1222 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes

Device Boot Start End Blocks Id System
/dev/hdal * 1 791 6353676 7 HPFS/NTFS
/dev/hda2 792 1156 2931862+ 83 Linux
/dev/hda3 1157 1222 530145 82 Linux swap / Solaris

13.1.11 Informace o nastaveni hard disku

Informace o nastaveni parametrd HDD vypigeme pfikazem
hdparm /dev/hda
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linux:/proc# hdparm /dev/hda

/dev/hda:

multcount = 0 (off)

I0_support = 1 (32-bit)

unmaskirq = 1 (on)

using_dma = 1 (on)

keepsettings = 0 (off)

readonly = 0 (off)

readahead = 256 (on)

geometry = 19485/16/63, sectors = 19640880, start = 0

Pokud prikaz neni pristupny, bude jej treba nainstalovat (instalujte
balicek hdparm).

13.2 Grafické nastroje

13.2.1 XOsview
Podle potreby nainstalujte balicek xosview a nasledné z prikazového
radku spustte prikaz xosview &.

PROCS/

LOAD 0.2 m== 1
CPUD  0OF USR_" — ! i f, T

HEH 169H USED+SHAR/ /CACHE
SHAP 47H U-SE[” 1
PAGE 0O /A 1
DISKA83K | AT 1

IHTs (0-153
THTS -|S|||||||||-|||

Zobrazi se informace o vyuZiti prostfedkd poéitace.

13.2.2 Strdzce systému

Dal$i moZnosti je Strazce systému KDE, kde si opé&t mdzeme
zobrazit bézici procesy a systémové zatizeni.

Najdeme jej v menu - hlavni nabidka KDE - Systém - Kontrola

systému pro prostredi KDE.
Lze zde pridat nové senzory (vytvori se dalsi karta - Soubor — Novy -

na kterou z levého seznamu pretdhneme mysi polozku, kterou chceme
sledovat).
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g T — —
wﬂ SeFrem procenl [Fm ] - Sireee ayrttmo KOE _lalx
Soubor Ugpravy  Maostavgnl  Napoweda
- " " A ) =
) &5 QD o @)D
Prohiiteé sanzorl | Typ s=nd Syuit move Zatzeni | B rrim oo 60 T
o ® enihos
Mazav | PID | UsivabePe | Sysiers | Nice | VmSize | VmAss | Legin _H
f} ali 160 0.00 .00 -5 a 12 nat
tﬁr amagkapp G540 0.50 025 a0 110308 58120 horakov
£} npachez 5459 0.00 000 0 11E2D 4452 roat
f} apachal G433 000 .00 a 11 620 A4 4868 wwew-da
f.r apache G Gl 000 0,00 a 11620 4 468 www-da
ﬁ npached G465 a.00 000 a T0EID 4458 mﬂﬂ‘.
?r} apachad GG 008 00 i} 11 630 4468 mdaﬂ
-] ] | JEILS
\Z| siom l Viachny procg sy ¥ J L Cnovit J L Zabit J
T T — o)
| B procesl I Fami(: 537 532 KB paulita, 455 908 KB volni | Swap! 0 KB poulith, 1943 824 KB valnd

13.2.3 Gkrellm

Gkrellm - prikaz pro sledovani systému a zobrazovani informaci o
procesoru, procesech, disku, sitové karté a podobné.

":F-'I\IIIZEEII

ETOREET

13.3 Logovaci soubory

Prikazem dmesg vypiSeme hlaseni probihajici pfi startu systému.
V adresari /var/log jsou mimo jiné ulozeny soubory monitorujici
systém (lastlog, faillog, messages, mail.err, syslog, boot).

13.4 Prikazy uname, uptime, netstat, top, ps
13.4.1 Prikaz uname
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Prikaz uname vypisuje systémové informace.
uname

o rv . 7 .7
bez parametru vypise jmeno jadra

uname -a
vypiSe vSechny informace (jméno jadra, sitové jméno, verzi jadra,
hardwarové jméno, operacni systém)
linux:/proc/bus/usb/001# uname -a
Linux linux 2.6.8-2-686 #1 Thu May 19 17:53:30 JST 2005 i686 GNU/Linux

13.4.2 Prikaz uptime

Prikaz uptime vypise aktudlni Cas, jak dlouho systém bézi, kolik je
aktudlné pfihldgeno uzivatell a primérnou zatéZ systému b&hem posledni
1, 5a 15 minut.

linux:/proc/bus/usb/001# uptime
10:53:01 up 1:23, 2 users, load average: 0.07, 0.11, 0.09

13.4.3 Prikaz netstat

Pfikaz netstat vypiSe sitovd spojeni, smérovaci tabulku, statistiky
sitového rozhrani, ¢lenstvi v multicastovych skupinéach.

Bez parametrl vypise véechna oteviena spojeni.
linux:/proc/bus/usb/001# netstat
Active Internet connections (w/o servers)
Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 0 0 localhost.localdo:32770 localhost.localdo:32768 ESTABLISHED
tcp 0 0 localhost.localdo:32768 localhost.localdo:32770 ESTABLISHED
tcp 0 0 192.168.0.2:33720 37.113.broadband.i:smtp TIME_WAIT

Vypis smérovaci tabulky:
linux:/proc/bus/usb/001# netstat -r
Kernel IP routing table

Destination  Gateway Genmask Flags MSS Window irtt Iface
192.168.0.0 * 255.255.255.0 U 00 0 ethO
default 192.168.0.1 0.0.0.0 UG 00 0 ethO

Vypis vsech sitovych rozhrani
linux:/proc/bus/usb/001# netstat -i
Kernel Interface table
Iface MTU Met RX-OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flg
eth0 15000 12247 0 0 0 16100 0 0 0 BMRU
lo 164360 127 0 0 0 127 o 0 0 LRU

Vypis souhrnnych statistik pro kazdy protokol

linux:/proc/bus/usb/001+# netstat -s
Ip:

12619 total packets received

0 forwarded

0 incoming packets discarded

12619 incoming packets delivered

16423 requests sent out
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Icmp:
3 ICMP messages received
0 input ICMP message failed.
ICMP input histogram:
echo requests: 3
3 ICMP messages sent
0 ICMP messages failed
ICMP output histogram:
echo replies: 3
Tcp:
1002 active connections openings
19 passive connection openings
0 failed connection attempts
4 connection resets received
4 connections established
11452 segments received
15305 segments send out
33 segments retransmited
0 bad segments received.
0 resets sent
Udp:
1164 packets received
0 packets to unknown port received.
0 packet receive errors
1115 packets sent

13.4.4 Prikaz top

Pfikazem top vypiSeme bé&Zici procesy, primérné zatizeni systému
béhem posledni 1, 5 a 15 minut, zatiZeni procesoru, pameéti, vyuziti
odkladaciho prostoru apod.

linux:~# top

top - 11:06:46 up 1:37, 2 users, load average: 0.17, 0.12, 0.09

Tasks: 90 total, 3 running, 87 sleeping, 0 stopped, 0 zombie

Cpu(s): 10.3% us, 1.0% sy, 0.0% ni, 84.8% id, 4.0% wa, 0.0% hi, 0.0% si
Mem: 183784k total, 179880k used, 3904k free, 7468k buffers

Swap: 530136k total, 44760k used, 485376k free, 78188k cached

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
2452 root 15 027572 13m 13m S 5.3 7.6 3:21.82 XFree86
4089 student 16 027464 16m 23m S 4.0 9.1 2:59.35 ksysguard

4090 student 16 0 2160 1012 1868 S 1.3 0.6 0:40.23 ksysguardd
2126 root 16 0 1648 708 1472 S 0.3 0.4 0:00.87 syslogd
3365 student 15 028028 13m 24m S 0.3 7.4 0:20.82 kdeinit
3436 student 16 0 14620 1788 5824 S 0.3 1.0 0:00.96 sshd
6938 root 16 0 2064 1056 1852 R 0.3 0.6 0:00.33 top

1 root 16 0 1504 492 1352S 0.0 0.3 0:00.63 init

13.4.5 Prikaz ps a pstree
Pro vypis procesl mizeme vyuZit pfikazy ps a pstree.
Podrobny popis v kap. 8.
ps aux, pstree
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13.5 Aptitude (instalovani, odstranovani, update, vypis
nainstalovanych balikQ, naéteni zdrojd)

13.5.1 Vypis zdroju
V souboru /etc/apt/sources.list je seznam vdech zdrojl, ze
kterych se bude &erpat pfi instalaci bali¢kd.

Vypis souboru mdze vypadat napfiklad takto:
deb cdrom:[Debian GNU/Linux 3.1 rOa _Sarge_ - Official i386 Binary-2 (20050607)]/
unstable contrib main
deb cdrom:[Debian GNU/Linux 3.1 rOa _Sarge_ - Official i386 Binary-1 (20050607)]/
unstable contrib main
deb http://ftp.cz.debian.org/debian/ stable main non-free contrib
deb-src http:/ /ftp.cz.debian.org/debian/ stable main non-free contrib
deb http://ftp.sk.debian.org/debian-volatile stable/volatile main
deb http://www.axis.cz/linux/debian stable axis
deb http://security.debian.org/ stable/updates main contrib non-free
deb http://debian.sh.cvut.cz/debian/ stable main non-free contrib
deb-src http://debian.sh.cvut.cz/debian/ stable main non-free contrib

Pokud se v seznamu vyskytuji polozky s # na zacatku, jsou to pouze

komentare a proto se neakceptuji.

#deb cdrom:[Debian GNU/Linux 3.1 rOa _Sarge_ - Official i386 Binary-13 (20050607)]/
unstable contrib main

#deb cdrom:[Debian GNU/Linux 3.1 rOa _Sarge_ - Official i386 Binary-12 (20050607)]/
unstable contrib main

Timto zplsobem mizeme také soubor sources.list ru¢né upravit.
Aby se nékteré zdroje doCasné ignorovaly, zakomentujeme je pomoci #.
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13.5.2 Nacéteni zdrojQ

Pokud chceme zdroje zaktualizovat, spustime prikaz apt-setup pro
konfiguraci Apt.

apt-setu

| Lipt configuration |
Plea=ze choose the method apt (the Debian packade managemsnt tool)l should
use to access the Debian archive.

For example if you have a Debian cd, select "cdrom", while if you plan to
install wvia a Debian mirror, choose "frp'™ or "hoop™.

hrchive access method for apt:

cdrom

http

ftp

filesystem

edit sources list by hand

L0k <Canss] -

Po zadani pfikazu apt-setup se zobrazi dialog, ve kterém mdZeme
vybrat metodu, pomoci které budeme pFistupovat ke zdrojim.

Mame-li napriklad k dispozici CD nebo DVD s instalaci Debianu,
vybereme polozku cdrom a nechame program nacist seznam vSech
bali¢kd, které jsou k dispozici na daném médiu.

Posléze miZeme doplnit dal$i zdroje, které jsou napfiklad k dispozici
pres http nebo ftp.

13.5.3 Vypis nainstalovanych bali¢ku
dpkg -1
dpkg -—get-selections

Vypis bali¢kl a jejich stavl se nevejde obvykle na obrazovku, proto
jej presmérujeme do souboru

dpkg -—-get-selections > vypis

Tento soubor s vypisem bali¢kd Ize pFenést na jiny poé&ita¢ a vybér
rv; O v V. 7 Vé v
balicku na tomto pocitaci provést pomoci tohoto souboru prikazem

dpkg --set-selections < vypis
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Tim se balicky nenainstaluji ani neodinstaluji, jen se oznaci a instalaci
provedeme napriklad pomoci aptitude.

13.5.4 Instalace balicku pomoci aptitude

Jako root spustime aptitude.
Vyhledame balicek. NapiSeme / a nazev hledaného balicku -
napriklad /ksysguard. Pro potvrzeni vyhledani stiskneme Enter.

Pokud se nevyhledal spravny bali¢ek, stiskneme pismeno n (next) a
tim se presuneme na dalsi radek, ktery odpovida hledanému balicku.

Chceme-li, aby se vyhledal balicek, ktery zacina urcitymi pismeny,
napiSeme pred hledany retézec znak .

Chceme-li, aby se vyhledal balicek, ktery kondi urcitymi pismeny,
napiSeme za hledany retézec znak $.

Chceme-li, aby se vyhledal balicek, jehoz nazev je presné roven
urCitému retézci, napiSeme pred hledany retézec znak A a na konec znak

$.

Stojime-li na spravném radku, napiSeme plus +. Tim se balicek
oznaci k instalaci.

f’ student@linux: /homel/student E]@ a
- [

Zpet Balik Hledat WYolby Pohledy Napoveda
0: Menu ?: Napovéda g: HEonec u Aktualizace g StaZeni/Instalace
u ge pouiije 1507kE

Automaticky se vyberou i balicky, které souviseji s instalaci
vybraného balicku.
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Pak stiskneme g, zobrazi se informace o tom, co se bude instalovat,
kolik dat se stahne a podobné. Instalaci spustime dalSim stisknutim g.

13.5.5 Aktualizace

Spustime aptitude.

Pro aktualizaci seznamu v8ech dostupnych bali¢kli stiskneme pismeno
u (update). Ze zadanych zdroji (v sources.list) se zjisti dostupné
aktualizace.

Stisknutim U nastavime véem aktualizovatelnym bali¢kdm pfiznak, ze
se maji zaktualizovat a po stisknuti g se vypisi balicky, které se budou
aktualizovat vcetné velikosti stahovanych dat. Po dalSim stisknuti pismene
g se aktualizace bali¢kd spusti.

Yolby Pohledy
- : Konec u Aktualizes g StaZeni/Instalace
http://security.debian.ory stablefupdates/main ksysguardd 4:3.3.2-1sargel [Stazie
htep:/Ssecurity.debian. ory scablefupdares/main kaysguard 4:3.3.2-1=argel [StcaZen

FtaZeno S29KE za Vs (74,2k/Bi=).
| Pokradovac ] [ Zrusit ]

Celkowy postup: [ 100% ] (72,8kB/f=, 0= zhyva) w

Pro ukonceni aptitude stiskneme pismeno q.

13.5.6 Odinstalovani balicku

Spustime aptitude, vyhledame balic¢ek a stiskneme klavesu minus -.

Pak stiskneme klavesu g - zobrazi se balicky, které budou odstranény
(diky reSeni zavislosti se odinstaluji vSechny balicky souvisejici
s odinstalovavanym balickem).

DalSim stisknutim klavesy g se proces spusti.

Odstranit bali¢ek véetné viech jeho konfiguraénich soubord Ize také
pomoci klavesy podtrzitka _. Dalsi postup je stejny jako v predchozim
pripadu.
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13.6 Prikazy lastlog, last, faillog

13.6.1 Lastlog

Prikaz lastlog vypiSe vsechny Uc¢ty a datum a cas jejich posledniho
prihlaseni.

Tento prikaz formatuje a vypisuje obsah souboru /var/log/lastlog.

student@linux:~$ lastlog

Debian-exim **Wikdy nebyl pfihlasen**
student ptail 192.168.0.1 Ut pro 27 123:37:30 40100 2005
gzhd #*Wikdy nebyl pfrihladen®¥
ganed #*Wikdy nebyl pfrihla3en®+
o Lamary #*ikdy nebvyl pfihl&aden®+
Jjabber **Wikdy nebyl pfihlasen**
testik 0 Ne rij 16 18:08:36 +0200 2005

Zajima-li nas konkrétni uUcet, zobrazime si informace o jeho pfrihlaseni
prikazem
lastlog —u uUcet

atudentf@linux:~§ lastlog -u student

Tiivatel Fort z WNaposledy
student ptss1l 192.165.0.1 Ut pro 27 13:37:30 40100 2005
13.6.2 Last

Pfikaz last vypiSe seznam naposledy pfihldsenych uzivateld.

gtudentflinux:~4% last

student ptafil 192.165.0.1 Tue Dec 27 13:37 2till logged in
student 0 Tue Dec 27 13:30 ztill logged in
reboot zystem hoot Z2.6.8-2-686 Tue Dec 27 13:30 [oo:30)
student pts/fl 192.165.0.1 Tue Dec 27 09:32 - down [03:54)
student :0 Tue Dec 27 09:30 - down (03:57)
reboot svatem hoot 2.6.8-2-686 Tue Dec 27 09:29 [03:57)
root ttyl Zun Dec 15 17:20 - down [03:18)
student 0 Jun Dec 185 12:51 - 20:36 [07:45)
reboot system hoot Z2.6.8-2-686 Sun Dec 15 12:50 [07:46)
ztudent ttyl Tue Dec 13 20:01 - down [(ao:z27)
student pts/fl 192.165.0.1 Tue Dec 13 19:17 - 2Z0::2Z2 [01:05)
student :0 Tue Dec 13 19:14 - 20:28 (01:14)
13.6.3 Faillog

Prikaz faillog vypiSe neluspésna prihlaseni k systému.
TEivatel Chyh Maxirmmm FPosledni
root ] 0 3t zar 29 11:42Z:56 +0Z200 2004 on ttovyl
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Tento prikaz formatuje a vypisuje obsah souboru /var/log/faillog.

13.7 Cviceni

Spustte Strazce systému.

Vytvorte novou zalozku, ktera bude mit 2 radky a 2 sloupce, nazvéte
ji , Informace o procesoru".

V levé casti z rozbalovaciho seznamu localhost vyberte ,Zatizeni
procesoru®.

Po rozbaleni pretdhnéte mysi do oblasti senzorl naptiklad ,Neéinné
zatizeni", ,Primeérné zatizeni (5 min)", ,UzZivatelské zatizeni" a
.Systémové zatizeni".

Prdmérnému zatiZeni nastavte zobrazovani c&iselné - multimetr,
ostatnim nastavte zobrazovani ve formé bud sloupcového grafu nebo
vykreslovace signalu.

I
L3
»

Soubor Uprawy  Nastaven! Napovéda

TEE b &) 4P
Prohlizeé senzord |# [ Systémove zatizeni | Seznam procesd | cpu infarmace
=~ & lncalhast
v CPUD
i M Oviladaé procesi
+- Parnét’ -
Ml Podet procesd
« Pokrodila sprava n:
- Bit
--E:Iiiiilnni%ﬂlgﬂ = —Bystémove —Uivatelské
- [MaMedinng zati
oM Flanované z:
- M PrimEme zz
- M PrOmEmS 28 4
- PrimEme za ¥
«l | oy
| 84 procesd | Pamar: 175 764 KB poufita, 8 020 KB volnd | Swap: 28 112 KB pouZitd, 502 024 KB volna

—Medinng —Frim&me

o —

=

13.8 Cviceni

Nainstalujte xball a xpenguins.

V nastaveni pracovni plochy v zdlozce Chovani nastavte Povolit
programy v okné plochy.

Spustte program xpenguins pfikazem xpenguins &.

Spustte program xball pfikazem xball &.

Zjistéte &isla procesl a procesy xpenguins a xball ukonéete.
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Domaéaci ukol

a

Oo00D0oo

Nainstalujte si balicek hwinfo a vypiste si hw informace o svém
pocitaCi. Tyto informace presmeérujte do souboru vypis. Pri
vypisu souboru vyfiltrujte jen ty radky, které obsahuji retézec
eth.

Vypiste informace o procesoru.

Vypiste informace o scsi zafizenich.

Vypiste informace o usb zarizenich.

Vypiste informace o rozdéleni a geometrii disku.

Urcete, kolik cylindrd, hlav a sektort na stopu ma vag HDD.
Nainstalujte balicky xosview, ksysguard a grellm. PouZijte tyto
grafické ndstroje pro zobrazeni bé&Zicich procesd v systému a
pro zobrazeni zatizeni systému.

Vypiste systémové informace (OS, hw jméno, verze jadra,
sitové jméno apod.)

Vypiste, jak dlouho systém bézi, kolik je k nému prihlaseno
uZivatell a jaka je systémova zatéz.

Vypiste oteviend spojeni, smérovaci tabulku, sitova rozhrani a
statistiky pro jednotlivé protokoly.

Nainstalujte xpenguins a spustte.

Zaktualizujte seznam dostupnych balickd a tyto bali¢ky
zaktualizujte.

Odinstalujte xpenguins.

Pouzijte prikazy last, lastlog a faillog pro vypis informaci o
prihladovani uzivateld.

Vypidte seznam nainstalovanych bali¢kd.

Shrnuti

v

D N N NN

<

Umite pouzit program aptitude pro instalaci, odinstalovani a

aktualizaci bali¢kl. Nainstalované bali¢ky umite vypsat.

Umite zobrazit informace o HW.
Umite zobrazit systémové informace.
Umite vypsat bézici procesy.

Umite pouzivat grafické nastroje pro zobrazeni systémovych
informaci.

Umite vypsat smeérovaci tabulku a ostatni informace ohledné
sitového pFipojeni.

124



PRA[HA l@
PaAlGyE .y , - 0!
Efm h Technické vybaveni pro 3. ro¢nik ﬁ’&‘&

SS]P’

14. SSH (27. - 28. hodina)

14.1 Vzdaleny pristup SSH

SSH client je program pro vzdaleny pristup k jinému pocitaci.
UmozZfiuje vzdalené spousténi ptikazd.

Zajistuje Sifrovanou bezpecnou komunikaci mezi dvéma pocitadi pres
nezabezpedenou sit.

Ke vzdalenému pocitadi, na némz bé&zi ssh (zkontrolujte vypis bali¢kd,
mel by obsahovat ssh) se pripojime napr. prikazem

ssh uzivatel@jméno_pocitace

kde uzivatel je existujici povoleny uUcet na vzdaleném pocitaci a
jméno_pocditate je bud IP adresa pocitate nebo jméno pocitace, ke
kterému existuje DNS preklad.

14.1.1 Priklad

Prihlasime se vzdalené k pocitaCi s IP adresou 192.168.0.2 jako
uzivatel student.

linux:~# ssh student@192.168.0.2

The authenticity of host '192.168.0.2 (192.168.0.2)' can't be established.
RSA key fingerprint is c9:a0:c3:f4:8f:14:f4:4a:07:b6:cf:28:39:47:fc:81.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.0.2' (RSA) to the list of known hosts.
Password:

Linux linux 2.6.8-2-686 #1 Tue Aug 16 13:22:48 UTC 2005 i686 GNU/Linux
The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Last login: Tue Dec 27 19:04:32 2005 from 192.168.0.1

Béhem prihlasovani se zobrazi varovani, zda RSA key fingerprint
daného cisla odpovida. Toto Cislo vraci SSH server a méli bychom si ho
hned po nainstalovani a prfihlaSeni po bezpecné lince zapsat a pri dalSim
prihlaseni pres nezabezpecenou linku porovnat.

Pokud by cisla neodpovidala, mohlo by to znamenat, ze mame v cesté
prostrednika, ktery se snazi vydavat za cilovy pocita¢ - tzv. man-in-the-
middle.

Po potvrzeni fingerprintu (napiSeme na dotaz - yes) se do souboru
known_hosts v domovském adresafri
/domovsky_adresar/.ssh/known_hosts prida tento vzdaleny pocitac
mezi zndmé pocitace, jimz davétujeme. PFiété jiz na dotaz, zda fingerprint
odpovida, jiz nebudeme muset odpovidat, porovnani fingerprintu se udéla
skryté pomoci souboru known_hosts.
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Bude nasledovat jen zadani hesla k Uctu, ke kterému se hlasime.

14.2 Kopirovani pomoci scp

MGzeme kopirovat soubory na vzdaleny nebo ze vzdaleného pocitace
prikazem scp.

scp odkud/soubor kam

napriklad

scp student@192.168.0.2:soubor .

nebo naopak

scp ./soubor student@192.168.0.2:

Vzdaleny pocitac je identifikovan IP adresou (nebo prelozitelnym
jménem), za niz je dvojtecka, ktera znamena domovsky adresar uctu, ke
kterému se prihlasujeme.

Tecka oznacuje aktualni adresar.

14.3 Priklad

14.3.1

a) Prihlaste se vzdalené pomoci ssh k jinému pocitaci jako napf.
student.

b) V domovském uzivatele student vytvorte adresar pokus.

c) V tomto adresari vytvorte soubor test a viozte do né&j par radkd
textu.

d) Odhlaste se.

e) Ve svém domovském adresari vytvorte adresar pokus_local.

f) Pomoci scp soubor test ze vzaleného pocitaCe zkopirujte do
svého domovského adresare do podadresare pokus_local.

g) V adresari pokus_local vytvorte soubor test2 a pomoci scp jej
zkopirujte na vzdaleny pocita¢ do adresare test.

h) Prihlaste se na vzdaleny pocitac a vypisem zkontrolujte
vysledek.

i) Nakonec smazte adresare pokus i pokus_local.

Reseni

a) student@linux:~$ ssh student@192.168.0.2

b)
c)

Password:

Last login: Wed Dec 28 09:56:50 2005 from 192.168.0.1
student@linux:~$

student@linux:~$ mkdir pokus

student@linux:~$ touch test

student@linux:~$ echo "trochu textu" > pokus/test
student@linux:~$ cat pokus/test

trochu textu

d) student@linux:~$ logout
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e) student@linux:~$ pwd
/home/student
student@linux:~$ mkdir pokus_local
f) student@linux:~$ scp student@192.168.0.2:pokus/test pokus_local/

Password:

test 100% 13 0.0KB/s 00:00
student@linux:~$ Is pokus_local/

test

g) student@linux:~$ touch pokus_local/test2
student@linux:~$ Is pokus_local/

test test2

student@linux:~$ scp pokus_local/test2 student@192.168.0.2:pokus
Password:

test2 100% 0 0.0KB/s 00:00

student@linux:~$

h) student@linux:~$ ssh student@192.168.0.2
Password:
Last login: Wed Dec 28 09:57:38 2005 from 192.168.0.2
student@linux:~$ Is pokus
test test2

i) student@linux:~$ rm pokus/*
student@linux:~$ rmdir pokus
student@linux:~$ logout
Connection to 192.168.0.2 closed.
student@linux:~$ rm pokus_local/*
student@linux:~$ rmdir pokus_local/

14.4 Verejny a privatni klic

Pokud mame zabezpeleny pocita¢ a Casto se z néj hlasime pomoci
ssh k jinému vzdalenému poditadi, mUZeme pro autorizaci pouzit vefejny a
privatni klic. Poté bude autorizace probihat skryté a nebudeme muset
zadavat heslo.

14.4.1 Jak probihda prihldseni pomoci privatniho a verejného klice
(zjednoduseng)?

Na lokalnim pocitadi je privatni klic.

Na vzdaleném je verejny Klic.

Lokalni pocitac inicializuje spojeni.

Vzdaleny pocitac si ,vymysli® napr. néjaké Cislo a to zaSifruje svym
verejnym klicem a posle lokalnimu pocitaci.

Lokalni pocitac tento retézec desifruje svym privatni klicem a zasifruje
napfr. MD5 a posle vzdalenému pocitadi.

Vzdaleny poéita¢ si své plvodni &islo také zasifruje MD5 a porovna
s retézcem, ktery dostal od lokalniho pocitace.

Pokud se retézce rovnaji, prihlaseni je ovéreno a zacne probihat
nasledna komunikace.

14.4.2 Postup vygenerovani a pouziti kli¢Q
a) Prihlasime se na lokalni pocitac, napriklad jako uzivatel student.
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b)

d)
e)

f)

9)
h)

j)

k)

1)

Dame vygenerovat klice pfikazem ssh-keygen (vygeneruji se dva klice - verejny
- id_rsa.pub a privatni - id_rsa).

student@linux:~$ ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/home/student/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/student/.ssh/id_rsa.
Your public key has been saved in /home/student/.ssh/id_rsa.pub.
The key fingerprint is:
df:8f:fe:6a:56:aa:3d:fc:97:ac:d4:d5:e9:6e:b8:8c student@linux
PFipojime se na vzdaleny pocita¢ pomoci ssh

student@linux:~$ ssh student@192.168.0.2

Password:

V domovském adresafi vytvorfime adresar .ssh.

student@linux:~$ mkdir .ssh

Zmeénime .ssh prava na 700 (pIné opravnéni jen pro vlastnika)
student@linux:~$ chmod 700 .ssh/

V .ssh vytvofime soubor authorized_keys

student@linux:~$ cd .ssh/

student@linux:~/.ssh$ touch authorized_keys

Zmeénime prava pro soubor authorized_keys na 600
student@linux:~/.ssh$ chmod 600 authorized_keys

Odhlasime se

student@linux:~/.ssh$ logout

Jako uzivatel student na lokalnim pocitaci odesleme verejny kli¢ id_rsa.pub do
adresare .ssh na vzdaleny pocitac

student@linux:~$ scp ~/.ssh/id_rsa.pub student@192.168.0.2:.ssh
Password:

id_rsa.pub 100% 223 0.2KB/s 00:00
PFrihlasime se ssh na vzdaleny pocitac

student@linux:~$ ssh student@192.168.0.2

Password:

PFiddme vefejny kli¢ z id_rsa.pub do autorizovanych kli¢d
student@linux:~$ cat .ssh/id_rsa.pub >> .ssh/authorized_keys
Smazeme verejny klic

student@linux:~$ rm .ssh/id_rsa.pub

m) Odhlasime se a zkusime se znovu pfihlasit ssh. Nemélo by se po nas chtit

n)

prihlasovaci heslo.

student@linux:~$ logout

Connection to 192.168.0.2 closed.

student@linux:~$ ssh student@192.168.0.2

Last login: Wed Dec 28 10:19:55 2005 from 192.168.0.2
student@linux:~$

14.4.3 Poznamka

Ve chvili, kdy se generovaly klice, se mohla zadat tzv. passphrase.
Pokud bychom ji zadali, pak bychom ji pfi ssh prfistupu ke vzdalenému
pocitali museli zadavat. Vyhodou by bylo, Ze by se pfi pfihlaSovani
neodesilalo heslo ke vzdalenému uUctu v zadné podobé - ani Sifrované -
ale odesilala by se passphrase.
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Toto

heslo - passphrase - si mlze pamatovat ssh-agent. Pak jej

nebudeme muset zadavat.

Postup:

Q
Q
a

ssh-agent bash
ssh-add
na vyzvu zadame heslo - passphrase

14.5 Cviceni

Q
Q
a

Vytvorte nové Ucty, napriklad test a pokus.

V prikazovém radku se prihlaste jako uzivatel test.

Vyzkousejte ssh spojeni na podita¢ spoluzadka (nebo mizete i na
svlj vlastni) a zkuste se prihlasit na Gc¢et pokus.

V domovském adresari uzivatele pokus na vzdaleném pocitaci
vytvorte adresar adrl a v ném soubor s1, do néhoz vlozite
néjaky text.

Pomoci scp zkopirujte soubor s1 do domovského adresare
uzivatele test.

Jako uzivatel test na lokdlnim pocitaci upravte soubor si1
(pridejte do né&j dalsi text) a pomoci scp jej zkopirujte do
adresare adrl (prepiste plvodni soubor).

Vypisem zkontrolujte, zda se prepsani uskutecnilo.

Jako uzivatel test na lokdlnim pocitadi vytvorte par Kklicd.
Vypisem zkontrolujte jejich obsah.

Zajistéte, aby se pri ssh pristupu nemuselo zadavat heslo a
pokud pfi vytvarfeni kli¢d pouZijete neprdzdnou passphrasi,
nechejte ji pamatovat ssh-agentovi.

Ovérte a na zaveér uvedte vSe do vychoziho stavu (smazat klice
i nové ucty).
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VyzkouSejte ssh pfistup na vzdaleny pocitaé (mlzete takto
pristupovat i ke svému lokalnimu pocitaci).

VyzkousSejte vzdalené kopirovani pomoci scp (v obou smérech,
z domovskéh adresare i podadresarid).

Vyzkousejte ptihlasovani s pomoci kli¢a.

VyzkousSejte praci s ssh-agentem.

Zopakujte si vytvareni Gétd, skupin, nastavovani opravnéni.

M  Shrnuti

v Umite se prihlasit pomoci ssh na vzdaleny pocitac.
Umite kopirovat pomoci scp.
Umite vytvorit verejny a privatni kli¢ pro ssh pfristup.
Umite pouzit ssh-agenta pro pamatovani si passphrase.

D N NI NN

Umite pouzit klice pro prihlaSovani pres ssh.
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15. Samba (29. - 30. hodina)

15.1 Instalace samby
Nainstalujeme balicky smbfs, smbclient a samba.

15.2 Konfigurace

V souboru /etc/samba/smb.conf jsou definovany parametry
konfigurace samby.

Radky zacinajici stfrednikem; nebo mrizkou # jsou komentare.

Po modifikaci souboru by se mél spustit prikaz testparm, kterym
ovérime, ze v souboru nemame syntaktické chyby.

15.2.1 Uprava konfiguraéniho souboru smb.conf

V Global settings odkomentujeme nebo napiSeme nazev pracovni
skupiny nebo domény.
workgroup = DOMA

V Casti Authentication nastavime parametr security=user (je-li
nutno, odkomentujeme radek smazanim #).

DalSi moznosti nastaveni security (urci se tim, jak bude provadéno
ovéfovani uzivateld):
share - ovérovani jako u Windows95
user - ov&rovani vi¢i uZivatellim v Linuxu
server — ovéfovani vi¢i jinému serveru
domain - pro pripad, Ze by byl linuxovy pocita¢ soucasti
domény
ads- pro pripad, Ze by byl linuxovy pocitaC soucasti domény
s Active Directory

000D

O

Pro spravné kédovani pridame odstavec
######## Dalsi nastaveni ######
dos charset=cp852
unix charset=is08859-2

V casti Homes nastavime:

valid users = %S

tim zajistime, zZe se uzivatel bude moci prihlasit jen ke svému
domovskému adresari

writable = yes

tim zajistime, ze uzivatel bude moci i zapisovat.
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15.3 Heslo do samby

ProtoZze Windows a Linux pouzivaji jiny systém kédovani, je nutno
nastavit uzivatelim, ktefi cht&ji pfes sambu k linuxu pfistupovat, také
heslo do samby.

To provedeme prikazem smbpasswd.
smbpasswd —a ucet
smbpasswd -a student

15.4 Restart a reload samby
/etc/init.d/samba restart
...zastaveni a spusténi sluzby

/etc/init.d/samba reload
...pouze znovu nacteni konfiguraénich soubor( bez restartu sluzby

/etc/init.d/samba force-reload
...vynucené nacteni konfiguraénich souborl bez restartu sluzby

/etc/init.d/samba start
...spusténi sluzby

/etc/init.d/samba stop
...stopnuti sluzby

15.5 Vypisy
15.5.1 Testparm

testparm -v > vypis_parametru
Timto pfikazem vypideme nastaveni parametrl a pfesmérujeme do
souboru vypis_parametru.

Priklad casti vypisu:

# Global parameters client schannel = Auto
[global] server schannel = Auto
dos charset = cp852 allow trusted domains = Yes
unix charset = is08859-2 hosts equiv =
display charset = LOCALE min password length = 5
workgroup = DOMA map to guest = Never
realm = null passwords = No
netbios name = LINUX obey pam restrictions = Yes
netbios aliases = password server = *
netbios scope = smb passwd file =
server string = %h server (Samba %VvV) /etc/samba/smbpasswd
interfaces = private dir = /etc/samba
bind interfaces only = No passdb backend = tdbsam, guest
security = USER algorithmic rid base = 1000
auth methods = root directory =
encrypt passwords = Yes guest account = nobody
update encrypted = No enable privileges = No
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pam password change = No

passwd program = /usr/bin/passwd %u [homes]

passwd chat = comment = Home Directories
*Enter\snew\sUNIX\spassword:* %n\n valid users = %S
*Retype\snew\sUNIX\spassword:* %n\n . read only = No

passwd chat debug = No create mask = 0700

passwd chat timeout = 2 directory mask = 0700

check password script = browseable = No

username map =

password level = 0 [printers]

username level = 0 comment = All Printers

unix password sync = No path = /tmp

restrict anonymous = 0 create mask = 0700

lanman auth = Yes printable = Yes

ntlm auth = Yes browseable = No

client NTLMv2 auth = No

client lanman auth = Yes [print$]

client plaintext auth = Yes comment = Printer Drivers

path = /var/lib/samba/printers

15.5.2 Smbstatus

Smbstatus - vypis kdo je kam pripojen a jaké soubory jsou

zamdeny.

P‘r’l
student@linux:~$ smbstatus
Samba version 3.0.14a-Debian

PID Username Group Machine
9300 student users klient98-69 (192.168.0.1)
Service pid machine Connected at

student 9300 klient98-69 Wed Dec 28 12:36:57 2005

Locked files:
Pid DenyMode Access R/W Oplock Name

9300 DENY_NONE 0x20089 RDONLY  EXCLUSIVE+BATCH
/home/student/heslo.txt Wed Dec 28 12:38:50 2005

15.6 Zruseni konekce z windows

V prikazovém radku Windows napiSeme prikaz

net use

kterym zjistim vSechny aktudlni spojeni z Windows na
vzdaleny pocitac.

C:\Documents and Settings\I>net use

Nova pfipojeni budou zapamatovana.

Stav Mistni  Vzdalené Sitové

OK \\192.168.0.2\STUDENT Sit Microsoft Windows
Pfikaz byl ispésné dokoncen.

néjaky
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Konekci zrusime prikazem net use nazev_konekce /d, napriklad
v predchozim prikladu

C:\Documents and Settings\I>net use \\192.168.0.2\STUDENT /d

OtevFené soubory nebo nedokondend prohledavani adresard ¢ekaji na vyfizeni u pFipojeni
\\192.168.0.2\STUDENT.

Opravdu chcete v odpojeni pokracovat a vynutit jejich zavieni? (A/N) [N]: a
\\192.168.0.2\STUDENT odstranéno Uspésné.

15.7 Pripojeni sdileného adresare
15.7.1 Pripojeni pomoci mount s pravy root

mount -t smbfs -0 username=jméno co_pripojit kam
mount -t smbfs —o0 username=linux //192.168.0.1/linux /media/sit

Username je jméno, které nas opraviuje na vzdaleném pocitadi
k pripojeni specifikované slozky. V dalSim kroku bude vyZadovano heslo.

Je mozné specifikovat dalSi parametry, jako napriklad kdédovani,
heslo, uid uzivatele, ktery bude moci do pripojené slozky pristupovat,
fmask a dmask - prednastavena opravnéni pro vznikajici soubory a
adresare.

mount //192.168.0.1/linux /media/sit -t smbfs -o
oiocharset=is08859-2,codepage=cp852,username=linux,guest,uid=student,fmask=
644,dmask=755

Predchozi priklad je napsat v jednom radku, za -o je mezera, mezi
jednotlivymi parametry za -o nejsou zadné mezery, parametry jsou
oddéleny carkami.

Poradi je vét&inou libovolné, -t smbfs miZzeme napsat hned za mount,
stejné tak parametry -o ... miZeme napsat pred nazev pfipojované
slozky.

V predchozim prikladu se pfripojuje slozka linux z Windows do
linuxového adresafe /media/sit. Kvili rozdilnému kdédovani Windows vs.
Linux je dobré uvést kédovani (oiocharset a codepage).

Parametr guest znamend, ze budeme ke slozce linux na vzdaleném
pocitaci pristupovat bez hesla.

UID je nastaveno na student, proto bude moci i uzivatel student
vytvaret v pripojeném adresari (/media/sit) soubory a slozky
s prednastavenymi pravy 755 a 644.

Vytvorime-li jako student v adresari soubor a.txt a adresar a, bude

vypis vypadat takto:
drwxr-xr-x 1 student root 4096 2005-12-28 12:48 a
-rw-r--r-- 1 student root 835 2005-12-28 12:50 a.txt
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15.7.2 Pripojeni s pravy bézného uzivatele

Jako bézny uzivatel nebude mit nejspis opravnéni pouzit pfikaz mount
k pripojeni vzdaleného zdroje.

Lze pro tento UcCel pouzit prikaz smbmount, priCemz pfripojovat
mUZeme jen do slozky, ke které mame jako b&zny uZivatel pfistup.

smbmount co_pFipojit kam -o username=jméno

smbmount //192.168.0.1/linux /media/sit —o username=linux

Stejné jako v predchozim prikladu pfipojeni pomoci mount Ize
specifikovat dalSi parametry za —o (napr. password, dmask, fmask, guest,
ro — pro ¢teni, rw — pro cteni i zapis, uid, codepage, oiocharset apod.)

15.7.3 Pripojeni pomoci fstab

Abychom nemuseli pokazdé, kdy potfebujeme pripojit vzdaleny
prostfedek, vypisovat dlouhy piikaz pro pfipojeni, muiZeme toto
nadefinovat do souboru /etc/fstab.

Pfiklad souboru fstab:
# [etc/fstab: static file system information.

#

# <file system> <mount point> <type> <options> <dump> <pass>

proc /proc proc defaults 0 0

/dev/hda2 / ext3 defaults,errors=remount-ro,usrquota,grpquota 0 1
/dev/hda3 none swap Sw 0 0

/dev/hdc /media/cdromO is09660 ro,user,noauto 0 0

/dev/fd0 /media/floppy0 auto rw,user,noauto 0 0

//192.168.0.1/linux /media/sit smbfs noauto,user,oiocharset=iso8859-

2,codepage=cp852,username=I,guest,fmask=777,dmask=777 0 O

Posledni radek je do souboru fstab pridan.

Definuje se v ném, Ze pripojujeme adresar linux na pocitaci s IP
adresou 192.168.0.1 do adresare /media/sit na lokalnim pocitadci.

Typ pripojeného adresare je smbfs (nezalezi na tom, jaky se skutecné
souborovy systém na vzdaleném prostredku, protoze jej pripojujeme
prostrednictvim samby).

V options je definovano: noauto - pri startu OS se nesnazi tento
vzdaleny prostredek automaticky pfripojit — pripoji jej, az o to uzivatel
pozada prikazem mount.

Pokud chce wuzivatel pripojit vzdaleny prostfedek, ktery se
automaticky nepripojuje, staci definovat v prikazu mount pripojny bod a
zbytek se dohleda v fstab.

mount /media/sit
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15.8 Vypis sdilenych slozek

Potfebujeme-li védét, jaké prostredky pod jakymi jmény jsou na
urcitém pocitaci sdileny, pouzijeme nasledujici prikaz:

smbclient -L IP_adresa

15.8.1 Priklad
smbclient -L 192.168.0.1

Domain=[KLIENT98-69] OS=[Windows 5.1] Server=[Windows 2000 LAN Manager]

Sharename Type Comment

fotak Disk

HPD Printer HPD

IPC$ IPC Vzdaleny IPC

D$ Disk Vychozi sdilena polozka
print$ Disk Ovladace tiskarny
Tiskarna Printer Tiskem na tomto zafizeni odeslete fax.
cisco Disk

F$ Disk Vychozi sdilena polozka
ADMIN$ Disk Vzdaleny spravce

linux Disk

C$ Disk Vychozi sdilena polozka

backup_sys Disk
SdilenéDokum Disk
web_server Disk

15.9 Konekce z Windows na Linux

Za predpokladu, ze mame na Linuxu spusténou a spravné
nakonfigurovanou sambu a hesla do samby, miZeme zkusit
z windowsovského stroje najit napriklad pomoci IP adresy tento linuxovy
stroj.

Je-li k dispozici ucet bb, vyhleddame z Windows 192.168.0.2/bb.

Pokud jsou parametry v smb.conf nastaveny tak, jak bylo popsano
v Casti o konfiguraci, méli byste byt schopni ziskat pristup do domovskych
adresail uZivateld, samoziejmé po ovéfeni jména a hesla.

Pokud jste se jiz k linuxovému pocitaCi jednou Uspésné prihlasili a
chcete se prihlasit na jiny ucet, budete muset pravdépodobné predchozi
konekci zrusit (net use).
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15.10 Vypis smb.conf

# Sample configuration file for the Samba suite for Debian GNU/Linux.

## This is the main Samba configuration file. You should read the smb.conf(5) manual page in order to understand the
#options listed here. Samba has a huge number of configurable options most of which are not shown in this example

# Any line which starts with a ; (semi-colon) or a # (hash) is a comment and is ignored. In this example we will use a # for
#commentary and a ; for parts of the config file that you may wish to enable

#

# NOTE: Whenever you modify this file you should run the command "testparm" to check that you have not many any basic
#syntactic errors.

[global]

## Browsing/Identification ###

# Change this to the workgroup/NT-domain name your Samba server will part of
workgroup = DOMA

# server string is the equivalent of the NT Description field
server string = %h server (Samba %v)

# Windows Internet Name Serving Support Section:

# WINS Support - Tells the NMBD component of Samba to enable its WINS Server

; wins support = no

# WINS Server - Tells the NMBD components of Samba to be a WINS Client

# Note: Samba can be either a WINS Server, or a WINS Client, but NOT both

;  wins server = w.x.y.z

# This will prevent nmbd to search for NetBIOS names through DNS.
dns proxy = no

# What naming service and in what order should we use to resolve host names

# to IP addresses

; name resolve order = Imhosts host wins bcast

#### Debugging/Accounting ####

# This tells Samba to use a separate log file for each machine

# that connects
log file = /var/log/samba/log.%m

# Put a capping on the size of the log files (in Kb).
max log size = 1000

# If you want Samba to only log through syslog then set the following

# parameter to 'yes'.

; syslog only = no

# We want Samba to log a minimum amount of information to syslog. Everything

# should go to /var/log/samba/log.{smbd,nmbd} instead. If you want to log

# through syslog you should set the following parameter to something higher.
syslog = 0

# Do something sensible when Samba crashes: mail the admin a backtrace
panic action = /usr/share/samba/panic-action %d

####### Authentication #######

# "security = user" is always a good idea. This will require a Unix account
# in this server for every user accessing the server. See
# /usr/share/doc/samba-doc/htmldocs/ServerType.html in the samba-doc
# package for details.
security = user
# You may wish to use password encryption. See the section on
# 'encrypt passwords' in the smb.conf(5) manpage before enabling.
encrypt passwords = true
# If you are using encrypted passwords, Samba will need to know what
# password database type you are using.
passdb backend = tdbsam guest
obey pam restrictions = yes
; guest account = nobody
invalid users = root
map to guest = never
# This boolean parameter controls whether Samba attempts to sync the Unix
# password with the SMB password when the encrypted SMB password in the
# passdb is changed.
; unix password sync = no
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# For Unix password sync to work on a Debian GNU/Linux system, the following
# parameters must be set (thanks to Augustin Luton <aluton@hybrigenics.fr> for
# sending the correct chat script for the passwd program in Debian Potato).
passwd program = /usr/bin/passwd %u
passwd chat = *Enter\snew\sUNIX\spassword:* %n\n *Retype\snew\sUNIX\spassword:* %n\n .

# This boolean controls whether PAM will be used for password changes
# when requested by an SMB client instead of the program listed in

# 'passwd program'. The default is 'no'".

; pam password change = no

HHBHHARBEHH Printing #HBHUBHAHHH

# If you want to automatically load your printer list rather
# than setting them up individually then you'll need this
; load printers = yes

# Ipr(ng) printing. You may wish to override the location of the

# printcap file

; printing = bsd

; printcap name = /etc/printcap

# CUPS printing. See also the cupsaddsmb(8) manpage in the

# cupsys-client package.

; printing = cups

; printcap name = cups

# When using [print$], root is implicitly a 'printer admin’', but you can
# also give this right to other users to add drivers and set printer
# properties

;  printer admin = @ntadmin

H###H#### File sharing ########

# Name mangling options
; preserve case = yes
; short preserve case = yes

###H#H#HH#H# Dalsi nastaveni ######
dos charset=cp852
unix charset=is08859-2

HABBHABRBHAHY Misc HEBUHHRBHHRBH

# Using the following line enables you to customise your configuration on a per machine basis. The %m gets replaced
#with the netbios name of the machine that is connecting
; include = /home/samba/etc/smb.conf.%m

# Most people will find that this option gives better performance.
# See smb.conf(5) and /usr/share/doc/samba-doc/htmidocs/speed.html for details
# You may want to add the following on a Linux system:
# SO_RCVBUF=8192 SO_SNDBUF=8192
socket options = TCP_NODELAY

# The following parameter is useful only if you have the linpopup package installed. The samba maintainer and the linpopup
#maintainer are working to ease installation and configuration of linpopup and samba.
; message command = /bin/sh -c '/usr/bin/linpopup "%f" "%m" %s; rm %s' &

# Domain Master specifies Samba to be the Domain Master Browser. If this machine will be configured as a BDC (a
#secondary logon server), you must set this to 'no'; otherwise, the default behavior is recommended.
;  domain master = auto

# Some defaults for winbind (make sure you're not using the ranges for something else.)
; idmap uid = 10000-20000
; idmap gid = 10000-20000
;  template shell = /bin/bash

[homes]
comment = Home Directories
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browseable = no
valid users = %S

# By default, the home directories are exported read-only. Change next parameter to 'yes' if you want to be able to write to them.
writable = yes

# File creation mask is set to 0700 for security reasons. If you want to create files with group=rw permissions, set next
#parameter to 0775.
create mask = 0700

# Directory creation mask is set to 0700 for security reasons. If you want to
# create dirs. with group=rw permissions, set next parameter to 0775.
directory mask = 0700

# Un-comment the following and create the netlogon directory for Domain Logons
# (you need to configure Samba to act as a domain controller too.)

;[netlogon]

; comment = Network Logon Service

;  path = /home/samba/netlogon

; guest ok = yes

;  writable = no

;  share modes = no

[printers]
comment = All Printers
browseable = no
path = /tmp
printable = yes
public = no
writable = no
create mode = 0700

# Windows clients look for this share name as a source of downloadable
# printer drivers
[print$]

comment = Printer Drivers

path = /var/lib/samba/printers

browseable = yes

read only = yes

guest ok = no
# Uncomment to allow remote administration of Windows print drivers.
# Replace 'ntadmin' with the name of the group your admin users are
# members of.
; write list = root, @ntadmin

# A sample share for sharing your CD-ROM with others.
;[cdrom]

;  comment = Samba server's CD-ROM

writable = no

; locking = no
;  path = /cdrom
;  public = yes

The next two parameters show how to auto-mount a CD-ROM when the
cdrom share is accesed. For this to work /etc/fstab must contain
an entry like this:

/dev/scd0 /cdrom is09660 defaults,noauto,ro,user 00
The CD-ROM gets unmounted automatically after the connection to the

#
#
#
#
#
#
#
#
# If you don't want to use auto-mounting/unmounting make sure the CD
# is mounted on /cdrom

#

;  preexec = /bin/mount /cdrom

;  postexec = /bin/umount /cdrom
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[ Domaci ukol

o Nainstalujte sambu.
o Nakonfigurujte ji.
o Vytvorte testovaci Ucet, napriklad test.
o V jeho domovském adresari vytvorte soubor test.txt.
o Z Windows vyhledejte adresar test na Linuxu a editujte
soubor test.txt.
o Vytvorte zde néjaky dalsSi adresar a v ném novy soubor.
o Zkuste konekci opacnou - z Linuxu do Windows.
o Ve Windows nasdilejte adresar.
o Zkuste jej z Linuxu pripojit a po pripojeni do néj
zapisovat.
o VyzkousSejte neautomatické pfripojeni této slozky
z Windows pomoci definice pfipojeni v fstab.
o VyzkousSejte prikaz smbmount a mount.
o Zkuste se z Windows prihlasit do jiného domovského
adresare a v souvislosti s tim zruste predchozi konekci.
o Otevrete néjaky soubor a pomoci smbstatus ovérte, zda
je tento soubor zamknut.
M  Shrnuti
v' Umite nainstalovat potfebné bali¢cky pro spusténi samby.
v' Umite udélat zakladni potfebné zmény v konfiguracnim
souboru, aby fungovalo spojeni z jiného pocitace na
pocitaC se sambou.
v' Umite pripojit z Linuxu sdilenou slozku z jiného pocitace.
v Umite v fstab nadefinovat neautomatické pripojeni sdilené
slozky z jiného pocitace.
v Umite jako bézny uzivatel pfipojit sdilenou slozku pomoci
smbmount.
v Umite zjistit, jaké konekce se pravée uskutecnuji.
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16. Instalace OS Linux a nastaveni sité (1. - 32. hodina)

V této hodiné provedeme instalaci OS Linux. Nejprve nainstalujeme
zakladni systém, pak systém naucime znat zdroje pro instalace dalSich
programl. Nasledné si vybereme, jaky typ souboru bali¢kd budeme
instalovat. Je mozno vybrat si napf. ze stolniho pocitace, postovniho
serveru atd. nebo je mozno vybrat balicky ru¢né.

V této hodiné zvolime instalaci prednastavené sady bali¢kd pro stolni
pocitac.

16.1 Instalace OS

Na poditacich je nainstalovan program VMware Workstation, ktery
umoznuje nainstalovat soubézné dalsSi operacni systémy, které mohou i

bézet soubézné.

Program spustime a klikneme na ikonu ,New Virtual Machine".

‘2] Viware Workstation

Viewe WM Team ‘Windows Help

Favorites
1 Debian

File Edit

BN > BGDE 88 (08

x

fay Home JESTREERTT

Yihiware Workstation

GREERNEEE Mew Virtual Machine Wizand

Welcome to the New Virtual
Machine Wizard

hlew Yirbual

Maching Thiz wizard wall quide you thaaugh the sleps of

crealing a new virkual machne.

Oxpen Existing
Y ar Team

| <zpet [ _Dalii> || [ Storo

Klikneme na tlacitko Dalsi.
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Vybereme prvni volbu - ,Typical".

Mew Virtual Machine Wizard

Select the Appropriate Configuration
Haow would you prefer to configure your new virtual machine?

YWirtual machine configuration

(&) Typical
Create a new wirtual maching with the most common devices and configuration
ophionz. Thiz virtual maching will not be compatible with Yhware ES% Server
2.0, G5= Server 3., ACE 1.2 or Workstation 4.5,

) Custom
Chooze this option if you need to create a virtual maching with additional
devices or zpecific configuration optionz, ar if pou need to create a legacy wirtual
machine.

| <zpat || paki> | | Stome |

Klikneme na tla¢itko Dalsi. V nasledujicim dialogovém okné
vybereme ,Linux" a verzi ,Other Linux 2.4.x kernel".

Mew Virtual Machine Wizard

Select a Guest Operating System
YWhich operating sestemn will be installed on this virtual machine?

Guest operating systen:

) Microsoft Windows

(%) Liru
0 Movell Mefaiane
) Sun Solaris

) Otker

Werzion:

| Other Linus 2.4.% kemel

czpét || Daki> | | Stomo
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Po kliknuti na tlacitko Dalsi se zobrazi dalSi dialogové okno.
Zadame nazev nového virtualniho stroje a umisténi. Kazdy virtualni
stroj je nainstalovan ve zvoleném adresari a je mozné jej zazalohovat.

New Virtual Machine Wizard

Hame the Yirtual Machine
"What name would you like to uge for thig wirtual machine?

“Wirtual maching name

| Linux Drebian |

Location
|I::"-.D|:n:uments and SettingstetudentsD okumentyihy Vitual Mac | [ Browze,

| <zpat || Dakiz | | Stomo |

Klikneme na tlacitko Dalsi. Dale vybereme prvni moznost - ,Use
bridged networking"

Mew Virtual Machine Wizard

Metwork Type
YWhat tppe of network do pou want to add’?

[ etwaork, connection

(#) Use bridged networking
Give the guest operating system direct access to an esternal Ethemet netwaorl:,
The guest must have itz own [P addresz on the external netwark.

) Use network, address tranzlation [MAT]
[Give the guest operating syvstem access to the host computer's dial-up ar
external Ethermnet networl, connection wzing the host's |P addrezs.

(3 Uze host-anly netwarking
Connect the guest operating system to a private wirtual netwark, an the host

computer.

{3 Do not uze a network, connection

«zpgt || Daki> || Stomo
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,Bridged networking" umoznuje tomuto nové instalovanému OS
primy pristup do externi sité. Tento novy OS bude mit svou vlastni IP
adresu.

Druha moznost - ,Network address translation - NAT"
umoznuje virtualnimu stroji pristupovat k externi siti pomoci IP adresy
rodiCovského opera¢niho systému, ve kterém je VMWare nainstalovan.
Tento virtualni stroj se skryva za IP adresu rodiCovského systému.

Treti moznost - ,host-only networking" - umoznuje virtudlnimu
stroji spojit se s privatni virtualni siti rodiCovského pocitace.

Pfi volbé& posledni moznosti vytvofime virtudlni stroj bez sitového
spojeni.

Po kliknuti na tlacCitko DalSi se zobrazi nasledujici dialogové okno, kde
je mozno zvolit velikost diskového prostoru, ktery bude virtualnimu stroji
pridélen.

Mew Virtual Machine Wizard

Specify Disk Capacity
Haw large da wou want this dizk to be?

Diigk. capacity
Thig wirtual disk can never be larger than the masimum capacity that pou set here.

Disk size [GE]: 40 %

[Ji#llozate all disk space now.

By allozating the full capacity of the wirtual dizk, you enhance performance of
wowy virtual machine. However, the disk will take longer to create and there
muzt be enough space on the host's physical disk.

If wou do not allocate disk space now, pour wirtual disk files will gtart zmall, then
become larger az you add applications, files, and data to your virtual machine.

[ ] 5plit dizk into 2 GE files

[ ¢ £pét ” Drakamndit ] [ Starno

Klikneme na tlacitko Dokoncit.
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Predchozim postupem jsme vytvorili novy virtudlni stroj se jménem
Linux Debian, do kterého nainstalujeme zvoleny operacni systém.

File Edit Wiew WM Team ‘Windows Help

anrFre DGR @A (B8
Faworites b PR (5 Linu Debian
(51 Debian
(1 Linux Debisn Linux Debian
F = Disesiacud ol
Lirx: Drebian rred

CehDooumenks and Settings|student)\Dokument y| My Yirtual MachineshLinue:
Diebizn’other 2= inu: vme: Etingsistudent] Dokumentyibtyr Yirtual Machines\Linux Deblaniother29xdinus. vmx

Current vicbual machine For Yiware Workstation 5.0.0

Yersion:
Commands Devices
[ skart this virtual maching Bl Memary 256 ME
It Edit virtual maching settings SHard Disk (SC51 0:0)
B Clone this virtusl machine E5co-rom (10E 1:0) fuko detect
éFkﬂ:ﬁ" Usirg drive &:
BB Ethermet Eridged
GLE.E Controlier Present
il Audio Defaul adapter
Motes
Type here bo enker notes for this virtual machine

Do DVD mechaniky vlozime prvni instalacni DVD Debianu a klikneme
na ,Start this virtual machine".

File Edt Wiew VM Team ‘Windows Heb

nre gk e 00
Favorites ® [ Home | [ Dehian | £y Linux Debian
(90 Debian

(53 Lirnex Debian

5 vimware®

starting |

Presz F2 to enter SETUP, FlZ for Metwork Boot, ESC for Boot HMenu

N =HEY-= L0

&\"w do mak have Yiware Tooks instaliad,
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Ukazatel mysSi umistime do prostoru urenému pro virtudlni stroj a

stiskneme Enter, ¢imz spustime bootovani z DVD.

File Edt W¥iew WM Team ‘Windows Help

X Ay, Home (i3 Linux Diebian

Faworites
51 Debian
s Linux Debian

Press F1 for help, or ENTER to boot: _

& You do not have Yibware Tools installed,

debian

Gl f Linux

Bo2@ma -

Poznamka

Pokud chceme opustit virtualni stroj a vratit se do rodicovského

systému, stiskneme kombinaci klaves CTRL+ ALT.
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Po nabootovani z DVD se zobrazi nabidka pro vybér jazyka. Vybereme
cestinu.

Dale vybereme rozlozeni klavesnice. Zvolime volbu ,Ceska".
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MWahravd se modul 'ide-detect' pro 'Linux IDE detection'...

Prohleda se CD-ROM.

| Prohledawd se CD-ROM

Prohledavd se scdromspoolsmainsh. ..

Rozbaluje se prebaseconfig

Probéhne pokus o nastaveni sité pres DHCP.

| Mastawvuje se sit pres DHCP

Mize to chvili trvat.

=<

Zadame jméno pocitace, na c2-debian (pc3-debian atd.).

[1] Mastawit sit |

Zadejte jméno tohoto pocitace.

Jméno pofitade je jednoslovn] ndzev, kter identifikuje vas systém v
siti. Pokud nezndte ndzew svEho potitace, zeptejte se swého sitowého
spravce. Jestlize stavite domdcl =1t, miZete si wymyslet témér
cokoliv.

Jméno pocltace:

<Jit zpét:

Zadame nazev domény - ucebnal06.
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| [!] Nastawit sit |

Doménoweé jméno je cast wasl internetové adresy napravo od jména
pocitace. Casto koncl na na .org, .net, .edu nebo .cz. Pokud stavite
domacl sit, mizete si néco wymyslet, ale pouzijte stejnou doménu pro
ysechny pocltace.

Mazey domény:

<J1t zpet:

Zvolime prvni moznost — Smazat cely disk. Touto volbou se smaze
pridéleny virtualni prostor na disku, s rodiCcovskym operac¢nim systémem
se nic nestane.

| [!!] Rozdeélit disky

Instalacnl program vas mize provést rozdeélenim disku pro instalaci
Debianu, nebo také mizete disk rozdélit rucné. Chocete-11 wyuzit
asistovaného déleni, =tale budete mit mozZnost =i prohlédnout, uprawvit
a dokonce vratit navrhovang zmeny.

Zplsob rozdélenl:

Vi

Smazat celd disk: SCSI1 (0,0,0) (=sda) - 4.3 GE YHMware, “WHuware
Ruché upravit tabulku oblasti

<J1t zpet:
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soubory v jedné oblasti.

Vybereme zpUsob rozdéleni disku. Zvolme prvni moZnost - V&echny

| ['] Rozdelit disky

Disk mizete rozdelit rdzngmi zpdsoby. Pokud si nejste jisti, wyherte
prynl z nich.

Zplsob rozdéleni:

veechny soubory v jedné oblasti (doporuceno pro zacatecnikyl
Desktopovy pocitac
Yiceuzivatelska pracovnl stanice

<J1t zpet:

Zobrazi se prehled rozdéleni disku. Vytvoril se primarni oddil o
velikosti cca 4 GB se souborovym systémem ext3 a odkladaci prostor o
velikosti cca 200 MB - swap.

| [11] Rozdélit disky |

Toto je prehled aktudlné nakonfigurovanidch oblastl a pflpojndch bodd.
Yvyberte oblast pro zménu jejlho nastavenl (souborovd systém, prlpojnd
bod, atd.), volné misto pro wvytvorenl nowvdch oblastl, nebo celé
zafizenl pro wytwofenl tabulky ohlasti.

Mastavit softwarowd RAEID

Mastavit manaZer logick(ch swvazkl (LWM)
Asistované rozdélenl

Mapovéda pro rozdélovani

SC5I1 (0,0,0) (=sda) - 4.3 GB YMware, YMware ¥Yirtual S
1. primadrnl 4.1 GB 4 @ exts s
5. logickd 213.8 MB @ swap swap

Yratit zpet zmeny provedeng na oblastech

Ukoncit rozdelovanl a zapsat zmény na disk

<J1t zpet:

Zvolime polozku Ukoncit rozdélovani a zapsat zmény na disk.
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V nabidce Rozdélit disky zvolime Ano (zapsat zmény na disk).
[11] Rozdélit disky

Budete-11 pokracowvat, nasledujicl zmeny se zaplsl na disky.

VAROVANT: Timto znicite weskerd data na ohlastech, kieré jste
odstranili, nebo které se budou formatovat.

Tahulky ohlastl na nasledujicich zarizenich se zménily:
SCSI1 (0,0,0) (sda)

Hasledujicl oblasti budou zformatowany:
1. obhlast na SCEI1 (0,0,0) (sda) Jjako ext3
5. ohlast na SCSI1 (0,0,0) (sda) jako swap
Zapsat zmény na disk?

<J1t zpet:

Do primarni oblasti se naistaluje zakladni systém Debianu.
Instaluje se zakladnl systém Dehianu

Kontroluje se velikost baliku: hostname. . .

V dalsi nabidce zvolime, ze chceme instalovat zavadé¢ GRUB do
hlavniho zavadéciho zaznamu MBR.

| [!]1 Instalovat zavadeéc GRUB na pevnd disk |

Zda se, Ze tato instalace Debilanu je jedindm operacnim systémem na
tomto pocltaci. Pokud je to pravda, mélo by bit bezpecné instalovat
zavadet GRUE do hlawvniho zavadéciho zaznamu (MBR) waseho prwnilho
disku.

Varowanl: Jestlize instalacnl program nerozpoznal tup stavajlclho
operacniho systému na tomto pocltaci, je mozné, ze zasahem do
hlavniho zawvadeclho zaznamu docasne ztratlte moznost zavadet tento
neznamy operacnl system. zZavadenl neznamého systému pak budete muset
nastavit w GRUBU ruche.

Instalovat zavadec GRUE do hlavnlho zavadeclho zdznamu?

<J1t zpet: <Mes
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Z mechaniky vyjmeme instala¢ni DVD a instalaci dokoncime volbou
Pokracovat. Nasledné jiz nabéhne nové nainstalovany operacni systém.

| [!1!] Dokonéit instalaci |
Instalace je kompletnl
Instalace je kompletnl, takze nastal cas zavest was novd systém.
Ujistéte se, ze v mechanikach nezlistala instalacnl média (CD-ROM,
disketa). To je proto, aby se mohl systém zavést z disku, na kterd

Jste Debian nainstalowvali.

<J1t zpet: <Pokracovat s

Pridvodce nds provede zadkladnim nastavenim Debianu. Nastavime
klavesnici, casové pasmo, rootovské heslo, pridame dalsi uzivatele
do systému.

| Hastaveni zakladniho systému Debianu |
UVite jte do svého nového systému Debiant

Tento program vas nyni provede procesem nastaveni vaZeho nové
instalovaného systému. Zatneme jednoduZe -- nastavenim klavesnice,
vijbé&rem tasového pasma, nastavenim rootovského hesla a pfidanim
uZivatelii do systému. Na zavér si doinstalujete software dle swich
potfeb.

Na otazku ,Jsou hardwarové hodiny nastaveny na GMT" odpovézte

Ne, bude nastaven lokalni ¢as.

| Mastaveni Easového pasma |

Hodiny unixovich systémii jsou obuykle nastaveny na GMT (“Greenwich Mean
Time", také znam] jako “Universal Coordinated Time", mebo UTC). Operaéni
systém zna vase Casové pasmo a prevadi systémov] €as na cas lokalni.
MiZzete si wybrat jestli budou systémové hodiny nastaveny na GMT
(doporuéeno pro systémy pouze s Linuxem) nebo lokdlni cas (kter) miiZe
vice vyhovovat systémiim, na ktergch bEZi také jiné operacéni systémy).

Hardwarowvé hodiny nyni ukazu ji £as St 24. kvEten ZBB6, 11:28:8Z UTC.

Jsou hardwarové hodiny nastaveny na GMT?

<Ano>
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Na otdzku ,Nachazite se v Casovém pasmu Europe/Prague?"
odpovime Ano.

| Nastaveni casového pasma |
3 ohledem na zemi je wvafe £asové pasmo pravdéEpodobné EuropesFrague.

Nachazite se v tasovém pasmu Europe-Prague?

Nastavime rootovské heslo.

| Nastawvu ji passwd |
NeZ budete pokracovat, musite nastavit heslo pro uZivatele ’'root’ -
spravce systému. Zlomyslng nebo neznal uZivatel s rootovskimi prawy
miZe v systému napachat neuvéfitelné Zkody, takZe byste mEli zwolit
rootovo heslo co nejvice nevhodnutelné. To znamena, Ze by to nemé&lo bt
slovo ze slouvniku, ani ddaj, kter] se s vami da lehce spojit ( jméno
milaéka). Dobré heslo obsahuje smEs pismen, €islic a dal&ich znaki a je
pravidelng ménéno. Rootovo heslo miZete zménit pfikazem ’passwd’, kter(
spustite jako uZivatel root.

Heslo se p#¥i psani nezohrazu je.

Heslo uZivatele root:

<0k> {Zrufit>

Heslo zadame jesté jednou pro ovéreni.

| Nastavuji passwd |
Zade jte znovu rootovo heslo, abyste se presvédcili, Ze jste jej zadali
spravne.

Znovu zade jte heslo pro ovéEfeni:

<0k> <eruiits
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Dale vytvorfime nového uzivatele, ktery slouzi k bézné
neadministratorskeé praci.

student

Zadame heslo pro tohoto nového uzivatele.

3o o b oE- - - BE

Zadame heslo jesté jednou pro ovéreni.

Eadkaiad oo ok

154



Q
PRA ‘V«ﬂyj«\m,
PR . , v SRR
Efm ::: h Technické vybaveni pro 3. roé¢nik {0

SSP§

V nastaveni Apt vybereme metodu, kterou ma Apt - spravce balikd
Debianu - pouzit pro pristup k archivu.

Vybereme cdrom a pripadné nasledné i ftp a http, pokud mame
néjaké zdroje na siti.

| Nastaveni Apt
Uyberte metodu, kterou ma apt (sprawvce balikii Debianu) pouzit pro
pfistup k archivu Debianu.

JestliZe mate napfiklad Debian na CD, wyberte "cdrom”. Pokud se chystate
Debian instalovat ze sité, wyberte "ftp" nebo “"http".

Metoda pro pi#istup k archivu:

http

ftp

souborow] systém

upravit seznam zdroji ruéné

<0k> {Zrufit>

Pokud chceme v budoucnu zdroje zaktualizovat, spustime prikaz
apt-setup pro konfiguraci Apt.

Prozkouma se prvni instalacni DVD.
Zkouma se CD, bude to chvili trwvat.
Using CD-ROM mount point rcdrom~

Identifying.. [ca516dca3B8db4d?175e5e976215935FF-21
Scanning Disc for index files..

Do mechaniky vlozime druhé instalacni DVD a zvolime ,Prohledat
dalsi CD" - Ano.

| Nastaveni fApt |

JestliZe mate dal%i CD = Dehianem (napi#. druhé ze sady CD), miiZete ho
nyni vloZit a nechat prozkoumat.

Prohledat dal&i CD?

<Ne>

Zkouma se CD, bude to chvili trwvat.
Using CD-ROM mount point rcdrom~
Identifying.. [292bfddab46e89ab674ff592cc?6ff195-21

Scanning Disc for index files..
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Dalsi DVD zkoumat nebudeme, proto na otazku ,Prohledat dalsi CD"
odpovime Ne.

| Hastaveni Apt |

JestliZe mate dalZi CD s Debianem (nap#. druhé ze sady CDJ), miZete ho
nyni vloZit a nechat prozkoumat.

Prohledat dal%i CD?

<Ano> <Ne >

Ctu seznamy balikii... Hotowvo
Uytvafim strom zavislosti... Hotovo
Nasledujici NOVE baliky budou nainstalovany:
mdetect
B aktualizowano, 1 nové instalovano, B k odstranéni a 13 neaktualizowvano.
Fotiebu ji stahnout BB-15,8kB archiwvi.

Fo rozbaleni bude na disku pouZito dalZich 77,8kB.
B [Pracu jilcdrom: open failed.
Ugména média: UloZte disk nazwvani
'Debian GHU-Linux 3.1 rBa _Sarge_ - Official i386 Binary-1 (28858687)°
do mechaniky ’~cdroms’ a stisknéte enter

Systém si nacte seznam bali¢kQ, vytvoFi strom zavislosti a bude chtit
nainstalovat mdetect. Vlozime prvni instalacni DVD a stiskneme Enter.

V tuto chvili mame nainstalovano pouze jadro Debianu. Pro
. s s v o . v v ’ ’
doinstalovani dalsich programu si vybereme bud nekterou z nabizenych
o O v rv v v
sad programu nebo muzeme balicky vybrat rucne.

Naztavenil Debianu

{ Vgbér programi v Debianu
Momentalné je na1nstn1au&nu pouze j&dru Debianu. Hbyste si vyladili
systém dle swijch potfeb, miZete nyni instalovat tzv. Glochy. Ulohy jsou
pripravené kolekce souvise jiciho softwaru. ZkuZeni uZivatelé mohou
vybrat baliky ruéngé.

Zvolte programy k instalaci:

S3tolni poéitac
Wehovi] server
Tiskov( server

DNS serwver
Souborovi server
Postouni server
SOL databaze

ruéni wgb&r baliki

L[]
[ 1
[ 1
[ 1
[1
[ 1
L1
[ 1

<0k>

Vybereme sadu Stolni pocitac.
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V nasledujich nékolika desitkach minut bude instalovan potrebny

software. Programy budou také stahovany ze sité.
gocr gok gsfonts-x11 gstreamerB.8-plugins gthumb gtk-engines-industrial
gtk-engines-smooth gtk-smooth-themes imlibl jackd kdm kompare ktalkd
likatkl.B-data libcompress-zlib-perl libhft-perl libglibhd.B-data
libgnome2-perl libhtml-format-perl libio-socket-ssl-perl libmikmodZ2
libpaper-utils libpt-plugins-alsa libpt-plugins-awve libpt-plugins-dc
libpt-plugins-w4l librsugZ-bin libsaslZ-modules libwmf-bin lilo-config
lizsa lzop ncompress poscd perl-doc perl-suid perlmagick psfontmgr
pstoedit pythonZ.3-c jkcodecs pythonZ.3-iconvcodec
pythond .3~ japanese-codecs pythonZ.3-korean-codecs geca-tls rdesktop rpm
zketch spamassassin tetex-bin tif-kochi-gothic ttf-kochi-mincho unzip
vorbis-tools wbhritish wdg-html -reference x-ttcidfont-conf xfonts-konsole
xli xloadimage zip zoo
11 balikii aktualizovano, 731 nové instalovino, B k odstranéni a 2 neaktualizovan
o .
Potifebu ji stahnout 18ZMB-514MB archivii. Po rozbaleni bude pouZito 1525MB.
Zapisu ji roziifené stavové informace... Hotowvo
Mam:1 http:rrsecurity.debian.org stablesupdatessmain bsdutils 1:2.12p-4sargel [6

bl

http:rrssecurity.debian.org stablesupdates/smain mount 2.1Z2p-4sargel [139KkEB]
3 http:rsrsecurity.debian.org stablesupdatessmain perl-base 5.8.4-8sarged [75

http:sszecurity.debian.orgy stablesupdatessmain tar 1.14-2.1 [439kE]
 http:- rsecurity.debian.org stablersupdatessmain util-linux 2.12p-4sargel [3

5 util-linux 1B2486-378kB 271 96, 7?kBrs 31lmZs_|

Po stazeni a nainstalovani programl budeme moci nastavit
parametry. Nastavime xserver-xfree86. Vybereme ovladac¢ X serveru -
Vesa.

Hastawvu ji xserver-xfreeB6 |

fiby grafické rozhrani X Window System pracowvalo spravné, je potieba
vwybrat ovladaé grafické karty.

Ovladate se obwykle nazgva ji podle wirobce €ipowé sady, rodiny Eipowich
sad, nebo podle konkrétniho modelu.

Uyberte ovladaé X serveru.

siliconmotion
sis
tdf =
tga
trident
t=zeng
ESa

<0k>
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Povolime pocitaci rozpoznat monitor.

Na otazku, zda je monitor LCD zarizeni, odpovime Ano.
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Ve zplUsobu vybé&ru vlastnosti monitoru vybereme Medium. Budeme

mit na
V

vybér seznam rozliSeni a obnovovacich frekvenci.
moznosti Advanced bychom mohli pfimo zadat rozsah vertikalni a

horizontalni frekvence monitoru.

Nastawu ji xserver-xfree8b6 |——

Zade jte zpisob wijbéru wlastnosti monitoru.

Advanced

Nastavu ji =xserver-xfreedb

Uyherte "nejlepEi" rozliZeni a obnovovaci frekvenci, kterou wvéiite, Ze
vag monitor zvladne. VEtEi rozliZeni a obnovovaci frekvence jsou lepZi.
Pokud chcete, samozfe jmé miZete wybrat i "horZi" video reZzim. UZivatelé
s LCD displeji by méli wybrat reZim doporuéeny wijrobcem monitoru.

Zade jte nejlepii reZim monitoru.

888x6A8 @ 6BH=z
SHHx6HH @ ?ZH=z
8HHx6HH @ B5H=z
1824x768 B G6HH=z
1824x768 B YHH=z
1824x768 B ?5H=
115Z2x864 B ?5H=

1Z28Hx96H @ G6HH=

1

<0k>

Po
Inzstaluji
Rozbalu ji
Instaluji
Rozbalu ji
Instaluji
Rozbalu ji
Instaluji
Rozbalu ji

Instaluji
Rozbalu ji
Instaluji
Rozbalu ji
Instaluji
Rozbalu ji
Instaluji

nastaveni parametrd dojde k nainstalovani dalSich bali¢kd.
balik libscrollkeeperB.

libscrollkeeperB (z ...-slibscrollkeeperB_B.3.14-18_i386.deb)
balik sgml-hase.

sgqml-base (z ...r/sgml-base_1.26_all.deb)

balik =xml-core.

*ml-core (z ... xml-core/xml-core_H.A9_all.deh)

balik sgml-data.

zgml-data (z ...r=zgml-data_Z.8.3_all.deb)

balik docbook-xml.

docbook-xml (=z ... docbook-xml_4.3-1.1 _all.deb)

balik scrollkeeper.

scrollkeeper (z ...rsscrollkeeper_B.3.14-18_i386.deh)
balik bug-buddy.

bug-buddy (z ...rsbug-buddy_2Z2.8.8-3_i386.deb)

balik bzipZ.
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= Poznamka

Pokud bychom chtéli prekonfigurovat xserver, zadame prikaz dpkg-
reconfigure xserver-xfree86.

V nastaveni posty zvolme ,nyni nic nenastavovat".

myni nic nenastavovat

Na nejasné polozenou otazku ,Opravdu nechcete ..." odpovézte Ano,
fi volbé Ne se vratite do predchoziho okna.
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Po nab&hnuti grafické konzoly mizeme vybrat v menu Sezeni polozku
KDE.

Spravee piihlaseni GNOME

|azyk  Akee  TErma St 24 ke, 1228

P osledni

. Implictni sezeni systérmu
. GNOME

1
2

3. KDE
Zachranne GNOME

Zachranry terrminal

Vitejte

Uzivatal:

Zadejte sve uzivatelské jmeéno Budiz |

Spravee pihlaseni GMOME

Sezeni Akce Terma St 24, kwe, 12:28

* Posledni

Implictni nastaveni systému

Vitejte

Uzivatel:

debian ...
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Zadame heslo uzivatele student, kterého jsme si =zalozili pro
neadministratorskou praci.

Spravce pihlaseni GNOME

Sezeni |azyk Akce TEma St 24. kv, 12:29

Vitejte

-

debian ...

Projdeme nastavenim prostredi.
- 12 WPerscnalirer | 2 =] 2 (%]

il

Step 1: Introduction

Walcome to KDE 3.3.2

Thiz Personalizer will help you configure the baskc seiup of your
KDE deshiop In live quick, easy sleps. You can set things like your
counlry (lor date and lime farmals, 2k}, language, deskiop
behavier and mare.

ou will be able o change all the settings kaber using the KDE
Conirol Center, You may choose o posipone your personalization
umlil lader by clicking on Skip Wizard, Howsver, new users ang
encournged to use this simple method.

1 you almeady like your KDE configuration and wish fo quit the
Wizard, click Skip Wizard, than Quit

Pleaize chaose your counlry:

B Crechia 'J h

£

Fleage choose your languags:

| |l Us English - J

| Skipwizara |
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Step 2: | want it my Way...

System Behavior

Graphical Usar Inlaraces bahave dilkerenily on various Operating
Systems, KDE allaws you to cuslemize ils behavier according be
your needs,

—Select Preferned System Behavior
&) KDE (TM)
) UNIX ()
) Microsaft Windows (F)
) Apple MacOS ()

Descriplion:

Window activation: Focus on olick

Tilebar double-click: §hade window
Mouse seleclion: Single ofick

Application startup notiflcation: busy cursor
Keyboard scheme: KOE default

| =<Back j ﬂﬁ |  Skip wizar J

J D) =) 8 1)

i) 7 KPerscralizer

| Step 3: Eyecandy-O-Meter

KDE oflers many visually appealing spacial efects, such as
smoothed lonts, praviaws in ine file manager and animaled menus,
All this beauty, however, comes ala small perormance cost

Hyou have a fast, new proce ssor, you might want fo turn them all

on, bul for those of us with slower proce ssors, stading off with less

aya candy helps o keep your daskiop mom msponshe.

Slow Processor Faist Frocessor
{fawer afiacts) (mane affecis)

.
I I | | I | | T | |

Show Details »» J

| < Back ] Nexl > | Skip Wizard ]
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L) 2 KPersonalizer y 2 =) 2] X
: Step 4: Everybody loves Themes

Please choose the way your computer should look by
selecting one of the items balow.

Style | Description

KDE Classic Classic KDE style

Keramik  KDE default style

Plastik £ modern, yet simple style

Platinum  The platinum style

Redmond & style from the northwest of the USA
sunshine & very common desktop

Preview

(o1 J7eb2)

Button Group | 0% |
) RadicButton #

) RadicButton

|®| CheckBox

| =EBack | ‘ Next = l | Skip Wizard |
O ERE

Step 5: Time to Refine

Finished

After closing this dialog you can always restart this Wizard
by choosing the entry Desktop Settings Wizard from the
settings menw,

w1, You can refine the settings you made by starting
,_!j the KDE Control Center by choosing the entry
Control Center in the K menu.

. Skip Wizard
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16.2 Konfigurace sité

~ Spustime konzolu.
ol . . - Wi - IF

H )= Bl Ll N

[

e~

Session Edit View Bookmarks Settings Help

student@pc2-debian:~% i

Prikazem ,,su -" se prehlasime za uzivatele root.

Zobrazime si konfiguraci sitovych rozhranim pfikazem ifconfig.
student@pc2-debian:~% su -

Password:
pc2-debian:~# 1fconfig
etho Link encap:Ethernet Hwaddr 00:0C:Z29:0F:55: A4

inet addr:172.27.150.108 Bcast:172.27.150.255 Mask:255.255.255.0
UP BROADCAST RUNMING MULTICAST MTU: 1500 Metric:l

RFX packets:130411 errors:0 dropped:0 overruns:0 frame:0

TX packets:67906 errors:0 dropped:0 overruns:0 carrier:0
collisions: 0@ txqueuelen:10C0O

RX bytes:190630956 (181.7 M1B) TX bytes:4509275 (4.3 M1B)
Interrupt:18 Base address:0x1080

Lo Link encap:lLocal Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNING MTU:18436 Metric:l
RX packets:92 errors:0 dropped:0 overruns:0 frame:0
TX packets:92 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:o
RX bytes:5040 (5.8 KiB) TX bytes:6040 (5.8 Ki1B)

IP adresa byla pridélena dynamicky pomoci DHCP. Pokud ji chceme

dodasné prenastavit, miZzeme pouZit ptikaz ifconfig s parametry.
ifconfig nazev_rozhrani IP_adresa netmask maska broadcast IP_broadcastu up/down

Nasledujicim pfikazem prenastavim pro sitové rozhrani ethO IP
adresu na 172.27.106.202, masku na 255.255.255.0 a rozhrani
zapneme pomoci slovicka up.

pc2-debian:~# 1fconfig etho 172.27.106.202 netmask 255.255.255.0 up

Funcnost predchoziho prikazu ovérime vypisem ifconfig.

Vyzkousejte, zda funguje ping na rodi¢ovsky pocita¢. Pokud jsou obé
IP adresy adresami ve stejné siti, mél by ping fungovat (pokud odpovidani
na ping nebrani napriklad nastaveni firewallu).
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File  Edit

Ll : C:\WINDOWS\system32\cmd.exe - ping 172.27.106.202

EtElHicrozoft Windows HP [Verze S.1.26881]

etho

lo

Link encap:Ethernet HwWaddr 00:0C:29:DF:55: A4

1net addr:172.27.105.202 Bcast:172.27.255.255 Mask:255.255.255.0
UP BROADCAST RUNMIMNG MULTICAST MTU:1500 Metric:l

RX packets:130580 errors:0 dropped:0 overruns:Q frame:0

TX packets:67913 errors:0 dropped:0 overruns:@ carrier:0
collisions:0 txqueuelen:1000

RX bytes:190649492 (181.8 MiB) TX bytes:4509905 (4.3 MiB)
Interrupt:18 Base address:0x1080

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

UP LOOPBACK RUMMWIMG MTU:16436 Metric:l

FX packets:92 errors:0 dropped:0 overruns:0 frame:0
TX packets:92 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:O

RX bytes:6040 (5.8 KiB) TX bytes:5040 (5.8 K1BE)

pc2-deblan:~# ping 172.27.106.102

PING 172
64 bytes
64 bytes
64 bytes
64 bytes

27.106.102 (172.27.106.102) 56(84) bytes of data.

from 172.27.106.102: icmp_seq=1 ttl=128 time=0.182 ms
from 172.27.106.102: 1cmp_seq=2 ttl=128 time=0.185 ms
from 172.27.106.102;: 1cmp_seq=3 ttl=128 time=2.85 ms
from 172.27.106.102: icmp_seq=4 ttl=128 time=0.143 ms

Vyzkousejte také opacny ping, z rodiCovského systému na virtualni

stroj s nainstalovanym linuxem.

View MM Team Windows Help

: PING na

Odpoved od 172

27.186.202: bajty=32 cas ¢ ims TIL=64
Odpovéd od 172.27.186.282: bajty=32 fas < 1ins TIL=64

72.27.1086.202 s délkou 32 hagjti:

ms

ms
64 bytes from 172.27.106.102: 1cmp_seq=12Z ttl=128 time=0.1l06 ms
64 bytes from 172.27.106,102: icmp_seg=13 ttl=128 time=0.130 ms
54 bytes from 172.27.106.102: 1cmp_seqg=l4 ttl=128 time=0.160 ms
64 bytes from 172.27.106.102: icmp_seq=15 ttl=128 time=0.141 ms
64 bytes from 172.27.106.102: icmp_seq=16 ttl=128 time=0.145 ms
64 bytes from 172.27.106.102: icmp_seq=1l7 ttl=128 time=4.69 ms
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Restartujte OS a nasledné si zobrazte prikazem ifconfig, zda si OS
nepamatuje nastaveni rozhrani, které jste predtim prikazem ifconfig
nastavili.

Zopakujte si instalovani vybraného balicku pomoci aptitude.
Nainstalujte midnight commander.

pc2-debian:~# aptitude

Actions Undo Package Search Options Views Help

Flo: 7: Help q: Quit u: Update g: Download/Install/Remove Pkgs
aptitude 0.2.15.9 Will use 5328kE of disk : » DL Size:

' +5328kB = 1:4.¢

metar
D m1fluz

midnight commander - a powerful file manager

reen file m

Spustte mc.

pc2-deblan:~# aptitude

Selecting previously deselected package mc.

(Reading database ... 87784 files and directories currently installed.)
Unpacking mc (from .../mc_4.6.0-4.6.1-pre3-3 1386.deb)

Setting up mc (4.6.0-4.6.1-pre3-3)

Press return to contilnue.

pc2-debian:~# mc]j

Najdéte soubor interfaces v adresari /etc/network/ a zobrazte si
jehoobsah.

Mame S1ze
/- UP- - DIR
J1t-down.d ADDE
/1t-post-down.d
/it-pre-up.d

Jit-up.d
JSrun 4085 May

options 45 iMay 24 13:25
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V tomto souboru jsou zapsany informace o sitovych rozhranich.
V nasem pripadé je zde interni loopback rozhrani a sitové rozhrani ethO,
kterému jsou sitové informace poskytovany pomoci DHCP.

(M L TS PLZAEDTETTE EL e DT RS TTE S OTIE O] £

Session Edit View Bookmarks Settings Help

File: interfaces col O 268 bytes
# This file "1 W 3val
% and how to : them. inter

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
auto etho
1face etho i1net dhep

Zakomentujte radek s dhcp a vytvorte dalsi radky, které budou

nastavovat rozhrani ethO statick
# The primary network interface
- --.

Po ulozeni souboru si vypiste informace o sitovych rozhranich pomoci
ifconfig. Protoze nedoslo k restartu sluzby nebo celkovému restartu
systému, nejsou zmeény provedené v konfiguracnim souboru jesté
akceptovany. Pouzivaji se staré informace ziskané z dhcp serveru.
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pc2-debian:~# 1fconfig

atho Link encap:Ethernet HwWaddr 00:0C:29:DF:55: A4
inet addr:172.27.106.202 Bcast:172.27.255.255 Mask:255.255.255.0
UP BROADCAST RUMMIMNG MULTICAST MTU: 1500 Metric:l
FX packets:130888 errors:0 dropped:0 overruns:0 frame:0
TX packets:67934 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:190687146 (181.8 MiB) TX bytes:4511867 (4.3 M1B)
Interrupt:18 Base address:0x1080

Lo Link encap:lLocal Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNMMIMG MTU:18436 Metric:l
RX packets:92 errors:0 dropped:0 overruns:0 frame:0
TX packets:92 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:6040 (5.8 KiB) TX bytes:6040 (5.8 KiB)

pc2-debian:~# shutdown -r nowfj
Systém zrestartujte.

GHU GRUE wersion B.95 (638K lower ~ ZGBH3ZKE upper memory)

Debian GNU-Linux, kermel 2.4.27-2-386

Use the * and J keys to select which entry is highlighted.
Press enter to boot the selected 03, ‘e’ to edit the
commands before booting, or ‘¢’ for a command-line.

The highlighted entry wWwill be booted automatically in 4 seconds.

Po restartu si vypiste prikazem ifconfig, zda se nastaveni zapsané
v konfiguracnim souboru aplikovalo. Do konfiguracniho souboru jesté
pripiSte adresu broadcastu

(broadcast 172.27.106.255).
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pc2-debian:~# 1fconfig
etho Link encap:Ethernet Hwaddr 00:0C:29:0F:55:A4
inet addr:172.27.106.202 Bcast:172.27.106.255 Mask:255.255.255.0
UP BROADCAST RUNNIMG MULTICAST MTU:1500 Metric:l
R¥ packets:29 errors:0 dropped:0 overruns:0 frame:0
TX packets:14 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuelen:1000
R¥ bytes:2939 (2.8 KiB) TX bytes:917 (917.0 b)
Interrupt:18 Base address:0x1080

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNMIMNG MTU:18438 Metric:l
R¥ packets:72 errors:0 dropped:0 overruns:0 frame:0
TX packets:72 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:O
RX bytes:4740 (4.5 KiB) TX bytes:4740 (4.5 KiB)

V adresari /etc/ najdéte soubor hostname, ve kterém je definovano
jméno tohoto virtualniho pocitace.

eaaim{} Edit “iew Bookmarks Settings Help

- L T2t B LY ETE B L] | RO TS0 B ” = !=! x!
iS

Left File Command Options RFight

Mame
environment ; i e
e nf 489 Noy /.aptitude
f unt.conf g 41 /.gcont
y 24 / .gconfd
J.gnome
J.gnome2
.gnome2 _private
J.gstreamer-0.8
. mc
_history

e
KR

I

s (a0 N

J R RJLT K
—

=

—
KKK KK

=

—
M

BB~

hostname

Hint: If you want to see your .* files, say so in the Configuration dialog.

pc2-debian: setc# |

1Help  ZMenu  3Wiew 4Edit  SCopy  ©SRenMov 7Mkdir SDelete “PullDn 10Quit
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Session Edit View Bookmarks Settings Help

Najdéte soubor resolv.conf v adresari /etc/. Jsou v ném definovany
nameservery.

Session Edit View Bookmarks Settings Help

Mame Mame Size MT1me
/.aptitude
/.gconf
/.gcontfd

J .gnome
J.gnome2
/.gnomeZ_priv

Hint: If you want to see your .* files, say so in the Configuration dialog.

pc2-deblan: fetc#

lHelp  ZMenu 4Edit  SCopy  “RenMov 7Mkdir sDelete cPullbn 1

Session Edit View Bookmarks Settings Help

VyzkousSejte pomoci napriklad internetového prohlizeCe, ze funguji
DNS preklady. Zkuste zadat napriklad www adresu Skolniho webu. Pokud
se stranka zobrazi, da se z pohledu OSI modelu fici, Zze funguje vSech 7
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vrstev tohoto modelu. Funkénost DNS prekladd miZeme vyzkoudet také
napfr. pomoci ping nebo traceroute, tim ovérime funkénost OSI modelu
do prvnich tfi vrstev.
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o Location Edit Wiew Go Bookmarks Tools ZSe

Window Help

! = Q G O —
B> Location: | W ¥ Gl

Session Edit “iew Bookmarks Settings Help

pc2-debian:~# traceroute www.ssps.cz
traceroute to www.ssps.cz (81.95.95.94), 30 hops max, 38 byte packets

1 172.27.106.2 (172.27.106.2) 0.295 ms 0.246 ms 0.194 ms

10.0.0.138 (10.0.0.138) 0.543 ms 0.483 ms 0.426 ms
B80.188.61.118 (80.188.61.118) 4.615 ms 4.611 ms 5.012 ms
33.189.broadband3.10l.cz (85.70.189.33) 5.330 ms 5.687 ms 5.627 ms
B0.188.33.245 (80.188.33.245) 5.441l ms 1B.733 ms 5.077 ms
194.228.21.32 (194.228.21.32) 23.950 ms 4.439 ms 38.054 ms
nix2-ge.activez2d.cz (194.50.100.235) 10.708 ms 31.406 ms 11.292 ms
uvirt7.active24.cz (B1.95.96.94) 32.508 ms 10.122 ms 36.338 ms
pc2-debian:~# |

Bt I T ) B W W

o
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16.3 Ethereal

Nainstalujte si bali¢ek ethereal. Jednd se o zachytavac paketd. Lze si
zobrazit kompletnl strukturu a obsah paketu.

Session Edit ‘u’ue-.-.r Baokmarks Settings  Help

Actions Undo Package Search Options Views Help
f10: Menu 7?: Help q: Quit wu: Update g: Download/Install/Remove Pkgs
aptitude ©0.2.15.9 Will use 53.4MB of disk bpd DL S

ez-1pupdate
farpd
netwnrk trafflc ana1v er

[too many to

his package provides ethereal (the GTK+ version)

=

(52.1kB/s, 2mOs remaining)

IPlease insert the following disc into the drive "jﬂdrnmj":
iDebian GMU/Linux 3.1 rOa _Sarge_ - Official 1386 Binary-2

= Poznamka

Ethereal najdeme po nainstalovani v zakladni nabidce KDE v polozce
Internet.
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Spustte Ethereal a kliknéte na ,Start a new live capture". Spustte
zachytavani. Vytvorfte béhem zachytavani néjakou sitovou aktivitu,
napfiklad prikazem ping otestujte spojeni s rodi¢ovskym systémem. Poté
zachytavani stopnéte a prozkoumejte zachycené pakety.

(S
Fle Edit Wiew Go Capture Anahize Statistics Help
BEx®E Q>0 F L QAQ TDRDEX B
St:.t-i:rlmrliw captura,, ]I _ﬂ + E=pression... %Vyr_na:at of Euui:ﬁl
Irkerface: Iuthn LI
IP addrass: 172.27.106.202
I? Capture packets in Ernrni:l:unu: mode
[T Limit each packet to i ijrtus
J]ﬂ'gapmreﬂtenl | _:_j
Capture Filels) Display Options
File: I & Browse... I [T Updata list of packets in real time
T use muktipla filas -
r |
E e B
= I Mame Resoltion
r |_|—|
[¥ Enable MAC narme reschtion i
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File Edit WView Go Capture Analyze Stabisties Help

D EEx 8 Rer»DFLEQAAQAEA BTDHEX B
1 eiteer: LI s Expression... }a,vymaaatl of pousit

- L me = pe2-debrant ete = sHel = konsole TENT k
Session Edit Wiew Bookmarks Settings Help :
- - Apturad Packets-
54 bytes from 172.27.106.102: 1cmp_seg=2 ttl=128 time=0. @
199 ms ¥ & o
64 bytes from 172.27.106.102: 1cmp_seq=3 ttl=128 time=0. ||CTP o 0.0% |
204 ms ke 14 S3,8% |
64 bytes from 172.27.106.102: 1cmp_seqg=4 ttl=128 time=0. e o 0.0% |
158 ms . . L |prar g 30,8% |
54 bytes from 172.27.106.102: icmp_seq=5 ttl=128 time=0. [
193 ms |re 2 7.7% |
#*llspr o 0,0% |
, —lRE (] [ 0,0% |
Y | shell 114 letB105 o ﬂ.ﬂ!if
o 0,0% |
o [ 0,0% |
aii | 7.7% |
00;00:22
: © zaztanit
Ready to load or capture i| Mo Packets
=h T X
Fle Edt WView Go Capture Analyze Statistics Help
z z : = p—
BPEHx@E RQess0FL QRAE BPDHEX O
Eitter: v | + Expressiun...| %Umazatl @ Enuﬁkl
; o (]
Ho. E Tirme | Sourca | Destination ’mbb:ul.l Infe I |—
1 0, 00000 02: 01: 00: 00: 90: 00 Broadcast Ox826F H5 HLE heartheat Lad
12 10, 035%24  G2:01: 00:00:90: 00 Broadocast Ox886f HS NLEB heartbeat
41 19 391156 022 071: 00: 00 00: 0 Eroadcast Dx8EG6f HS HLE heartbeat
8 9, 744480 172, 27,106, 202 Eroadcast ARP Who has 172.27.106.1027 Tell 172. 27,106, 202
9 9, 744571 172.27.106.182 172,27, 106, 202 ARP 172.27.106.102 is at 00:1%3: d3:cd: 27:78
10 9.744751  172.27.106. 202 172.27.106.102 IcHP  Echo (ping) reguest
11 9.744829  172.27.106.102 172.27.106. 202 IcHP  Echo (ping) reply [:}
21 10, 757175 172.27.106. 202 172,27.106.1062 ICHP  Echo (pingl requast
22 10.757305 172,27 106102 172.27.106. 202 ICHP  Echo (ping) reply
I 28 11 779893 172 27 106. 202 172.27.106. 102 ICHP__ Echo (ping) reguest ]
24 11,780062 172, 27,106,102 172, 27,106, 202 ICHP  Echo (ping) reply
25 12, 7859413  172.27.106. 202 172,27.106.102 ICHP  Echo (ping) regquest
26 12, 788577 172.27.106.102 172.27.106. 202 ICHP  Echio (ping) reply
27 13, 797865 172.27.106. 202 172.27.106.102 IcHP  Echo (ping) reguest
28 13,799025  172.27.106.102 172, 27,106, 202 ICHP  Echo (ping) reply
29 14, 807537 172,27 106. 202 172.27.106.102 ICHP  Echo (ping) regquest
30 14, 807678 172.27.106.102 172.27.106. 202 IcHP  Echo (ping) reply
31 15 BLEE19 173,27, 196, 202 172, 27,106,102 ICHP Echo (pingl raquast j
[ Frama 23 (28 bytes on wire, 38 bytes captured) E
I+ Ethernet II, Src: O0;0c; 20:df: 55 a4, Dst: 09:13:d3;cd: 27:78 =
Ila-aua 00 13 d3 cd 27 78 00 ©c 29 of 55 a4 03 00 45 60 ... 'x.. ).\U...E. (4]
D010 00 54 00 02 40 00 40 01 Od 40 sc 1b Ga ca sc 1b LT .@..j...
0020 Ga 65 OB 00 da df 06 O O0 03 o7 3= T4 44 3F 30 jf...... .. =07,
0030 01 00 0B 69 Oa Ob Oc ©d ©e OF 10 11 12 13 14 15 ........ ........ =
0040 16 17 18 19 1a 1b lc 1d le 1f 20 21 22 23 24 25 ........ LT -
Ammm  ma s mm mm ml ml m. m ) m . mE mam mm ms ms s Faiiwa SR AT
([ File: TUrtled) 24 M8 00:00:25 Drops: 312 i[P: 29388 D: 29388 M; O 7
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[ Domaci ukol

Zkuste si stahnout tricetidenni verzi VMware Workstation a zkuste
v tomto programu nainstalovat OS Linux.

VyzkousSejte konfiguraci sitového rozhrani, jména pocitace i adresy
nameserverd.

Vyzkousejte ping a traceroute.

VyzkouSejte zachytavani paketl pomoci Etherealu a vyhledejte né&jaké
konkrétni informace v zachycenych paketech.

M  Shrnuti

v Seznamili jste se s vytvarenim virtualniho stroje v programu
VMware Workstation.

v' Vyzkouseli jste si instalaci OS Linux Debian, typ stolni poditac.

v Umite pomoci aptitude instalovat zvolené balicky.

v Umite pouzit prikaz ifconfig pro zobrazeni informaci i konfiguraci
sitového rozhrani.

v Vite, kde trvale pfenastavit konfiguraci sitového rozhrani.

v Vite, kde je nastaveno jméno pocitace.

v Vite, kde jsou nastaveny adresy nameserverd.

v Umite pouzivat ping a traceroute.

v Umite nainstalovat a pouzit zachytdvac¢ paketd Ethereal.
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17. Zakladni pojmy ze siti (33. - 34. hodina)

17.1 MAC adresa

Sitova karta pocitate ma svou identifikaci, MAC adresu. Je pfifazena
vyrobcem. Nazyva se také fyzickou adresou. Pracuje v druhé vrstvé OSI
modelu (data link).

Je to 48-bitové Cislo. Vyjadfuje se v hexadecimalni soustavé jako 6
skupin Ccisel, kazdé Ccislo je tvoreno dvéma hexadecimalnimi Ccislicemi,
napr. FF-AA-B2-CA-12-DF.

Na Windows XP lIze vypsat MAC adresu napr. prikazem ipconfig /all
zadaném v prikazovém radku.

17.2 IP adresa

Proto, aby mohly dva systémy spolu komunikovat, musi byt schopny
se vzajemné identifikovat.

Pro identifikaci slouzi IP adresa, coz je logicka adresa pocitace.
Pracuje na vrstvé 3 (sitova vrstva) OSI modelu.

IP adresa verze 4 je 32-bitové dCislo. Skladd se z ¢asti sitové
(network part) a cCasti urcené pro koncové zafizeni (host part). VSechny
pocitace, které jsou soucasti jedné sité, maji stejnou sitovou cast.

Priklad IP adresy: 192.168.12.1.
Model IP adres verze 4 umoznuje vytvorit cca 4 miliardy IP adres
(2°%).

IP adresa verze 6 vznikla z divodu nedostatku adresniho prostoru,
ktery poskytuje IP adresa verze 4. Mnozstvi poéitaél na svété bé&hem
svého vyvoje obrovsky vzrostl a v modelu verze 4 dochazi volné IP
adresy.

Redi se to napf. adresovanim pocita¢d pomoci privatnich IP adres a
jejich prekladem na mensi pocet verejnych adres (PAT - port address
translation, NAT - network address translation).

DalSi moznosti, jak nedostatek volnych IP adres resSit, je prejit na
novy model - verzi 6.

IP adresa verze 6 je 128 bitové Cislo. Je rozdéleno po 16 bitech do 8
skupin, vyjadruje se hexadecimalné.

Priklad IP adresy:

AB21:CD22:5419:0024:00B0:AABB:FF22:1111.

Model IP adres verze 6 umoZfiuje vytvofit cca 3,4 x 10%® IP adres
(2128).

Na Windows XP lze vypsat informace o IP adrese a dalSich
nastavenich napr. prikazem ipconfig /all zadaném v prikazovém radku.
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B3 Piikazovy ifadek

C:~>ipconfig ~all

Konfigurace protokolu IP systému Windows

Mazev hostitele . . . ivona

Primarni pPFipona DHS.

Typ uzlu . . ) ) - hybhridni
Povoleno smeruuanl IP - - - - Me
WINS Pruxy Euuulenu - - - - He

Prohledavaci seznam piipon DNE. domenad4B8.zkola

Adaptér sité Ethernet PFipojeni k mistni siti:

domenadB8.zkola
Realtek RTL8169.-8118 Family Gigabit

Af—11-89-C4-CB—hdi
Ano

Ano

172.27.58.78

2055 250 2558

PFipona DNS podle pFipojeni . . .
Popi=z - - - - - - - - - & -« - - .

Ethernet NIC

Fyzicka Adresa. . -
Protokol DHCFP puuulen -
Automaticka konfigurace
Adresa IP . . . . . . .
Maska podsité .

=1]

14_. bFezna 2006 ?:45:44
14. bFezna 28686 21:4L:44

FZaphjceno . . .
Zaphijika vyprdi .

[T N R Y I I I B I |
Q

L T T T T T T T =S B |

Q
LI I N R I L I R R
1]
[ T T T T T TR = N R |

Ugchozi brana . . - . . 172.27.58.2
Server DHCP . . . . . . 172.27.8.2
Servery DNS . . . . . . 172.27.8.2
Primarni server WINS. . 172.27.8.2

17.3 Sitova maska

Sitovd maska (nékdy téz maska podsité) je 32 bitové d&islo, které
slouzi k rozdéleni IP adresy na ¢ast sitovou a ¢ast uréenou pro koncové
zarizeni.

V binarnim zapisu je tvorena spojitou rfadou jednic¢ek nasledovanych
nulami.

Napf. 11111111.,11111111.11111111.11000000, dekadicky
255.255.255.192 uréuje, Ze prvnich 26 bitd v IP adrese je &ast sitova
(musi byt stejna pro vSechny v pocitate v jednom LAN segmentu) a
poslednich 6 bitl rozliSuje jednotliva sitova zafizeni.

17.4 LAN

LAN - local area network - lokalni sit. Je to vysokorychlostni datova
sit nachazejici se na relativné malém geografickém Uzemi, cca do nékolika
tisic metrd. Propojuje pocitace a jind sitova zafizeni v ramci jedné budovy
nebo v ramci urcitého geograficky omezeného U(zemi. Standardy LAN
definuji, jak ma vypadat kabelaz a signalizace na LAN. RozsSirené LAN
technologie jsou Ethernet, FDDI a Token Ring.
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17.5 MAN

MAN - metropolitan area network — méstska sit. Sit v rozsahu mésta.
Zahrnuje Uzemi vétsi nez LAN a mensSi nez WAN.

17.6 WAN

WAN - wide area network - rozlehld sit. Je to datové komunikacni sit
zahrnujici rozsahlé geografické uUzemi. Casto pro prenos komunikace
pouziva jiz existujici linky.

Priklady WAN - Frame Relay, X.25, ISDN, DSL.

17.7 SAN

SAN - storage area network - uklddaci sit. Specializovana, vykonna,
Vd 7, v 7 v r . o -
vysokorychlostni sit urcena pro prenos velkych objemu dat mezi servery a
Ulozisti dat.

17.8 DNS, DHCP

DNS - Domain Name System

Systém pro preklad IP adres na své slovni ekvivalenty. Vyuzivate jej
napriklad pfi prohlizeni webovych stranek, kdy piSete slovni nazvy stranek
namisto jejich IP adres.

DHCP - Dynamic Host Configuration Protocol

UmoZzfiuje klientdm na siti ziskat svou konfiguraci z DHCP serveru.
Server pfidéluje IP adresu, masku, adresu brany, muze ptidélit informace
o DNS serverech, doménové jméno apod.

17.9 Adresa sité

Jak bylo v ¢asti o sitové masce feceno, maska urcuje, jaka ¢ast IP
adresy je Cast sitova a jaka je ¢ast koncového zafizeni.

Vsechna zafizeni v jednom LAN segmentu maji stejnou sitovou ¢ast IP
adresy. V host part se lisi.

17.9.1 Priklad
IP adresa: 192.168.2.200
maska: 255.255.255.192
binarné:
11000000.10101000.00000010.11001000 - IP adresa
11111111.11111111.11111111.11000000 - maska

11000000.10101000.00000010.11000000 - IP adresa site
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IP adresu sité ziskdme z IP adresy a masky tak, zZe napiSeme
(binarné) bity z IP adresy na pozicich, kde jsou v masce jednicky a zbytek
doplnime nulami.

V nasem prikladé je IP adresa sité dekadicky 192.168.2.192.

17.9.2 Otazka

Jsou nasledujici dvé IP adresy ve stejné siti?
192.168.2.193

192.168.2.190

maska obou je 255.255.255.192

binarné:
11000000.10101000.00000010.11000001
11000000.10101000.00000010.10111110

Zluté je oznadena sitovd &ast. Li&i se. Z toho dlvodu nejsou obé
adresy ve stejné siti.

Prvni IP adresa patfi do sité 192.168.2.192 a druha patfi do sité
192.168.2.128.

Adresy siti ziskame tak, ze zluté oznacenou sitovou ¢ast ponechdme a
zbytek vyplnime nulami.

17.10 Nastaveni IP adresy, masky, brany ve Windows

Pro nastaveni parametrl potfebujeme vyvolat dialogové okno
Vlastnosti daného sitového pfipojeni.

Jedna z moznosti je:

Nabidka Start - Nastaveni - Sitova pripojeni, pravé tla¢itko mysi -
Vlastnosti.

. Otevrit
- Pripojent k. mistni siti Prozkaurmat
F Ffipojena, chranéno branou fi, . .
{ 3 Realtek RTLE169/5110 Family ... Hledat poditace. ..
- Metwork Information. ..

Pripoiit sitovou jednotkua. ..
Odpojit sitovou jednotky. ..

Wybvofit zastupce
Cidskranit
Prejmenoat

Waskrnosti

180



PRA[HA I@
Efm h Technické vybaveni pro 3. ro¢nik

SS]P’

Obecné | Dvifovani | Upfesnit

Ffipojit pomoci:
ES Realtek RTLE1ES/8110 Family Gigab

Toto pfipojeni pouZiva nasledujici pologky:

] .E'. Flanowad paketd technologie oS ~
¥l %= Ovladat programu Sledovani sité
v S Protokal zité Internet [TCRAR]

< >

Vybereme polozku ,Protokol sité Internet (TCP/IP)" a klikneme
na tlacitko Vlastnosti.

Ohecné

Podparuje-li it autamatickou konfiguraci [P, j& mogné zizkat nastaveni
pratakolu [P autamaticky. Y opacném pripadé wam spravné nasztaveni
poradi spravoe zité.

() Zizkat adresu IP ze zervery DHCP automaticky

(&) Pougit ndsledujici adresu P

Adresa IP: 192 162, 0 . 1
Maska podsité: | 285 286 . 256 . 0

Wichozi brana:

V tomto dialogovém okné mame moznost zvolit, zda bude IP adresa
prifazovana dynamicky DHCP serverem nebo bude prifazena staticky.

V druhém pripadé musime zvolit IP adresu, masku podsité a branu.

IP adresu musime zvolit vhodné tak, aby byla soudasti sité, ve které
se pocitac¢ nachazi.

Brana je nejblizsi rozhrani routeru, ktery nas lokalni segment sité
pripojuje do jiné Casti sité.
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IP adresa rozhrani: —
192.1 68.2.25@%

.
= ==
— @7 %@ Jﬁb

j IP adresa: 192.168.2.1
. % jﬁ maska: 255.255.255.0

brana: 192.168.2.254

17.11 Ping, tracert

17.11.1 Ping

Pro ovéfeni dosazitelnosti daného sitového zafizeni je mozné pouzit
prikaz ping. Ne vzdy ale musi zafizeni na ping odpovidat, coz ale
neznamena, ze nutné neexistuje.

B C:\WINDOWS\system32\cmd.exe

C:s2ping www.clsco.com
P#ika=z PING na www.cisco.com [198.133.219.25%1 5 délkou 32 hajtia:

Uyprfel Easovg limit Zadosti.
ODdpovéd od 198_.133.217.25: bhajty=32 fas=166msz TTL=187
Uyprfel Easovg limit Zadosti.
ODdpovéd od 198_.133.2197.25: bajty=32 fas=165mz TTL=187

Statistika ping pro 198.133.219.25:
Pakety: Odeslané = 4, Pi#ijaté = 2, Ztracené = 2 (=ztrata 58x),
P#ibliZna doba do pFrijeti odezwy w milisekundéach:

Minimum = 165ms, Maximum = 166m=s,. Primér = 165ms

V ukazce byl proveden ping na www.cisco.com. Je vidét, Zze na dva ze
¢tyt odeslanych paketd cilovy poéita¢ neodpovédél v ¢asovém limitu, proto
je ztrata 50%.

Dale se ve statistice uvadi polet odeslanych paketd, pocet pfijatych
paketd, maximalni, minimalni a prdmé&rna doba odezvy.
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Pomoci prepinace -n je mozné testovat spojeni vice odeslanymi

pakety.

Cis>ping wne.seznam.cz —n 18
PFikaz PING na www.seznam.cz [194.228.32.31 s délkou 32 bhajti:

Ddpoved haj cas=12ms TTL=56
Ddpoved bhaj ctas=8ms TTL=LG
Ddpoved haj ctas=tms TTL=56
Ddpoved bhaj ctas=bms TTL=LG
Ddpoved haj tas=15ms TTL=5hb
Ddpoved bhaj cas=Yms TTL=Lb
Ddpoved haj cas=bms TTL=56
Ddpoved bhaj cas=12ms TTL=LG
Ddpoved haj cas=22ms TTL=56
Ddpoved bhaj tas=9ms TTL=Lb

Btatistika ping pro 194_.228.32_3:
Pakety: Odeslané = 18, PPFijaté = 18, Ztracené = B (ztrata Bx).
P#ibliZna doba do piijeti odezvy v milisekundach:

Minimum = Sms,. Maximum = 22ms,. Priamér = 18ms

194.228.32.3:
194.228.32 . 3:
194.228.32.3:
194.228.32 . 3:
194.228.32.3:
194.228.32 . 3:
194.228.32.3:
194.228.32 . 3:
194.228.32.3:
194.228.32_.3:

ty=32
ty=32
ty=32
ty=32
ty=32
ty=32
ty=32
ty=32
ty=32
ty=32

Pomoci prepinace -t je mozné opakované odesilat urécenému cili

zadost o ozvénu, az do ukonceni.

Ukonceni

se provede klavesovou zkratkou CTRL+C,

preruseni

s vypisem statistik a pokracovani odesilani paketl se provede klavesovou
zkratkou CTRL+Break.

Cisrping www.seznam.cz —t
P#ikaz PING na www.seznam.cz [194.228.32.31 s délkouw 32 hajti:

Odpovéd od 194.228.32.3: bhajty=32 cas=bmz TTL=56
Odpovéad od 194.228_32.3: bhajty=32 Eas=bm= TTL=56
Odpovéd od 194.228.32.3: bajty=32 cas=bmz TTL=56

Btatistika ping pro 1974.228.32.3:

Pakety: Odeslané = 3, PFijaté = 3. Ztracenéd = B (=trata Bx),
P#ibliZna doba do p#Fijeti odezvwy v milisekundach:

Minimum = 6ms, Maximum = 6ms,. Primér = 6ms

Ctrl+Break

Odpovéd od 194.228_32_.3: bajty=32 as=14tms TTL=56
Odpoved od 194.228.32.3: bajty=32 cas=17ms TTL=56
Odpovéad od 194.228_32.3: bhajty=32 Eas=5m=z TTL=56

Odpoved od 194.228.32.3: bajty=32 cas=14ms TTL=56
Odpovéad od 194.228_32.3: bhajty=32 Eas=bm= TTL=56

Odpoved od 194.228.32.3: bajty=32 cas=16ms TTL=56
Odpovéad od 194.228_32.3: bhajty=32 Eas=bm= TTL=56

Statistika ping pro 194.228_32_.3:

Pakety: Qdeslané = 18, P#ijaté = 18, Ztracené = B (=trita B>,
P#ibliZna doba do pFijeti odezvy v milisekundach:
Minimum = Sms. Maximum = 1?ms. Primér = 9ms
Control-C
™G
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17.11.2 Tracert

Pomoci prikazu tracert je mozno zjistit, jakou cestou putuje paket ke
zvolenému cili a odhalit zdroje moznych problému se spojenim.

snrEracert www.SEZnam.c=

gpis trasy k www.seznam.cz [194.228_.32.31
nejugie 38 smérovanimi:

1 1 ms 1 ms 1 mz gw-kolovraty.sxg.cz [62.77.78.11
2 4 ms 4 ms 4 ms gw.sxg.ce [62_.77.92.11
3 5 ms 3 n= 4 mz klient?8-193.sxg.c= [62.77.78.1931
4 L ms L ms ?ms 62.84_.143.13
5 L ms L ms Tms 213.29_.73.77
[ 15 m=s 11 m=s L ms 194.58.188.16A4
7 17 n= b m= b ms 194_228_37.217
8 15 m=s b ms 6 ms 194_.228_.32_244
9 15% ms 6 ms 6 ms 194_228_32.3
Trasovani bylo dokonéeno.

Jsou zde vidét doby jednotlivych odezev vdech uzld, kterym paket
cestuje. Lze tu odhalit, ktery z bod( je pretizen provozem, pfipadné na
kterém misté je spojeni preruseno.

gpis trasy k www.cisco.com [198.133.219.251

E:\>tracert WU . CLECO . COMm
: e o b il
nejugie 38 smérovanimi:

1 19 m= 1 ms 1 mz gw-kolovraty.sxg.cz2 [62.77.98.11

2 6 ms 3 ms 3 ms gw.sxg.ce [62.77.92.11

3 3 nms 4 m= 4 mz klient?8-193.sxg.cz=2 [62.77.98.1931
4 L ms 6 ms Emz 62.84.143.13

L 24 ms L ms Emse 213.29_73.°77

3] L ms L ms 20 m= 195.39.48.85

7 22 n= 13 n= 17 me 195.39.288.113

L] 12 n= 12 n= 279 ms  217.147.111.113

b 12 n= 12 nm= 12 ms 217.147 .96 .41

i8 21 ms 22 ms 21 ms 213.206.129.65
11 23 ms 23 ms 74 mz=  144.232.28.45%
12 23 ms 23 ms 23 ms 144.232.7.118
13 7% ms 7% ms 2% ms  144.232.28.97
i4 % ms % ms % ms  144.232.16.73
15 164 mz 163 ms 164 ms 144.232.20.163
i6 164 ms 164 ms 164 ms 144.232.4.234
17 165 ms 165 ms 166 ms 144.232.20.99
i3 166 ms 165 ms 165 ms 144.232.3.138
19 166 ms 168 ms 166 ms 144.228_44.14
28 217 ms 228 ms 221 ms 128.187.237.89
21 166 ms 166 ms 166 ms 128.187.224.73

22 =* =* =* Uyprfel fasovyg limit Zadosti.
23 - - - Uypriel €asovy limit ZAdosti.
24 =* =* =* Uyprfel fasovy limit Zadosti.
25 - - - Uypriel €asovy limit ZAdosti.
26 =* =* =* Uyprfel fasovy limit Zadosti.
27 - - - Uypriel €asovy limit ZAdosti.
25 =* =* =* Uyprfel fasovy limit Zadosti.
29 - - - Uypriel €asovy limit ZAdosti.
] =* =* =* Uyprfel fasovy limit Zadosti.

Trasovani bylo dokondeno.

184



[ A
PRA|GUE
PRA[G
P

=F i

h Technické vybaveni pro 3. ro¢nik

17.12 Cviceni

Urcete MAC adresu svého pocitace.

Urcete IP adresu svého pocitace, branu, masku, nazev pocitace, DNS
server.

Z informaci zjistéte sitovou adresu svého LAN segmentu.

Co je LAN, WAN, MAN, SAN?

17.13 Cviceni

Urcete adresu sité z nasledujicich informaci:
IP adresa: 172.17.175.35
maska: 255.255.248.0

17.14 Cviceni

Jsou nasledujici adresy soucasti jedné sité? Napiste jejich prislusné
sitové adresy.

48.211.2.35
48.223.4.54
48.86.211.25
48.103.154.21

maska: 255.240.0.0

17.15 Cviceni

Zjistéte minimalni, maximalni a prdmérnou dobu odezvy a
procentuelni ztratu prikazu ping na www.centrum.cz pfi odeslani 10
pozadavk( na ozvénu.

Urcete odpovidajici IP adresu této domény.

Kolika uzly projde paket pri cesté do tohoto cile?
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() Domaci ukol

VyzkousSejte si nastaveni IP adresy, masky a brany svého pocitace.
Zjistéte MAC adresu své sitové karty.

Uréete sitovou adresu odpovidajici vasi IP adrese a masce.
Zjistéte, jaké DNS servery pouzivate.

Zjistéte nazev svého pocitace.

Zopakujte si pouziti prikazu ping a tracert.

M Shrnuti

v' Umite vysvétlit, co je MAC adresa a umite ji zjistit.

v' Vite, k ¢emu slouzi IP adresa, jaké jsou jeji typy, jaky ma format
a jak se nastavuje.

Vite, jakou funkci ma maska podsité.

Umite z IP adresy a masky podsité zjistit adresu sité.
Vite, co je vychozi brana a jak ji nastavite.

Umite zjistit, jaké DNS servery vas pocitac pouziva.
Umite zjistit, jaké jméno ma vas pocitac nastaveno.

D N NI N N NN

Umite pouzivat prikazy ping a tracert.
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18. Tridy IP adres, privatni adresy, unicast, multicast,
broadcast (3s. - 36. hodina)

18.1 Tridy IP adres
IP adresy jsou rozdéleny do skupin zvanych tridy.

18.1.1 Trida A

Tato trida je vhodna pro sité, které obsahuji extrémné mnoho
koncovych zafizeni, kazda takova sit ma adresni prostor az pro cca 16
miliénd IP adres.

IP adresa se sklada z ¢asti sitové, kterd je tu zastoupena 8 bity,
zbyvajicich 24 bitd je ureno pro identifikaci koncovych zafizeni. Pro
zvolenou sitovou adresu je tedy k dispozici 2°* permutaci jedni¢ek a nul,
coZ pokryva zmin&nych cca 16 miliénd IP adres.

V bindrnim zapisu zacina IP adresa tridy A vzdy nulou.

Oxxx xxxx.hhhh hhhh.hhhh hhhh.hhhh hhhh

Zluté je oznacena cast identifikujici sit. Cast uréena pro identifikaci
koncového zafizeni je zde vyznacena pismeny ,h" (host part).

Na prvnim misté je vzdy nula. Zbyvajicich 7 bitd je mozno doplnit
jednickami a nulami. Nejnizsi varianta je tedy 0000 0000, nejvyssi 0111
1111. Dekadicky 0 az 127.

Nula ani 127 se pro adresovani siti nepouziva. Adresa zacinajici 127
je adresa loopbacku, ktery slouzi pro testovani funkcnosti TCP/IP
konfigurace pocitace (ping 127.0.0.1).

Tzn. IP adresy tfidy A zacinaji Cisly 1 az 126.

Maska podsité pro tridu A je 255.0.0.0.

18.1.2 Trida B

Tato tfida je vhodnd pro stfedni az velké sité, kazda takova sit ma
adresni prostor pro cca 65000 IP adres.

IP adresa se sklada z ¢asti sitové, kterd je tu zastoupena 16 bity,
zbyvajicich 16 bitd je ur&eno pro identifikaci koncovych zatizeni. Pro
zvolenou sitovou adresu je tedy k dispozici 2!® permutaci jedni¢ek a nul,
coz pokryva zminénych cca 65000 IP adres.

V binarnim zapisu zacina IP adresa tridy B vzdy jednickou a nulou.

10xx xxxx.xXxxXx xxxx.hhhh hhhh.hhhh hhhh

Zluté je oznadena &ast identifikujici sit. Cast uréend pro identifikaci
koncového zarizeni je zde vyznacena pismeny ,h" (host part).

Na prvnim misté je vzdy jedni¢ka a nula. Zbyvajicich 6 bitd prvniho
bytu je mozno doplnit jednickami a nulami. Nejnizsi varianta je tedy 1000
0000, nejvyssi 1011 1111,
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Dekadicky 128 az 191.
Tzn. IP adresy tridy B zacinaji Cisly 128 az 191.

Maska podsité pro tfidu B je 255.255.0.0.

18.1.3 Trida C

Tato tfida je vhodnd pro mensi sité, kazdd takova sit ma adresni
prostor pro 254 IP adres.

IP adresa se sklada z ¢asti sitové, kterd je tu zastoupena 24 bity,
zbyvajicich 8 bitd je uréeno pro identifikaci koncovych zafizeni. Pro
zvolenou sitovou adresu je tedy k dispozici 28 permutaci jedni¢ek a nul,
coz pokryvd zminénych 254 IP adres (2% je sice 256, ale dvé z téchto
adres se nepouzivaji pro koncova zarizeni, coz bude objasnéno pozdé&ji).

V binarnim zapisu zacind IP adresa tridy C vzdy jednic¢kou, jednickou
a nulou.

110X XXXX.XXXX XXXX.XXXX XxXx.hhhh hhhh

Zluté je oznacena cast identifikujici sit. Cast urcena pro identifikaci
koncového zafizeni je zde vyznacena pismeny ,h" (host part).

Na prvnim misté je vzdy jedni¢ka, jedni¢ka a nula. Zbyvajicich 5 bitl
prvniho bytu je moZno doplnit jednickami a nulami. NejnizsSi varianta je
tedy 1100 0000, nejvy3éi 1101 1111,

Dekadicky 192 az 223.

Tzn. IP adresy tridy C zacinaji Cisly 192 az 223.

Maska podsité pro tfidu C je 255.255.255.0.

18.1.4 Trida D

Tato trida je urCena pro multicast, coz je vysilani predem definované

4 O v . . 7 7,0 7 v 7 e .
skupine IP adres. Proto muze jednotlive sitove zarizeni vysilat najednou
data urcité skupiné koncovych zarizeni.

V binarnim zapisu zacina IP adresa tridy D vzdy jednickou, jednickou,
jedni¢kou a nulou.

1110 XXXX.XXXX XXXX.XXXX XXXX.XXXX XXXX

Na prvnim misté je vzdy jednicka, jednicka, jednicka a nula. Zbyvajici
varianta je tedy 1110 0000, nejvyssi 1110 1111.

Dekadicky 224 az 239.

Tzn. IP adresy tridy D zacinaji Cisly 224 az 239.

18.1.5 Trida E

Tato tfida je urcena pro vyzkumné Ucely IETF (Internet Engineering
Task Force), nepouziva se na internetu.
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V binarnim zapisu zacina IP adresa tridy E vzdy ¢tyrmi jednickami.

1111 XXXXXXXX XXXX.XXXX XXXX.XXXX XXXX

Na prvnim misté jsou vzdy jednicky. Zbyvajici 4 bity prvniho bytu je
mozno doplnit jednickami a nulami. Nejnizsi varianta je tedy 1111 0000,
nejvy$si 1111 1111,

Dekadicky 240 az 255.

Tzn. IP adresy tfidy E zacinaji Cisly 240 az 255.

18.2 Privatni IP adresy

Verejné IP adresy jsou a musi byt unikatni, jinak by nebylo mozno
¢init rozhodnuti, kam smérovat paket uréeny pro urcitou cilovou IP
adresu.

Narozdil od toho existuje skupina IP adres nazyvanych privatni IP
adresy a ty mohou existovat v libovolném mnozstvi kopii. Podminkou je,
Ze tyto privatni adresy jsou ,schovany" za urcitou verejnou adresou, na
kterou se prekladaji (pomoci NAT a PAT).

Napfiklad firma ma 200 po¢ita¢l a ty jsou adresovany privatnimi IP
adresami. Pri pristupu na internet se prekladaji na jednu verfejnou IP
adresu. Verejna IP adresa musi byt v celém internetu unikatni, ale privatni
IP adresy se mohou kdekoliv jinde opakovat, samozfejmé musi byt opét
schovany za jinou verejnou adresu. V ramci jedné privatni sité se IP
adresy nesmi duplikovat.

Pro tfidu A je privatni adresa sité jen jedna: 10.0.0.0, tzn. adresni
rozsah této sité je 10.0.0.0 - 10.255.255.255.

Pro tridu B je privatnich adres siti 16: 172.16.0.0 — 172.31.0.0.
Kazda z téchto siti ma adresni rozsah x.x.0.0. — Xx.x.255.255.

Pro tfidu C je privatnich adres siti 256: 192.168.0.0 -
192.168.255.0.
Kazda z téchto siti ma adresni rozsah x.x.X.0 — X.X.X.255.

Pakety adresované privatnimi IP adresami se v internetu nesméruiji,
routery je zahazuji.

18.3 Unicast, multicast, broadcast

Unicast znamena vysilani pro jedno koncové zarizeni. Cilova IP
adresa je adresou cilového zarizeni.

Multicast je vysilani predem definované skupiné IP adres. Proto

O v . . 4 r&vi 7 v Ve Ié . Ve, 1 . v

muze jednotlive sitove zarizeni vysilat najednou data urcité skupine
koncovych zarizeni.
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Broadcast je vysildni uréené viem podita¢dm v dané siti. Adresa
broadcastu (na 3. vrstvé OSI modelu) pro danou sit se sklada z Casti
sitové (ta je stejnd pro vSechny pocitace v dané siti) a ¢asti uréené pro
koncové zafizeni, ktera je v tomto pripadé vyplnéna samymi jednickami
(binarné).

18.3.1 Priklad

Pocita¢ ma IP adresu 192.168.1.25, masku podsité 255.255.255.0.

Broadcast v dané siti je 192.168.1.255.

Proc?

Host part je zde reprezentovana poslednim bytem (to pozname
z masky), ktery binarné vyplnime samymi jednickami (1111 1111), coz je
dekadicky 255. Sitova &ast (192.168.1) zUstava nezménéna.

18.3.2 Priklad

Pocita¢ ma IP adresu 172.16.2.3, masku podsité 255.255.0.0.

Broadcast v dané siti je 172.16.255.255.

Proc?

Host part je zde reprezentovana poslednimi dvéma byty (pozname
z masky), které pfri vytvareni broadcastu vyplnime samymi jednickami
(11111111.11111111), co? je dekadicky 255.255. Sitova &ast (172.16)
zUstava nezménéna.

18.3.3 Priklad

Pocita¢ ma IP adresu 52.15.193.55 a masku 255.255.240.0.

Jaka je adresa broadcastu?

Zde se nejedna o tridni masku, protoze ta by byla pro tfidu A (to je
poznat z prvniho Cisla v IP adrese - 52) 255.0.0.0. Maska je zde delsi,
jednd se o podsit plvodni tiidy A.

ProtoZe to neni tak zrejmé, jako u trfidnich masek (v predchozich dvou
prikladech), rozepiSeme to binarné.

Binarné je maska 255.255.240.0 rovna
11111111.11111111.11110000.00000000.

Pro vytvoreni broadcastu je potfeba poslednich 12 bitt v plvodni IP
adrese vyplnit samymi jednickami.

Plvodni IP adresa 52.15.193.55 je binarné rovna
00110100.00001111.11000001.00110111

a pokud poslednich 12 bitl vyplnime jedni¢kami, bude vypadat
00110100.00001111.11001111.11111111

Pfevedeme zpét do dekadické soustavy a ziskame adresu broadcastu
52.15.207.255.
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18.3.4 Cviceni

UrcCete adresu broadcastu pro IP adresu a masku podsité:
a) 15.25.2.5, 255.0.0.0
b) 130.15.1.14, 255.255.0.0
c) 200.1.20.4, 255.255.255.0
d) 20.40.29.100, 255.240.0.0
e) 172.27.163.5, 255.255.224.0
f) 192.168.3.168, 255.255.255.248

18.3.5 Cviceni
Pouzijte adresy z predchoziho cviCeni a urcete adresy siti.
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Urcete z IP adresy a masky adresu sité a broadcastu a uvedte, zda se
jedna o verejnou nebo privatni adresu.

a) 10.2.25.1, 255.0.0.0

b) 10.12.28.132, 255.255.252.0

c) 45.2.85.129, 255.255.255.128
d) 128.24.38.96, 255.255.0.0

e) 158.56.140.38, 255.255.255.224
f) 191.45.200.2, 255.255.224.0

M Shrnuti

v’ Znate rozdéleni IP adres do tfid a umite uvést podrobnosti.
v/ Znate privatni rozsahy IP adres pro jednotlivé tridy.

v' Vite, co je unicast, multicast a broadcast.
v

ZIP adresy a masky podsité umite zjistit adresu sité a
broadcastu.
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19. Podsité (37. - 38. hodina)

19.1 Podsite

Tim, ze prodlouzime masku podsité, stane se z tridni masky netfidni a
z plvodni sité se stane podsit.

Podsité se vytvari mimo jiné proto, ze pokud je vytvarime
systematicky, Ize je agregovat (sumarizovat) do jedné adresy a informace
o této adrese posilat dale.

Pokud si pQj¢ime z host part napfiklad 3 bity, miZzeme na nich
vytvorit celkem 8 rlznych permutaci jedni¢ek a nul (000, 001, 010, 011,
100, 101, 110, 111), pricemz samé nuly a samé jednicky nebudeme
pouzivat (kvlli mozné zdméné s adresou sité a broadcastu).

19.1.1 Priklad

Jak by vypadaly IP adresy vsSech podsiti vytvorenych ze sité
172.27.0.0 vypUjéenim 3 bitl z host part?

Novd maska bude mit namisto plvodnich 16 jedni¢ek o 3 jednicky
vic:

11111111.11111111.11100000.00000000

dekadicky: 255.255.224.0

POj¢ime si z host part 3 bity, vytvofime na nich celkem 8 rlznych
permutaci jedni¢ek a nul (000, 001, 010, 011, 100, 101, 110, 111),
pfi¢emZ samé nuly a samé jedni¢ky nebudeme pouzivat (kvili mozné
zameéné s adresou sité a broadcastu).

172.27.0.0 je binarné:
10101100.00011011.00000000.00000000

Na vypUjéené bity (vyznaleny Zzluté) dosadime moZné permutace
jednicek a nul:
1. podsit:
10101100.00011011.00100000.00000000
2. podsit:
10101100.00011011.01000000.00000000
3. podsit:
10101100.00011011.01100000.00000000
4. podsit:
10101100.00011011.10000000.00000000
5. podsit:
10101100.00011011.10100000.00000000
6. podsit:
10101100.00011011.11000000.00000000
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Vyjadreno dekadicky:

. podsit: 172.27.32.0
podsit: 172.27.64.0
podsit: 172.27.96.0
podsit: 172.27.128.0
podsit: 172.27.160.0
podsit: 172.27.192.0

oUAWN R

19.1.2 Cviceni

Vypidte adresy vSech podsiti vzniklych ze sité 192.168.1.0 vypdjéenim
2 bitl z host part.

Vypiste adresy v3ech podsiti vzniklych ze sit& 192.168.1.0 vypudjéenim
3 bith z host part.
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19.1.3 Priklad
Je dana IP adresa 151.29.7.5.

1. Trida IP adresy: B

2. Defaultni sitova ¢ast: prvni dva oktety - ,bajty" (151.29)
Defaultni host part: posledni dva oktety - ,bajty" (7.5)

3. Tridni maska: 255.255.0.0
4. Adresa sité (pro tfidni masku): 151.29.0.0
5. Adresa broadcastu (pro tfidni masku): 151.29.255.255

6. Maska podsité je dana 255.255.254.0. Protoze se jedna o IP
adresu tridy B (jeji tfidni maska by byla 255.255.0.0), je zfejmé,
7e novd maska vznikla z ptivodni rozsifenim o 7 bitl na Gkor host
part.

O 7 bitd se tedy roz&iFila sitova &ast.

Jak jiz vime z drivéjSich kapitol, adresu sité (nebo podsité)
ziskame ze znalosti IP adresy zarizeni a masky tak, ze zachovame
bity z IP adresy na téch pozicich, kde jsou v masce jednicky a
zbytek bitl se vynuluje. Jedna se o logicky sou¢in - And.

maska: 1111 1111.1111 1111.1111 1110.0000 0000

IP ad.: 1001 0111.0001 1101.0000 0111.0000 0101
> sit.ad.(And): 1001 0111.0001 1101.0000 0110.0000 0000

adresa podsité dekadicky: 151.29.6.0

broadcast: 1001 0111.0001 1101.0000 01121.11111111

broadcast podsité dekadicky: 151.29.7.255

Zavér: IP adresa 151.29.7.5 s maskou 255.255.254.0 je soucasti
sité 151.29.6.0.
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19.1.4 Cviceni

Z nasledujicich IP adres urcete:

a) tridu

b) adresu sité

c) adresu broadcastu v siti

d) tridni masku

e) s novou maskou podsité 255.255.255.224 urcete adresu
o podsité
o broadcastu v podsiti

1) 52.0.0.1

2) 176.100.2.0

3) 26.100.15.254
4) 157.182.255.250
5) 192.205.132.132
6) 126.183.131.255
7) 223.146.233.129
8) 179.188.138.255

19.1.5 Priklad

Jak vypada 1., 2. a posledni IP adresa v siti 172.27.15.0 s maskou
255.255.255.1287

Pozn.: 172.27.15.0 je jednou z podsiti sité 172.27.0.0, ktera vznikla
z pdvodni sité pGjéenim 9 bitd z host part.

RozepiSme binarné IP adresu sité a masku a vyznaCme prostor, ktery
zbyva pro adresaci koncovych zarizeni.

255.255.255.128

11111111, 11111111, 11111111, 10000000
172.27.15.0

10101100. 00011011. 00001111. 00000000

Na poslednich 7 bitech (oznadeny oranZové&) muiZeme libovolné ménit
jednicky a nuly.

Nejmensi Cislo je tvoreno samymi nulami (0000000), ale to by bylo
shodné s adresou podsité, proto takovou adresu nepovazujeme za
pouzitelnou adresu pro koncové zarizeni.

Byla by to adresa 172.27.15.0.

Nejvétsi dislo by bylo tvoreno sedmi jednickami (1111111), ale to by
se shodovalo s adresou broadcastu, proto takovou adresu nepovazujeme
za pouzitelnou adresu pro koncové zafizeni.
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Byla by to adresa 172.27.15.127.
10101100. 00011011. 00001111. 01111111

Prvni pouzitelna IP adresa bude mit v poslednich sedmi bitech
0000001. Tj. bude vypadat:

10101100. 00011011. 00001111. 00000001

dekadicky: 172.27.15.1

Druha pouzitelnd IP adresa bude mit v poslednich sedmi bitech
0000010. Tj. bude vypadat:

10101100. 00011011. 00001111. 00000010

dekadicky: 172.27.15.2

Posledni pouzitelnd IP adresa bude mit v poslednich sedmi bitech
1111110. Tj. bude vypadat:

10101100. 00011011. 00001111. 01111110

dekadicky: 172.27.15.126

19.1.6 Cviceni

S maskou podsité 255.255.255.224 urcete adresu
o podsité
o broadcastu v podsiti
o 1., 2., 3. a posledni pouzitelnou IP adresu v dané podsiti.

1) 53.0.10.5

2) 172.100.12.0

3) 26.120.17.254
4) 117.192.255.250
5) 192.215.112.112
6) 128.123.131.255
7) 223.136.153.129
8) 169.128.158.255
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() Domaci ukol

Je dana IP adres 201.158.25.35 s maskou podsité 255.255.255.240.
UrcCete adresu podsité, broadcastu v podsiti, prvni, druhou, treti,
¢tvrtou a posledni pouzitelnou IP adresu v této podsiti.

M  Shrnuti
v' Z IP adresy umite urcit jeji tfidu a tridni masku.
v' Umite urcit adresu sité a broadcastu v dané siti.
v Umite vytvofit podsit a urcit broadcast v této podsiti.
v' Umite urdit zvolenou pouzitelnou IP adresu v dané podsiti.
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20. Topologie, sitova zarizeni (z9. - 40. hodina)

20.1 Topologie siti

RozliSujeme dva typy topologii
o fyzické - podle typu zapojeni

Q

logické - podle pristupu zarizeni k vysilani dat

Logické topologie
o broadcast - zadné zarizeni nema prednost pro vysilani. Pokud

chce zarizeni vysilat, posloucha, zda neni na médiu provoz a

v V4 O v . s 7 . 7
pokud ne, zacne vysilat. Muze nastat kolize s vysilanim jineho
zarizeni. Prikladem této logické topologie je Ethernet.

o token passing - zarizeni si predavaji elektronicky poukaz pro

vysilani. Pokud zarizeni nema nic k vysilani, pfeda poukaz dale.
Prikladem této logické topologie je Token Ring a FDDI (Fiber
Distributed Data Interface).

Fyzické topologie

Q

O

sbérnicova (bus) - zarizeni jsou pripojena k jednomu kabelu
zakoncenému na obou koncich

kruh (ring) - zarizeni jsou spojena do kruhu jeden k druhému
hvézda (star) - zarizeni se pripojuji k centralnimu bodu
rozsirena hvézda (extended star) - jednotlivé hvézdy se
spojuji dohromady napf. pomoci hubl nebo switchl
hierarchicka topologie - podobna rozsirené hvézdé, ale oproti
spojovani hubl a switchi dohromady, systém je propojen do
pocitace, ktery kontroluje provoz v dane topologii

mesh - kazdé zarizeni je spojeno s kazdym jinym. Uplnd mesh
topologie vyzaduje velké mnozstvi spojovych linek, coz se ve
skute€nosti nedéla, pouziva se ¢astecna mesh topologie.

G o

sbérnice kruh hvézda

== ~
=
rozsifena hierarchicka mesh
hvézda topologie

20.2 OSI model

Pro zopakovani uvedme vrstvy OSI modelu
(Open System Interconnection):
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7. aplikacni (application) - aplikace, napfr. e-mail, ftp, www

6. prezentacni (presentation) - kddovani, komprese, prevod dat do
standardnich sitovych formatl

5. relacni (session) - uskutecniuje, udrzuje a ukoncuje relaci mezi
aplikacemi

4. transportni (transport) — patri sem protokoly TCP a UDP, datova
jednotka je zde segment, do datagramu se pridava informace o
zdrojovém a cilovém portu, ktery urcuje, pro kterou aplikaci jsou data
uréena

3. sitova (network) - zajistuje vybér cesty pres sit, datova jednotka
je zde paket, pracuje se zde se zdrojovou a cilovou IP adresou

2. spojova (data-link) - fidi tok dat na prenosovém médiu, datova
jednotka je zde ramec, pridava se zde informace o zdrojové a cilové
MAC adrese

1. fyzicka (physical) - zajistuje fyzické propojeni a binarni prenos,
datova jednotka je zde bit. Problémy souvisejici s touto vrstvou se
tykaji kabell, konektord, signalizace na médium.

Béhem pripravy dat na vysilani probiha pribalovani dalSich informaci.
Béhem zabalovani probihaji data od aplikac¢ni vrstvy smérem k nizSim
vrstvam.

V transportni vrstvé se pridaji informace o portech, které slouzi pro
identifikaci aplikace, pro kterou jsou data uréena, v sitové vrstvé se prida
zdrojova a cilova IP adresa, ve spojové vrstvé se pridaji informace o MAC
adresach a kontrolnim souctu, fyzicka vrstva zakdduje réamec ze spojové
vrstvy do binarni podoby, 1 a 0 a posle je na prenosové médium.

Sitova zarizeni, pres kterd data tecou, se s témito daty vyporadaji
podle toho, na které vrstvé OSI modelu pracuji.

20.3 Kolizni a broadcast doména

Kolizni doména je &ast sité, ve které mize dochazet ke kolizim.
Kolize vznika tehdy, kdyz na sdilené prenosové médium zacnou vysilat
alespon dva pocitace v jednu chvili.

Napriklad pocitace pripojené na jeden hub jsou vsSechny soucasti
jedné kolizni domény, ale poditace pripojené na switch jsou v oddélenych
koliznich doménach (viz nize - sitova zarizeni).

Broadcast doména je celd sit, tj. tvofi ji vSechny pocitace se stejnou
sitovou adresou. Broadcast je vysilani, které se posild véem pocita¢im
v siti,

Sireni broadcastu blokuje router, proto router oddéluje broadcast
domény (viz nize - sitova zafizeni).
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20.4 Sitova zarizeni
20.4.1 Repeater

Repeater je sitové zafizeni, které pfijme signdl na jednom portu,
zregeneruje jej a posle ven druhym portem. Pracuje na fyzické vrstvé OSI
modelu, proto regenerace signalu probiha na bitové Urovni.

Kazdé sitové zafizeni, tedy i hub, pfispiva ke spozdéni signalu, coz ma
za nasledek vice pozdnich kolizi.

Kolize nastdva tehdy, kdyz vice nez jeden pocitac v danou chvili
zaCne vysilat data na sdilené médium.

20.4.2 Hub

Hub je oznacovan jako multiportni repeater. Repeater ma vétsinou
jen dva porty, hub vét&inou 4 aZ 24 portd. Hub se vyuzivd k vytvoreni
hvézdicovité topologie.

33

R

Hub je sitové zafizeni, které pracuje na prvni vrstvé OSI modelu.
Nedéld zadna rozhodnuti o tom, kam datagramy posilat.
Posle jej vSemi porty s vyjimkou toho, odkud datagram prisel.

Rozliduje tfi typu hubl:

o pasivni - pro svij provoz nepotfebuje elektricky proud, signal
neregeneruje ani nezesiluje, je vyuzivan jen pro sdileni
prenosového média.

o aktivni - potrebuje elektricky proud, signal zesiluje a
regeneruje.

o inteligentni - funguje jako aktivni hub, navic umi provadét
rizné diagnostiky stavd.

ProtoZe hub posila data vSsemi porty s vyjimko prichoziho, zvétSuje se
jeho pouZitim v siti kolizni doména, coz je prostor, ve kterém mize
dochazet ke kolizim.

Kolize nastdva tehdy, kdyz vice nez jeden pocitac v danou chvili
zacne vysilat data na sdilené médium.

20.4.3 Bridge

Bridge je sitové zafizeni, které déld rozhodnuti, kam poslat réamec,
podle cilové MAC adresy. Rozhodnuti probihaji na softwarové uUrovni, coz
je pomalejsi nez u switche, kde tato rozhodnuti probihaji na hardwarové
arovni.
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Bridge se pouziva pro rozdéleni sité na segmenty.
v . Yavs o 7 . V4 7
Rozdeluje sit na ruzne kolizni domeny.

20.4.4 Switch

Switch je sitové zafizeni, které déld rozhodnuti, kam poslat
datagram, podle cilové MAC adresy.

Po spusténi je switch po urcitou dobu ve stavu, kdy nevi, na jakém
portu ma pripojeny jaky pocitac¢, resp. nema udélanou vazbu mezi portem
a MAC adresou pripojeného zafizeni.

Pokud v tuto chvili prijde datagram a switch nevi presné, kam jej
poslat, posSle jej vsemi porty s vyjimkou toho, odkud datagram pfisel.

Z probihajiciho provozu se switch uci, na kterém portu je pripojené
jaké zarizeni. Prirazuje si porty ke zdrojovym MAC adresam, které jsou
uvedeny v datagramech, které pres néj probihaji.

Zjisténé informace si uklada do CAM (Content Adressable Memory)
tabulky.

Pokud ve chvili, kdy ma switch informace o vazbach port - MAC
adresa, prijde datagram pro urcitou cilovou MAC adresu, podiva se switch
do své CAM tabulky a posle datagram jen tim portem, se kterym je
svazana cilova MAC adresa.

Rozdé&luje sit na rizné kolizni domény.

Na kazdém portu switche je jedna kolizni doména. Znamena to, ze
pokud jeden pocitaC posle data jinému pocitaci, pak se data posilaji jen
cilovému po¢itacéi a ostatnim pocitaciim se tato data neposilaji. Zvysuje to
prenosovou kapacitu linky pro vechny poéita¢e, mize probihat paralelni
komunikace mezi riznymi poditadi v jednu chvili, aniz by dochazelo ke
kolizim (jak je tomu napfr. u hubu).

Switch neoodéluje broadcast domény. To znamena, Ze pokud
pocitaC v siti poSle broadcast, pak se tento broadcast dostane ke vsem
pocitaddm v dané siti (ke v8em se stejnou sitovou adresou).
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Prepinani switche probiha na hardwarové urovni, proto je rychlejsi
nez prepinani bridge, které probiha na softwarové Urovni.

Na rozdil od bridge ma switch i dalsi specifické schopnosti, napfiklad
nékteré switche umi STP — Spanning Tree Protocol.

Spanning Tree Protocol — STP - slouzi k tomu, aby na siti LAN
nevznikaly okruhy (i kdyz jsou sitovad zafizeni zapojena do okruhu,
naptiklad kvili zdloZnim linkdm, které se aktivuji v pfipadé vypnuti
pUvodni linky), kterymi by rdmec cestoval stale kolem dokola a zahlcovala
by se tak sit.

Switche mohou podporovat virtualni sité — VLAN. Nékteré porty
mohou patrit do jedné VLAN, jiné porty do jiné VLAN atp.

Pokud cht&ji poé¢itate v rGznych VLAN spolu komunikovat, musi
k tomu pouZit router, ktery provoz mezi riznymi VLAN pfesméruje. To
mizZe prispivat ke zvySeni bezpelnosti na siti a zvySeni prenosové
kapacity na jednotlivych segmentech sité.
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20.4.5 Router

Router je sitové zafizeni, které pracuje na treti vrstvé OSI modelu,
na sitové vrstve.

Pro sva rozhodnuti, kam poslat paket, pouzivaji informaci o cilové IP
adrese obsazené v datagramu.

Router oddé&luje sit&, na dvou portech routeru nemize byt stejna sit,
protoze pak by router nevédél, na ktery port smérovat prichozi paket.

Router si vede smérovaci tabulku, ve které ma informace, jakym
portem se do cilovych siti dostane. Tyto informace se do smérovaci
tabulky konfiguruji bud’ staticky (administratorem) nebo se je router uci
dynamicky od ostatnich routerd pomoci uréitych smérovacich protokold.

ProtoZze router oddéluje sité, oddéluje i broadcast domény, tim
spiSe kolizni domény.

Broadcast je vazany na sit a kolize mizZe vzniknou na sdileném médiu
(napt. s pouzitim hubd).

20.5 Zpozdéni v siti

Pri Sifeni signalu v siti dochazi ke zpozdéni. Je to doba mezi tim, kdy
ramec zacne opoustét zdrojové zarizeni a chvili, kdy jeho prvni ¢ast dorazi
k cilovému zarizeni.

K tomuto zpozdé&ni ptispivaji riizné faktory:

o prenosové meédium - omezené maximalni moznou rychlosti
Sifeni signalu

o zpozd&ni zplUsobend sitovymi zafizenimi, které musi délat
rozhodnuti, kam poslat ramec. Zafizeni jako switch a router
musi rozbalit prichozi ramec a identifikovat pro né podstatné
informace o cilové adrese. Router prispivda vétsim zpozdénim
nez switch, protoze musi rozbalit prichozi data az do vrstvy 3.
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[ Domaci ukol

Zopakujte si topologie siti, vrstvy OSI modelu, datové jednotky
pracujici v jednotlivych vrstvdch OSI modelu, sitova zafizeni a jejich
pouziti, rozdil mezi broadcast a kolizni doménou a priciny zpozdéni v siti.

M  Shrnuti
v Umite jmenovat logické topologie v siti.
v Umite jmenovat fyzické topologie v siti.
v' Znate OSI model, jeho vrstvy, datové jednotky, zafizeni pracujici
ve vrstvach 1 - 3.
v Znate sitova zafizeni, jejich pouziti a vlastnosti.
v Znéate pfitiny zpozdéni v siti a dUsledky.
v' Vite, co je kolizni a broadcast doména.
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21. Vyroba UTP kabelQ (1. - 42. hodina)

21.1 Koncovka typu A a B

UTP kabel obsahuje 4 pary dratl odlidenych barvami. V paru je vzdy
jeden plné barevny a jeden polobarevny.
Barvy:
o zelena
o oranzova
o modra
o hnéda

Pofadi dratl popisujeme v pohledu ze spodni ¢asti koncovky a
jakobychom ji drzeli za kabel.

21.1.1 Koncovka typu A - poradi dratl

polozelena
zelena
polooranzova
modra
polomodra
oranzova
polohnéda
hnéda

[ W Iy Iy ) N [

21.1.2 Koncovka typu B - poradi dratl

polooranzova
oranzova
polozelena
modra
polomodra
zelena
polohnéda
hnéda

[ S Iy Iy W
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21.2 Pomucky pro vyrobu
21.2.1 Krimpovaci klesté

207



Technické vybaveni pro 3. rocnik

21.2.3 UTP kabel

UTP kabel se sklada ze &tyf parG dratl barevné odliSenych. Barvy
jsou popsany u popisu koncovek.

Draty v parech jsou smotany. Smotani ma priznivy vliv na prenos
signalu. Proto rozmotavame draty pri vyrobé koncovky jen v Casti
koncovky.

Pokud parem dratl vede signal, pak jednim dratem je signal vysilan a
druhym prijiman. U siti 10 Mb/s nebo 100 Mb/s je signal veden zelenym a
oranzovym parem. Ostatni dva pary jsou nevyuzité.

U siti 1 Gb/s jsou vyuzity vSechny 4 pary a pozadavky na kvalitu
kabelu se zvysuiji.

UTP kabel je kategorizovan do kategorii kvality. Pro prenos 1 Gb/s je
vhodny kabel kategorie 5e a vyssi, pro prenos 100 Mb/s staci kategorie 5.

Délka jednoho segmentu kabelu mezi zafizenimi by neméla
presahovat 100 m, po delSich vzdalenostech by jiz dochazelo
k neprijemnym zeslabenim signalu a mohlo by dochazet i pozdnim kolizim.
Segmenty je mozné propojovat aktivnimi prvky, které signal zregeneruji a
posSlou dal.
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21.3 Postup vyroby koncovky

Pomoci ostfi na krimpovacich klestich nafizneme plastovy obal kabelu.
Méné je zde vice. Nariznete-li kabel priliS, profiznete i barevné plastové
obaly jednotlivych dratd. Ty se pak mohou v nafiznuti zlomit nebo to
mQZe mit nepfiznivy vliv na pfenos signalu.

Plastovy obal stdhneme.

Jednotlivé draty rozmotame.
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Jednotlivé draty narovname a srovname podle typu koncovky. Na obrazku
jsou draty srovnany podle koncovky typu B.

Draty krimpovacimi kle&t&mi ucvakneme v ptiméFené vzdalenosti (zOstava
cca 1,5 cm).

Draty zasuneme do koncovky RJ-45. Musime je zastrcit az do konce, aby
se noziky na konci koncovky po secvaknuti zafizly do dratld. Pokud
ponechame délku dratd pfili§ malou, noZiky se nebudou moci do ni¢eho
zafiznout, pokud bude délka prilis velka, nebude vnéjsi plastovy obal po
secvaknuti koncovky koncovkou zachycen.

Koncovku zastréime do krimpovacich klesti a secvakneme. Noziky se zafiznou do
s, O 4 7 v Va ’ vV .avs
dratu a plastovy zobacek prichyti vnejsi obal kabelu.
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21.4 Primy kabel

PFimy kabel je takovy, ktery ma& na obou koncich stejny typ
koncovky, napr. oba konce maji koncovky typu A nebo oba maji koncovky
typu B.

21.5 Krizeny kabel

Kfizeny kabel je takovy, ktery ma na svych koncich rozdilny typ
koncovek, napf. jeden konec ma koncovku typu A a druhy konec ma
koncovku typu B.
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21.6 Rollover — konzolovy kabel

Konzolovy kabel ma na jednom konci koncovku typu A nebo B a na
druhém konci zrcadlovy obraz zvolené koncovky.

21.6.1 Pr.

Prvni koncovka mé poradi barev dratd:

polozeleny, zeleny, polooranzovy, modry, polomodry, oranzovy,
polohnédy, hnédy.

Druha koncovka ma opacné poradi barev:

hnédy, polohnédy, oranzovy, polomodry, modry, polooranzovy,
zeleny, polozeleny.

21.7 Pouziti kabell

Pro spojeni zarizeni podobného typu se pouziva krizeny kabel, pro
spojeni zarizeni rozdilného typu se pouziva primy kabel.

21.7.1 Pr.
Primy kabel se pouziva pro spojeni nasledujicich zarizeni:
PC (nebo server) - switch
PC (nebo server) - hub
router - switch
router — hub
PC (nebo server) — bridge
router - bridge

Krizeny kabel se pouziva pro spojeni nasledujicich zarizeni:
PC (nebo server) — PC (nebo server)

PC (nebo server) - router

switch - switch

switch - hub

hub - hub

router - router (pres ethernetové zasuvky)

Konzolovy (rollover) kabel se pouziva pro zakladni konfigurovani
routerd, switchd pres konzolovy port.

Na jedné strané se kabel zapoji do sériového portu pocitace (pokud
jsme si kabel vyrobili sami, ma na obou koncich zastréku RJ-45 a pro
zastréeni do sériového portu budeme potrebovat transceiver) a na druhé
strané se zapoji do konzolového portu routeru nebo switche.
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21.8 Méreni kabell

Pro méfeni kabell existuje celd Fada vice & méné inteligentnich
mé&Fakd. Od jejich pFesnosti, citlivosti a riznych dovednosti se také odviji
jejich cena.

Cena se pohybuje fadové od jednotek do stovek tisicd.

Na obrazku vidite mérak z levnéjsi rady. Dokaze zmeérit funkcnost
primého a kfizeného UTP kabelu. Sklada se ze dvou oddélitelnych ¢asti, do
kterych se zapojuji konce kabelu. Proto Ize promérit napr. i zaliStovany
kabel, ktery nema své dva konce u sebe.
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21.9 Napojeni kabeld

Pokud potfebujeme prodlouZit kabel, miZeme pouzit spojku. Je to
pasivni prvek, ktery neregeneruje signal.

21.10 Cviceni

o Vyrobte primy UTP kabel.
o Vyrobte kfizeny UTP kabel.
o Vyrobte rollover kabel.

Pomoci méFaku ovérte funk&nost kabeld.

Vizudlné zkontrolujte, ze jsou koncovky nainstalovany spravné, ze
jsou draty vsunuty az do konce koncovek, vzajemné jsou rovnobézné a
vnéjsi obal kabelu je zachycen plastovym zobackem koncovky.
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() Domaci ukol

Zopakujte si barevna schémata koncovek typu A a B a jejich instalaci.
Zopakujte si vyrobu primého, krizeného, rolloveru kabelu a jejich
pouziti.

M  Shrnuti
v’ Znate typy koncovek R]-45.
v' Umite spravné vytvorit primy, kfizeny a rollover kabel.

v Vite, k ¢emu se UTP kabely pouzivaji a jaky typ musime zvolit
pro spojeni urcitych zarizeni.
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22. Instalace zasuvek, patchpanely (43. - 44. hodina)

22.1 Zasuvka RJ-45

Pro instalovani zasuvek potrebujeme kromé zasuvek a UTP kabelu
Sroubovak a narazecku.

Sroubovak pro odstranéni $roubkl a naradZzec¢ku pro narazeni dratd UTP
kabelu do mist k tomu uréenych v zasuvce.
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Na obrazku jsou draty UTP kabelu nachystany k narazeni. V tomto
pripadé je vyrabéna leva zasuvka (je to poznat ze Sipky vedouci od
barevné vyznacenych mist k levé zasuvce) a zasuvka bude typu B (to je
poznat z toho, e umisténi dratl se Fidi podle spodni poloviny barevného
schématu a to je oznaceno pismenem B).

Pokud by zasuvka nebyla takto zretelné popsana, museli bychom
napfiklad pomoci méreni odporu zjistit, kam ktery drat vede.

Podle barevného schématu vyznaceného na zasuvce nachystame
jednotlivé draty UTP kabelu do samofeznych kontaktd zdsuvky a
nardzec¢kou je do kontaktd zarazime.
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22.2 Patch panel
Patch panel je sada RJ-45 zasuvek umisténych v jednom panelu. Na

obrazku je 24 - portovy patch panel, jedna se o patch panel montovatelny

do rozvadécové skrine.

=
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Instalace patch panelu se velmi podoba instalaci zasuvky RJ-45. Na
obrazku je vidét, ze jednotlivé samorezné kontakty pro narazeni dratd
UTP kabelu jsou oznaleny barevné i &isly. Cisla odpovidaji rozloZeni dratl
v koncovkach typu A nebo B.

V nasem pripadé Cisla 5, 4, 1, 2, 3, 6, 7, 8 odpovidaji u zasuvky typu
A dratdm: polomodry, modry, polozeleny, zeleny, polooranzovy,
oranzovy, polohnédy, hnédy a u zasuvky typu B dratdm: polomodry,
modry, polooranzovy, oranzovy, polozeleny, zeleny, polohnédy, hnédy.

22.3 Cviceni - komplexni konstrukce

1) Vytvorte primy kabel.

2) Vytvorte kfizeny kabel.

3) Propojte prfimym kabelem patch panel a zasuvku RJ-45.

4) Do patch panelu zapojte vas primy kabel a do zasuvky vas
kFizeny kabel.

5) Promérte funkcnost instalace.

Patch panel primy kabel 74suvka
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) Domaci ukol
Zopakujte si barevné schéma RJ-45 koncovek typu A a B.
Zopakujte si vytvareni primého, kfizeného a rolloveru kabelu.

Zopakujte si vytvareni RJ-45 zasuvek.
Zopakujte si instalaci zasuvky v patch panelu.

000 D

M  Shrnuti
v' Umite nainstalovat zasuvku RJ-45.
v' Umite nainstalovat zasuvku v patch panelu.

v Umite vytvorit primy, kfizeny a rollover kabel a umite ovéfit jeho
funkcCnost.
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23. Podsité, konstrukce kabell, zadsuvek —
prohlubovani znalosti (4s. - 46. hodina)

23.1 Cviceni
1) Technik pfidava do existujici sité switch a pocita¢. Pred pripojeni
pocitace ke switchi zjisti, Ze kabel ma udélany koncovky tak, ze
jedna je zrcadlovym obrazem druhé. Jaky je to kabel? Je
vhodny pro pripojeni PC ke switchi?
a. krizeny
b. primy
c. rollover
d. sériovy
2) Kolik broadcast domén je v siti slozené z 15 poditacQ, 2 serverq,
4 switch(, 2 sitovych tiskaren?
a. 1
b. 23
c. 21
d. 4

192.168.1.0/24 192.168.2.0/24

Jaké IP adresy miZeme pfifadit rozhranim E1 a E2 na routeru?
a. E1: 192.168.2.1
E2: 192.168.1.1
b. E1: 192.168.2.1
E2: 192.168.2.2
c. E1: 192.168.1.1
E2: 192.168.1.2
d. E1: 192.168.1.1
E2: 192.168.2.1

192.168.1.192/27 192.168.1.96/27

Jaké IP adresy mlzeme pritadit rozhranim E1 a E2 na routeru?

3)

4)
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a. E1: 192.168.1.224
E2: 192.168.1.97
b. E1: 192.168.1.193
E2: 192.168.1.97
c. E1: 192.168.1.224
E2: 192.168.1.255
d. E1: 192.168.1.220
E2: 192.168.1.68
5) Ke které podsiti patfi IP adresa 172.27.90.1/19?
a. 172.27.90.0
b. 172.27.0.0
c. 172.27.64.0
d. 172.27.96.0
6) Jaké tvrzeni ohledné operace ping je pravdivé?
a. ping otestuje funkCnost spojeni na Urovni nevySe datové
vrstvy OSI modelu
b. ping otestuje funkcénost spojeni na Grovni nejvyse sitové
vrstvy OSI modelu
C. ping se pouziva ve spojeni s fyzickou adresou pocitace
d. ping na adresu 172.0.0.1 se oznacuje za loopback test
7) Jaky kabel Je vhodny pro pripojeni pocitace ke switchi?
a. primy
b. kfizeny
c. rollover
d. seriovy
8) Jaky kabel je vhodny pro pripojeni pocitace ke switchi pro
konzolové spojeni?
a. primy
b. krizeny
c. rollover
d. seriovy
9) Vytvorite-li UTP kabel kategorie 5 s koncovkami RJ-45, jedna
podle standardu T568A a druha podle standardu T568B, je to
kabel
a. primy
b. kfizeny
c. rollover
d. sériovy
10) Co hleda switch ve svém CAM tabulce, aby mohl prepnout
ramec na spravneé rozhrani?
a. IP adresu cile
b. MAC adresu cile
c. IP adresu zdroje
d. MAC adresu zdroje
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Kolik broadcast domén je na obrazku?
a. 1

0o
(o) NN OV

13) Co je to latence v siti?
a. ztrata sily signalu pfi cesté od zdroje k cili
b. nezadouci ruseni v siti
c. doba, kterou potrebuje paket pri své cesté od zdroje k cili
d. déleni se o Sirku pasma mezi pocitaci
14) Z IP adresy tridy B chceme udélat podsité. Jaka bude
optimalni maska podsité, chceme-li, aby méla adresni prostor
pro 300 po¢itacd?
a. /9
b. /23
c. /16
d. /25
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15) Mame-li podsit 172.27.192.0 /19, jaky je rozsah pouzitelnych
adres?
a. 172.27.193.0 - 172.27.193.255
b. 172.27.192.0 - 172.27.192.255
c. 172.27.192.1 - 172.27.223.254
d. 172.27.192.0 - 172.27.223.255
16) K jaké siti patri IP adresa 172.27.217.1 s maskou
255.255.224.0?
a. 172.27.0.0
b. 172.27.192.0
c. 172.27.192.1
d. 172.27.255.0
17) Jaka maska odpovida zapisu /267?
a. 255.255.255.192
b. 255.255.255.0
c. 255.255.0.0
d. 255.255.192.0
18) Jaka je IP adresa broadcastu v siti 172.16.168.0 /21?
a. 172.16.175.255
b. 172.16.168.255
c. 172.16.175.0
d. 172.16.0.255
19) Kolik pouzitelnych IP adres bude mit sit 192.168.10.192 /28?
a. 10
b. 12
c. 14
d. 16
20) Jaka bude adresa broadcastu v siti 192.168.10.192 /287
a. 192.168.10.193
b. 192.168.10.207
c. 192.168.255.255
d. 192.168.10.255
21) Jaka bude adresa sité pro IP adresu 192.168.10.68 /28?
a. 192.168.10.69
b. 192.168.10.65
c. 192.168.10.64
d. 192.168.10.0
22) IP adresa tridy B zacina dekadicky cCislem
a. 127
b. 128
c. 192
d. 224

224



Technické vybaveni pro 3. rocnik

23) Rozhrani na routeru ma prirazenou IP adresu 172.16.10.10 a
masku 255.255.248.0. Jakou IP adresu mizeme pfifadit
pocitaci v této siti?

a. 172.16.8.255
b. 172.16.16.1
c. 172.16.4.25
d. 172.16.2.10

24) Vytvorte primy kabel.

25) Vytvorte kfizeny kabel.

26) Vytvorte sitovou zasuvku.

27) Vytovrite zasuvku v patch panelu.
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) Domaci ukol
Zopakujte si vrstvy OSI modelu, pojmy ze siti, konstrukci UTP kabelu

s koncovkami RJ-45, broadcast a kolizni domény, sitova zafizeni a jejich
uloha v siti, vypocty z IP adresy a masky, podsité.

M  Shrnuti

zopakovali jste si vypocCty podsiti

umite specifikovat tridy IP adres

vite, k ¢emu slouzi maska

umite urcit adresu broadcastu a sité
chapete pojmy kolizni a broadcast doména
znate zakladni sitové prvky

umite vyrobit konocovky R]-45

AN NN A N

umite vyrobit sitovou zasuvku a patchpanel
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24. MS Windows Server 2003 (47. - 48. hodina)

24.1 Verze MS Windows Serveru 2003

Standard Edition

Enterprise Edition

Datacenter Edition

Web Edition

Small Business Server Edition

00D oo

24.1.1 Popis verzi

Web Edition

Koncipovano specielné pro vyuziti jako web server. PocitaCe s touto
verzi operacniho systému mohou byt ¢leny domény s Active Directory, ale
nemohou byt radicem domény, nelze na nich spustit Active Directory.
Pomérné draha edice, ale neni tfeba reSit otazku licencovani pripojeni
(CAL).

Small Business Server Edition

Uréeno pro malé spolec¢nosti do 75 pocitacovych stanic s jednim
serverem. Obsahuje nastroje pro e-mail, sdileni dokumentd, zvy$eni
zabezpeleni pro pristup kinternetu, Ulozisté dat, tisk a faxovani,
vzdalenou spravu jednoho serveru.

Lze na ném provozovat web server, souborovy server, rfadi¢ domény.

Standard Edition

Uréeno pro vyuziti mensimi spole¢nostmi. Spolehlivy sitovy operaéni
systém. Vhodny, pokud nevyzadujeme zvysenou podporu hardwaru a
clustrovani, coz nabizi verze Enterprise.

Lze na ném provozovat web server, souborovy server, fadi¢ domény.

Enterprise Edition

Uréeno pro stredni az velké spolecCnosti. Nabizi stejné nastroje jako
Standard Edition, navic nabizi zvysenou dostupnost, rozsiritelnost,
spolehlivost a vyssi vykon.

Vhodné pro velmi vykonné servery. Doporueno pro servery, na
kterych bézi aplikace pro sité, databaze, elektronicky obchod.

Umoznuje clustrovani (napriklad 2 servery se navenek jevi jako 1).

Datacenter Edition

Urceno pro velké spolecnosti.

Vhodné pro aplikace, které vyzaduji vysokou dostupnost a moznost
velké rozsifitelnosti. Podpora vice procesorl a velké paméti.
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24.2 Licence

Pro legdlni provoz sité sestavajici ze serverl a stanic musime vlastnit
. . [o] . . . V4 .
licence jak pro provoz serveru a stanic, tak i pro spojeni mezi serverem a
stanici.

CAL (Client access license) - licence spojeni

2 typy o .
o Per server - kazda konekce na server vyzaduje licenci.

o Per device or Per User - kazdy klient potrebuje licenci
o licence spojeni vazana na uzivatele - vhodna, pokud je
mensi pocet uZivatelskych Gétd neZ stanic, na které se hlasi
o licence spojeni vazana na zafizeni - vhodna, pokud se na
stanice hlasi vétsi pocet uzivateld

24.2.1 Jak zjistit licen¢ni rezim
Start — Control Panel - Licensing

Choose Licensing Mode

— Client Lizenzing Mode "

Product: Cancel

Windows Server

i~ Per zerver. Mumber of concurrent conrections: IEI Help

Addllicenses Hemove Licenzes | Replication...

Bk,

&+ Per Device or Per Uzer,

Pokud chceme zménit typ licencovani na ,Per server' a pridat
licence, objevi se chybové hlaseni, které rika, ze musime ve sluzbach

povolit ,Licence Logging".

License System El

The License Logging Service is nok running on the target machine,
or the karget machinge is not accessible.

24.3 Doména, pracovni skupina

PFi instalaci pocitate mlzeme zvolit, zda jej vkladadme do existujici
domény nebo do pracovni skupiny. Toto nastaveni Ize zménit i dodatecné.
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24.3.1 Doména
Radi¢ domény s databazi Active Directory

XP W2000

Na radi¢ci domény je databdze Active Directory, ve které jsou
definovany napfiklad doménové Ucéty uzZivateld, pocitadd, organizaéni
jednotky.

2 typy ucti:
o lokalni
o doménové

Kdyz se uzivatel hlasi ze stanice pod svym uzivatelskym ucétem
k doméné, probihd jeho ovéfeni vU¢i databazi Active Directory, kterd je
umist&na na fadi¢i domény, kterym mQze byt Windows Server 2003.

Jestlize se uzivatel hlasi lokalné k pocitaci, probiha jeho ovéreni proti

lokalni SAM (Security Account Manager) databazi, ve které jsou
v V. v 7 . J4 V. [¢) V. 7 v
ulozena prihlasovaci jmena a hesla uzivatelu v zasifrované forme.

Na Fadi¢ domény se nelze hldsit lokaln&. OvéFeni probihd vidi Active
Directory. Pokud je Active Directory porouchanad, je problém se prihlasit.

24.3.2 Pracovni skupina

Server 2003

XP W2000

Pokud jsou pocitate pripojeny do pracovni skupiny (Workgroup),
pak jsou vici sobé ve vztahu Peer — to — peer, tzn. jsou rovnocenné.

Ové&tovani pfi prihladeni probihd lokalné vi¢&i SAM databazi. Pokud
chce uzivatel pfistupovat ke zdrojim umisténym na jiném pocitace
v pracovni skuping, musi na ném mit vytvofen svlj ulet. Neni zde
centralizovand sprava u¢tl jako v doméné s Active Directory.
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= Poznamka

Je-li uCet nazvan stejné lokalné i v doméné, jsou to jiné ucty.

24 .4 Instalace

Pokud instalujeme prvni server ve vznikajici doméné, nelze jej rovnou
prifadit do domény, proto jej béhem instalace pfifadime do pracovni
skupiny (Workgroup).

Instalace domény je dodatecna zalezitost.

24.4.1 Product key

Product key lze dodatecné zjistit i zménit napriklad pomoci utility
keyfinder.exe, kterou lze najit na webu
http://www.magicaljellybean.com/.

Funguje na operacnich systémech Windows 95, 98, ME, NT4, 2000,
XP, Server 2003.

24.4.2 Administratorské heslo pfri instalaci

Béhem instalace serveru 2003 jesté nefunguji bezpecnostni politiky
pro vytvareni hesel, proto Ize zadat administratorovi i prazdné heslo.

Heslo, které je v souladu s bezpecnostni politikou, obsahuje aspon 7
znakl, obsahuje nejméné 3 ze 4 sad (mald pismena, velkd pismena,
Cislice, speciadlni znaky).

Toto heslo je tfeba pri nékterych zachrannych akcich, napriklad pri
poruse Active Directory a nasledném obnovovani.

24.4.3 Nastaveni sité

Béhem instalace mame moznost dvojiho nastaveni sité:
o typické - v siti musi bézet DHCP
o vlastni (custom) - sitové parametry zadavame ruc¢né

= Poznamka

Sitové parametry mZeme vypsat pfikazem
ipconfig /all

Pokud mame sitové parametry nastavovany pomoci DHCP, miZeme je uvolnit
prikazem
ipconfig /release

O nové nastaveni zazadame prikazem
ipconfig /renew
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24.4.4 APIPA

APIPA - Automatic Private IP addressing - umozriuje DHCP
klientovi samostatné si nakonfigurovat IP adresu a masku podsité, pokud
neni dostupny server DHCP.

IP adresa je z rozsahu 169.254.0.1 - 169.254.255.254.

Maska podsité je tfidy B — 255.255.0.0.

Klient pouzivd tuto adresu do té doby, nez je DHCP server opét
dostupny.

Sluzba APIPA pravidelné kontroluje pfritomnost DHCP serveru -
kazdych 5 minut. Pokud zjisti, Ze DHCP server je opét dostupny, zastavi
svlj b&h a sitové parametry jsou pfenastaveny dynamicky nastavenymi
parametry z DHCP serveru.

24.4.5 Gateway

Gateway - brana - IP adresa rozhrani v siti, na které je smérovana
komunikace smérujici mimo lokalni segment podsité.

Pro komunikaci dvou poé¢itaél na jednom lokalnim segmentu podsité
neni brana potrebna.

Pfikazem route print Ize vypsat brany. Ve vypisu je vidét radek
podobny tomuto

Cil v siti Sitova maska Brana Rozhrani Metrika
0.0.0.0 0.0.0.0 62.77.98.1 62.77.98.10 20

Znamena to, ze pokud je komunikace smeérovana na neznamy cil
(0.0.0.0 0.0.0.0), bude z rozhrani 62.77.98.10 smérovana na branu
62.77.98.1.

24.4.6 DNS

DNS - Domain Name System - zajistuje preklad mezi IP adresami
a jejich jmennymi ekvivalenty (a naopak).

Spravna konfigurace DNS je klicova. Pokud je Spatné
nakonfigurovano, nemusi fungovat napfriklad prihlasovani do domény.

V sitovych nastavenich, kde se nastavuje DNS, je moznost zadat
primarni DNS a sekundarni DNS.

Primarni DNS by meél byt lokdlni server. Sekundarni DNS prijde na
fadu, az kdyz nereaguje primarni DNS. Pokud primarni DNS preklad nezna
(ale funguje), sekundarni DNS se ke slovu nedostane.

PrihlaSovani k doméné probiha tak, ze uzivatel zada své jméno a
heslo a vybere doménu, ke které se chce prihlasovat. V siti musi byt DNS
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server, ktery prelozi nazev domény (fadic¢e) na IP adresu, tu vrati stanici,
na které se prihlasuje uzivatel a pak stanice na tuto IP adresu posle
prihlasovaci udaje.

Pokud by byl jako primarni DNS server uveden néjaky verejny DNS
server na internetu, ktery o nasi lokalni doméné nevi, nebude nam ji moci
prelozit na spravnou IP adresu.

Proto je vhodné v sitovém nastaveni pocitace uvadét jen lokalni DNS
u . 7 s 7 7 o 7
server jako primarni a sekundarni vubec nezadavat.

Na lokalnim DNS serveru nastavit DNS forwarder, ktery bude
zajistovat, Ze pokud nebude znat néjaky pozadovany preklad, preda jej
dal jinému DNS serveru.

V pripadé potreby doinstalujte potrebnou roli serveru.

Control Panel - Administrative Tools — DNS - Properties — Forwarders.

- dnsmagmt - [DNS]DC-1 Properties 2=

F . .
<, Eile  Action Wit Debug Logging | Event Logging I Manitaring
= o= | | Interfaces Forwarders | Advanced I Roat Hinks
3, DS Forwarders are servers that can resolve DNS queries not answered by
a DiZ-1 this server, Forward queries for names in the Following DMS domains.
CMS domain:

&l other DNS domains

Remove |

To add a forwarder, select a DMNS domain, tvpe the Forwardet's IP address
below, and then click add.

Selected domain's Forwarder IR address lisk:

Add

Rernove

Up
[awm

Mumber of seconds before Forward queries time ouk; I 5

™ Do not use recursion For this domain

il

| (0] 4 | Cancel | apply I

Pokud na pocita¢i v doméné nezadame ani jeden DNS server, bude se
pocitaC pri prihlaSovani do domény ptat broadcastem, zda v siti existuje
radi¢ daného jména. Pokud dany radi¢ bude bézet, tak pocitaci odpovi.
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Nevyhoda tohoto nastaveni je, ze prihlasovani trva dlouho.

V mezipaméti pocitace se pamatuji negativni odpovédi DNS serveru 5
minut. Chceme-li mezipamét vydcistit okamzité, muiZeme pouzit ptikaz
ipconfig /flushdns.

= Poznamka

a

Co dat do nastaveni DNS primo na DNS serveru?
Jeho vlastni adresu.

o Na radi¢i domény nastavit do DNS také adresu DNS serveru.
o Je-li radi¢ soucasné i DNS serverem, nastavit jako DNS server
opét sam sebe.
- Poznamky

Stanice XP si pamatuje poslednich 10 prihlaseni (pokud to neni
stanoveno politikami jinak). Proto pokud jsme se v minulosti nékdy
uspésné prihlasili do domény, tak i kdyz je DNS Spatné nakonfigurovano,
je mozné se prihlasit.

Kazdy doménovy uZivatel muZe vloZit do domény az 10 pocitacl
(pokud je na daném pocitaCi administratorem a nastroj pro pridani do
domény ma k dispozici).

Vyjmout z domény mdze pouze doménovy administrator.

Pokud je v doméné vice fadi¢Q, replikuji si Géty mezi sebou.

24.5 Cviceni

Q
Q
a

oo

00D oo

Vite, co je CAL?

Vite, jak zjistit licen¢ni rezim na serveru?

Umite zménit licen¢ni rezim a zvysit pocet licenci pro pfipojeni
na server?

Znate rozdil mezi doménou a pracovni skupinou?

Vite, kde jsou ukladdana heslo lokalné?

Pokud vytvorime v doméné ucet student a na pocitaci v SAM
databazi ucet student, jsou to stejné ucty?

Zjistéte product key.

Jaka hesla by se méla volit?

Co je DHCP?

Jak zjistit IP adresu, kterou pocitaci pridéelil DHCP server?

Pokud ma podita¢ nastaveno pridélovani IP adresy DHCP
serverem, jakou adresu pocitac¢ ziska, pokud DHCP server neni
dostupny?

Jak vycistit pridélenou IP adresu?
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Co je gateway?

Potfebuji pocditace s adresami 192.168.1.1 a 192.168.1.2
s maskou 255.255.255.0 pro svou komunikaci branu?

Potfebuji pocitate s adresami 192.168.2.1 a 192.168.1.2
s maskou 255.255.255.0 pro svou komunikaci branu?

Potrfebuji pocditace s adresami 192.168.1.7 a 192.168.1.3
s maskou 255.255.255.252 pro svou komunikaci branu? Jsou
ve stejné podsiti? V jaké?

Jaké je spravné nastaveni primarniho a sekundarniho DNS
serveru?
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(] Domaci ukol

Zopakujte si pojmy jako DNS, DHCP, IP, maska podsité, sitova
adresa, broadcast.

Zopakujte si vypoclty (IP adresa, maska podsité, adresa podsité,
broadcast v dané podsiti).

M Shrnuti

v Vite, co je CAL. Znate zakladni typy licencovani pripojeni pocitace
k serveru.

Umite zjistit a zménit product key.

Vite, jak jsou v doméné a v pracovni skupiné spravovany Ucty.
Znate princip pfidélovani sitovych parametrd pomoci DHCP.
Vite, co je APIPA.

Umite pouzivat prikaz ipconfig.

D N N N N N

Vite, co je DNS a vite, jak nastavit primarni a pripadné
sekundarni DNS server.

<

Vite, k ¢emu slouzi brana.
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25. Uvod do SPravy (49. - 50. hodina)

25.1 Pojmy

25.1.1 Servery

Typy serveri

o Fadi¢ domény

o Cclensky server - member server - je vdoméné, ale neni
Fadi¢em domény, miZe mit funkci souborového serveru (file
server) nebo tiskového serveru (print server)

o samostatny server - standalone server - neni soucasti
domény, je v pracovni skupin& (workgroup), muiZe slouZit
napriklad jako firewall nebo webserver. Voli se jako
samostatny z dlvodu mozného ohroZeni, aby v pfipadé
napadeni nebyla hned ohrozena celd doména.

Rozdéleni podle roli, které plni
o DNS server
a DHCP server
o WINS server

Jakou roli plni - zjistime pomoci Start - Manage your server.

25.1.2 Adreséarova sluzba - Directory Service

Adresarova sluzba je hierarchickd struktura objektl (uzivatelé,
pocitace, tiskarny, sdilené slozky).

Active Directory je adresarova sluzba ve Windows Serveru 2003.
Ma dalsi rozsifeni oproti adresarové sluzbé obecné:
o integrace DNS
o rozdifitelnost - muiZe rlst stejné jako organizace, ve které se
pouziva
o centralizovana sprava
o moZnost delegovat prava jinym subjektdm

25.1.3 Doména
Doména - je logické usporadani objektd v siti.
V doméné musi byt nejméné jeden radic.
Doména musi mit jméno - 2 nazvy - DNS nazev a NetBios nazev.
DNS nazev vypada napriklad skola.local.
NetBios nazev je Cast pred teCkou - skola. Tento typ nazvu pouzivaly
spiSe starsi operacCni systémy a nékteré aplikace.

V diagramech se znadi jako trojuhelnik.
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Doporucené nazvy: néco.néco, takové, aby neexistovaly v internetu.
To proto, aby doména firmy nebyla z venku dostupna.

25.1.4 Domeénovy strom - tree

Doménovy strom se sklada z vice domén, v kazdé doméné je radic,
mezi doménami existuje hierarchické usporadani a spojité DNS
pojmenovani.

skola.local

cz.skola.local
eu.skola.local

brno.cz.skola.local
praha.cz.skola.local

25.1.5 Les - forest

Les vznikd spojenim vice domén nebo doménovych stromd, které
maji spolecny globalni katalog, konfiguraci a schéma.

ucebna.doma skola.local
cz.skola.local
ul.ucebna.doma

eu.skola.local

u2.ucebna.doma

= Poznamka

V krajnim pripadé mohou pojmy splynout.
les = strom = doména
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25.1.6 Organizacni jednotka

Organizaéni jednotka je typ objektu, ve kterém muizZe spravce
seskupovat zvolené objekty domény.

Organizaéni jednotka miZe obsahovat uZivatele, skupiny, tiskarny,
pocitaCe nebo jiné organizacni jednotky.

Organizacni jednotky lze ru¢né vytvaret.

DUvod pro organizovani objektl v organizaénich jednotkdch mize byt
delegovani administratorskych opravnéni nebo dédéni opravnéni a
skupinovych politik.

V okné Active Directory Users and Computers jsou organizacni
jednotky znaceny jako zluta slozka se symbolem knihy.
V pripadé potreby doinstalujte potrebnou roli serveru.

25.1.7 Kontejner
Kontejner vznika pfi instalaci - napriklad Users, Computers.

V okné Active Directory Users and Computers jsou kontejnery
znaceny jako zluta slozka. (1

25.1.8 Site

Site - tento termin ma v &edtin€ spoustu vyrazl, naptiklad
stanovisté, umisténi, pracovisté a mnohé jiné.

Site je fyzické uspofadani pocitadl. Po instalaci je doména v jednom
situ. Sity a domény nemaji zadnou vzajemnou fyzickou vazbu. Jeden site
muZe g)bsahovat vice domén a naopak doména muZe byt rozdé&lena do
vice situ.

Napfiklad firma mize mit svdj jeden fyzicky segment v Praze a druhy
v Brné, v kazdém mésté jeden site.

25.2 Prihlasovani

o lokdlni - uZivatel je ové&fen vi¢i lokdlni SAM databazi, dostane
access token - vstupenku k pocitaci
o doménové - uzivatelské Udaje se zasifruji a poslou radici, na
kterém probéhne ovéreni. Uzivatel dostane access token -
vstupenku pro pfistup ke zdrojim v doméné (ptistupné pro
daného uzivatele).
Pfi prihlasovani je mozno zvolit, zda se budeme logovat k lokalnimu
pocitacCi nebo k doméné.
Nékteri uzivatelé si toto pletou, proto je mozno zajistit, aby se vzdy
logovali k doméné.
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Prihlasovaci jméno se zadd pomoci UPN (User Principal Name):
jméno@nazev-domény

25.3 Secondary logon, run as

Je vhodné pouzivat pro béznou praci druhy ucet, ktery nema
administratorska opravnéni.

Napriklad na stanici XP (se SP1 a vysSSim) Ize doinstalovat
administratorsky balicek - AdminPak, ktery obsahuje nastroje pro
administraci.

Po pfihlageni na svdj druhy uZivatelsky Gcéet Ize vybrany ndstroj
spustit jako jiny uzivatel, napriklad administrator.

Pravym tlaCitkem klikneme na vybrany nastroj a zvolime Run As.
N&kdy se stane, ?e nabidka Run As neni vidét - vétSinou pomuize
kombinace SHIFT + pravé tlacitko.

25.3.1 Kdo je prihlasen?
Zjistit, kdo je zrovna pfihladen, Ize vice zplsoby:
o po kliknuti na Start se objevi jméno v nabidce
o CTRL+ALT+DEL - ve spravci uloh
o radkovy prikaz - whoami (pokud neni na XP, stadi jej ze
serveru nakopirovat)

25.4 Nastroje pro spravu

Administrativni nastroje umoznuji sitovému administratorovi pridavat,
hledat a ménit poditace a sitova nastaveni a objekty v Active Directory.

Tyto nastroje Ize instalovat na Windows Server2003 a Windows XP
Professional.

Najdeme je v nabidce Start - Administrative Tools. Jsou to
soubory s priponou .msc (dsa.msc, eventvwr.msg, ...).

Mezi nejznaméjsi nastroje patri:

o Active Directory Users and Computers

Active Directory Sites and Services
Active Directory Domains and Trusts
Computer Management
DNS
Remote desktops

00D oo

Na XP Ize doinstalovat sadu nastroji pro spravu adminpak.msi.

Z XP se mUzeme vzdalené pfipojit na server \\server\c$ na jeho
disk C (jako administrator)

Adminpak.msi najdeme ve slozce windows\system32.
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Po nainstalovani najdeme dalSi nastroje v Ovladacich panelech -
Nastroje pro spravu.

Computer management - pravé tladitko - mlZeme se vzdalené
pripojit k jinému pocitadi a spravovat jej (divat se do logl, spravovat
disky apod.). Zalezi na nastaveni firewallu vzdaleného pocitace.

25.5 MMC

MMC - Microsoft Management Console, spousti se prikazem
mmc.exe.

Do konzoly se daji pridat ¢asto pouzivané nastroje - anglicky snap-
in, napriklad Computer management nejen pro lokalni server, ale i pro
jiné pocitaCe. Podoba konzoly se da ulozit a jeji zastupce umistit na
plochu.

Pridani snap-in: File — Add/Remove Snap-in - Add - vybrat
polozku, kterou Casto pouzivame.

Vyzkousejte!
i Consolel
File Ackion Wiew Faworikes  Window  H
Tty Zkrl+m
CpEM.., Chrl+0
Save Chrl+5
Save As...

&dd/Remaove Snap-in. .. k|0
Ciphions. ..

1 CAWIRDO S swstem3z2tdsa, msc
2 CWINDOWSY L dnsmamk, msc

Exit

e e Add Standalone Snap-in

Ayailable Standalone Snap-ing:

Shap-in | “endor
Certific:ation duthaority Mizrozaft Corpar:
Add. @ Component Services kizrozaft Corpar:
— - tComputer bManagement kizrozaft Corpar:
Device Manager Mizrazaft Corpar:

ﬁ Digk Defragmenter Microzoft Corp, E

25.6 Cviceni

Popiste, co je to radi¢ domény.

K ¢emu mUze slouzit member server?

K ¢emu mUze slouzit standalone server?

Jaké role muze server plnit?

Co je to Active Directory? Jakymi disponuje rozSirenimi oproti
obecné adresarové sluzbé?

O 000D
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Co je to doména?

Co je to doménovy strom?

Co je to forest?

Co je to site?

Co je to OU a kontejner?

Jaké znate druhy prihlasovani?

Jak zajistit prihlaseni do domény, aniz by se vybirala mysi?

Pro¢ je vhodné vytvaret druhy Gcet s uzivatelskymi opravnénimi
pro administratora?

Jak se da spustit zvoleny program pod jinym uzivatelem?

Jaké zpUsoby zjisténi, kdo je zrovna ptihladen, znate?

Jak lze z XP pouzivat administratorské nastroje pro spravu,
které nejsou na XP standardné nainstalovany.

Jak se do MMC prida zvoleny snap-in? Jak se podoba konzoly
ulozi a zastupce posle na plochu?
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[ Domaci ukol

Zopakujte si pojmy jako server, fadi¢, typy serverd, funkce serverq,
doména, strom, les, site, OU, kontejner, Active Directory.

Vyzkoudejte spousténi programl pod jinym uZivatelem - run as.
Vyzkousejte instalaci administratorskych ndstroju pro spravu.

Vyzkousejte nastaveni MMC.

M Shrnuti

v' Vite, co je to radi¢ domény, member server, standalone server,
Ve N 7 O v .
vite, jaké funkce muze server plnit.

v Umite vysvétlit pojmy doména, doménovy strom, les, organizacni
jednotka, kontejner, site.

v Vite, co je Active Directory.

v' Umite pouzivat Run As.

v Umite zjistit jméno pfihlaSeného uzivatele.

v Umite pouzivat administratorské nastroje pro spravu i na bézné
stanici XP.

v Umite spustit MMC a provést Upravy.
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26. Pojmenovani, uzivatelské Ucty (si. - 52. hodina)

26.1 Pojmenovani

Kazdy objekt v Active Directory lze pojmenovat a jménem vyjadrit
jeho umisténi v hierarchii adresarové struktury.

Active Directory pracuje se tfemi typy pojmenovani objekty:
o LDAP relativni jméno
o LDAP piné jméno
o kanonické jméno

26.1.1 Priklad

LDAP relativni jméno:
OU=moje_jednotka

LDAP plné jméno:
OU=moje_jednotka, DC=ssps, DC=cz

Kanonické jméno:
ssps.cz/moje_jednotka

LDAP - Lightweight Directory Access Protocol - protokol, ktery se
pouziva pro adresarové sluzby.

OU = organisation unit

DC = domain component

CN = common name

OU=vnorenaOU, OU=hlavniOU, DC=ssps, DC=local

Pokud by byla nékde v ndzvu mezera, uzavie se celd definice do
uvozovek.

»,OU=vnorena OU, OU=hlavni OU, DC=ssps, DC=local"

26.1.2 Jak se popise kontejner ,Computers" LDAPem?
CN=Computers, DC=ssps, DC=local

26.1.3 Jak se popise pocitac¢ PC1 v kontejneru ,,Computers" LDAPem?
CN=PC1, CN=Computers, DC=ssps, DC=local
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26.2 Cviceni

V doméné vytvorte organiza¢ni jednotku ,test® a v ni vnorenou
organizacni jednotku ,vnorenaOU".

EHE kesk

= Poznamka

Organizacni jednotky Ize mysi presouvat.

26.3 Radkovy prikaz pro vytvareni objektu

Prikazem dsadd Ize vytvaret uzivatele, pocita, organizacni jednotku
v domeéné v Active Directory.

26.3.1 Priklad

dsadd computer ,,cn=PC1,dc=ssps,dc=local"
vytvori Ucet pocitace v doméné ssps.local

26.3.2 Priklad

dsadd ou ,,ou=test,dc=ssps,dc=local™
vytvori organizacni jednotku ,test™ v doméné ssps.local

26.4 Uzivatelské ucty

V doméné existuji nékteré prednastavené ucty, které nelze smazat -
administrator, guest.

26.4.1 Vytvoreni nového uzivatelského uctu

V nastroji Active Directory Users and Computers klikneme mysi
na organizacni jednotku, ve které chceme uzivatele zalozit. Pravym
tlacitkem mysi zvolime New - User.

UZivatelsky Ucet je mozno zalozit radkovym prikazem dsadd.

26.4.2 Priklad

dsadd user ,cn=ivona,ou=testOU,dc=ssps,dc=local™

Timto prikazem se vytvofi Ucet ivona v organizacni jednotce testOU,
ale Ucet bude zakazan, protoze byl vytvoren bez hesla. Pokud na konec
prikazu pridame , —pwd heslo", bude vytvoren ucet i s heslem.

Heslo musi splfiovat podminku 3 ze 4, >=7 (aspofi 7 znakl
z minimalné tfi sad - velka, mald pismena, Cislice, specidlni znaky).
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26.5 Cviceni

V doméné vytvorte organizacni jednotku ,zaci%, v této OU vytvorte
OU ,zaci 1.A" - ,zaci 4.S".
V OU se jménem vasi tridy vytvorte uzivatelské Ucty tridy.

26.6 Hromadné vytvareni uZivatelskych G&td

Jedna z moznosti, jak na nové vznikajici uzivatelské Ucty aplikovat
nastaveni nékterého existujiciho uzivatele (napr. Clenstvi ve skupinach,
cesta k domovskému adresari, cesta k osobnimu profilu apod.), je
kopirovani.

Na vzorovém uzivatelském UGctu vyvoldme pravym tlacitkem
doplnkovou nabidku a zvolime Copy (kopirovat) a dale postupujeme
vytvorenim dalSiho uzivatele.

26.7 Vlastnosti uzivatelskych G&td

Ve vlastnostech Uc¢tu na zaloZzce Account lze nastavit mozZnost
logovat se jen v urcitém case - Logon Hours a na vybrané pocitac - Log
On To.

Pfednastaveno je logovani na vsechny pocitace s vyjimkou radice bez
omezeni ¢asu.

= Poznamka

U XP se nékdy stava, ze i po zakazani uzivatelského Uctu se uzivatel jesté jednou
prihlasi.

26.8 Cviceni

Na zvoleném u(c¢tu nastavte moznost logovat jen v ¢ase od 8 - 17
v pracovnich dnech.

26.9 Uzivatelské profily

Uzivatelské profily jsou dvojiho druhu:
o lokalni - jsou uloZzeny na disku stanice, ke které se uzivatel
prihlasil. Na kazdém pocitaci jsou jiné.
o cestovni (roaming profile) - je vhodny v pripadé, Ze uzivatel
casto méni stanovisté. Profil je ulozen na serveru ve sdilené
slozce.

26.9.1 Vytvoreni cestovniho profilu

Na serveru vytvorime sdilenou sloZzku nazvanou napriklad Profily.
Nasdilime ji s opravnénimi - Full Control - Everyone.
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Do profilu uzivatele (ve vlastnostech uzivatelského Uctu) na karté
Profile napiSeme cestu k jeho cestovnimu profilu:
\\iméno_serveru\Profily\ %oUSERNAME %

= Poznamka

Aby se administrator dostal do cestovniho profilu bez problémd (problémy se
zabezpecenim omezenym na vlastnika), je toto nutno pfedem nastavit napfiklad v
politikach (bude ukazano pozdé;ji).

PFi prvnim prihlaseni uzivatele s nové vytvorenym cestovnim profilem
na stanici se zjisti, Ze uzivatel ma mit cestovni profil, ale zatim zadny na
serveru neexistuje. Proto se na serveru vytvofi slozka profilu pro daného
uzivatele - prazdna.

Lokalné na stanici se vytvori lokalni kopie cestovniho profilu. Pfi
odhlaseni uzivatele od stanice se zmény presunou na server do slozky
cestovniho profilu.

PFi dalSim prihlaseni na stanici se ze serveru prenesou nové zmeény v
profilu na stanici do lokalni kopie cestovniho profilu.

< Upozornéni

Je treba dat pozor na soubézné prihlaseni jednoho uzivatele na vice
stanic. Pri odhlaseni z prvni stanice se prenesou zmény na server. Pri
odhlaseni z druhé stanice se prenesou zmény z této stanice na server a
mUze dojit k pfemazani souborl z prvni stanice.

26.10 Domovsky adresar

Podobné jako profily mdZeme centralizovat i domovské adresare
V. o O v ’ 7 N 7 . 7 7 7
uzivatelu. Muze to byt vhodne zejmeéna z hlediska zalohovani a kontroly.

Na serveru vytvorime slozku nazvanou napriklad Home, kterou
nasdilime s plnymi opravnénimi pro vSechny (full control — everyone).

Ve vlastnostech Uctu na karté Profile doplnime do kolonky domovsky
adresar

\\jméno_serveru\Home\%USERNAME%

26.11 Cviceni

Nastavte vybranému uzivateli cestovni profil a domovsky adresar na
server a vyzkousSeijte.
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[ Domaci ukol

Zopakujte si typy pojmenovani v Active Directory.

VyzkouSejte vytvareni OU a uzivatelskych G&td (pomoci dialogového
okna i pomoci radkového prikazu).

Vyzkousejte nastaveni cestovniho profilu na serveru.

Presmérujte domovsky adresar uzivatele na server.

Vyzkousejte kopirovani uZivatelskych G&td.

M  Shrnuti
v Vite, s jakymi typy pojmenovani Active Directory pracuje.
v’ Znate zkratky, které se pfri LDAP pojmenovani pouzivaji.

v Umite vytvofit OU pomoci dialogového okna i pomoci radkového
prikazu.

v' Umite vytvorit uzivatelsky Gcet pomoci dialogového okna i
pomoci radkového prikazu.

v. Umite ve vlastnostech uzivatelského Uctu nastavit parametry
urcujici napriklad moznou dobu prfihldaSeni ke zvolenym
v/ v O v V4 . 7 V4 V4
pocitacum, Cclenstvi ve skupinach nebo nastaveni cestovniho
profilu a presmérovani domovského adresare.
v' Vite, jak pouzit kopirovani uctu.

v Vite, jaky je rozdil mezi lokalnim a cestovnim profilem.
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27. Uéty poditadd, zmény (s3. - 54. hodina)

Kazdy pocitac¢ s operacnim systémem MS Window NT, Windows 2000,
Windows XP Professional nebo Windows Server 2003 ma po pfipojeni do
domény v Active Directory svij Ucet.

Ucet v Active Directory mdZeme vytvofit ruéné stejné jako Ucet
uzivatele, ale to neznamena, ze po tomto procesu bude pocita¢ v doméné.
Timto zplsobem muZeme prednastavit nékteré parametry Uc¢tu pocitace,
napiiklad uZivatele, ktery mize podita¢ vioZit do domény nebo umisténi ve
zvolené organizacni jednotce.

Musime se k pocitaci prihlasit jako lokalni administrator, kliknout na
Tento pocitac pravym tlaCitkem, zvolit Vlastnosti a na karté Nazev
pocitace kliknout na tlacitko Zménit.

Zmény ndzvu pocitace

|Ipfeznit

MiiZete zménit ndzev a clenstyi tohoto pocitade. Zmény

miohow ovlivait priztup k g itovim zdrojin, .
ntifik.aci vaseho

Mazev pocitate:

pc |

[ plng nézew poditade:

pcl.
Je Elenem htifik.ace w ziti
) Domény:

| tesd |

) Pracovni skupiny:
| SKUPINA, |

Zménit. .

i

Je Elenem

(=) Domény:
| test

) Pracovni skuping:
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Zvolime volbu - je ¢lenem domény a vepiseme nazev domény. Po
kliknuti na OK bude vyzadovano prihlaseni doménového administratora
nebo povéreného uzivatele z Active Directory.

Kazdy pocitac v doméné komunikuje s radicem domény pres
zabezpeceny kanal, pres ktery se radici identifikuje a probiha autentikace.

Kazdych 30 dni se radi¢ domény domluvi s pocitac¢i v doméné na
hesle. Pokud je po¢ita¢ dlouho vypnuty, miZe dojit k tomu, Ze se s nim
fadi¢ nespoji a pocita¢ nebude informovan o novém hesle pro pristup
k radici. To ma za nasledek vyjmuti pocitace z domény.

27.1 Cviceni

Zalozte v kontejneru Computers Ucet pocitace. Prihlaste tento
pocitac do domény.

= Poznamka

Aby se do domény daly pripojit pocitaCe s operacnimi systémy W9x, Me, NT, musi
se na né nainstalovat ,Directory Services Client".

27.2 Zmeéna nazvu uctu

Pokud néktery uzivatel potifebuje zménit ndzev svého Gétu (mize
nastat napriklad pfi zméné jména), neni vhodné Ucet smazat a vytvorit
novy, protoze novy uUcCet bude mit jiny identifikdtor, jiny domovsky
adresar, profil, ¢lenstvi ve skupinach atd.

Proto Ize ucet prejmenovat.

V dialogovém okné Active Directory Users and Computers
klikneme pravym tlaCitkem na nazev uctu, ktery chceme zmeénit a zvolime
Rename (prejmenovat). NapiSeme nové uzivatelské jméno a potvrdime.

Prejmenovany ucet bude mit stejnd opravnéni, bezpecnostni
7 . 4 . /4 . o 7 . 7 7 v
nastaveni, vlastnosti a prava, jaka byla spojena s puvodnim jmenem uctu.

27.3 Zakazani - povoleni uctu

V dialogovém okné Active Directory Users and Computers
mUZeme pomoci pravého tlagitka mysi vyvolat dopliikovou nabidku
k vybranému uUc¢tu a v této nabidce zvolit Enable Account / Disable
Account (Povolit Ucet / Zakazat ucet).

Po zakazani uctu bude blokovano prihlaseni k tomuto uctu.

- Poznamka

U XP se nékdy stava, ze i po zakazani uzivatelského Uctu se uzivatel jesté jednou
prihlasi.
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DuUvod pro zakazani G¢tu mize byt napfiklad dlouha absence uZivatele
nebo bezpe&nostni divody. Nebo napfiklad vytvaiime ucty, které budeme
chtit pouzivat v budoucnu a zatim je nechame zakazané.

27.4 Cviceni
Zmeénte nazev Uctu.
Zakazte Ucet a vyzkousSeijte prihlaseni.
Povolte Ucet a vyzkousejte prihlaseni.

27.5 Zména a resetovani hesla

Pokud neni uZivateli zakdzano ménit si své heslo, mize si je zménit
sam (napr. po stisknuti CTRL+ALT+DEL).

Pokud uZivatel zapomene své heslo, miZe mu jej administrator
resetovat. K resetovani neni treba znat staré heslo, zada se pouze dvakrat
nové heslo.

K resetovani lokalnich hesel jsou autorizovani lokalni administratori.
K resetovani hesel doménovych (&l jsou autorizovani doménovi
administratori  (domain  administrators), podnikovi administratofi

(enterprise administrators), Uctovy specialista (account operator) a jini
uzivatelé a skupiny, kterym bylo pravo resetovat hesla delegovano.

< Pozor

Poté, co je resetovano heslo lokalniho uzivatele na pocitadi, mohou byt nékteré
Sifrované informace nedostupné. Je to proto, ze Sifrovani je zalozeno také na hesle
uzivatele.

Prikladem mohou byt Sifrované e-maily pomoci verfejného kli¢e, internetova hesla
ulozenda na pocitaci, soubory, které si uzivatel zasifroval.

27.6 Resetovani uctu pocitace

PocitaCe se autentizuji k Fadi¢i domény. Kazdych 30 dni se s radicem
domlouvaji na hesle (které nemd@zeme ovlivnit). KdyZ nastane situace, kdy
stanice nema aktudlni heslo (napriklad byla dlouho vypnutd nebo bylo
nutno ji obnovit ze zalohy, ktera obsahuje staré heslo), je problém
prihlasit stanici do domény, protoZe ji fadi¢ neddvéfuje.

Co udélat, kdyz se nedari prihlasit do domény?
o Jako lokalni administrator se podivat na nastaveni TCP/IP na
stanici, zejména zkontrolovat nastaveni DNS.
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VyzkousSet ping ze stanice na radi¢. Zkusit prelozit nazev
domény (prikaz ,nslookup nazev_domeény" by mél vratit IP
adresu radice).

o Pokud je nastaveni TCP/IP v poradku, zkusit reset uGctu
poCitace (Active Directory Users and Computers - pravé
tladitko na zvoleném pocitaci - Reset Account). Toto bohuzel
ne vzdy funguje.

o Dalsi moznost je wvyjmout pocitac z domény, z Active
Directory Users and Computers smazat Gcet pocitace, pokud
tam zUstal, a znovu podita¢ do domény vlozit.

o Pokud proces stale neni Uspésny, je potreba hlubSi analyzy
(kontrola DNS serveru, kontrola, jak probiha replikace mezi
radiCi, kontrola nastaveni prav v Active Directory, kontrola
nastaveni politik).

27.7 Vyhledavani v Active Directory

Nékdy je v Active Directory nutno vyhleddvat, protoze mize
obsahovat tisice objektl. Kazdy objekt v Active Directory ma nastavené
své vlastnosti (napfiklad uZivatelsky G¢et mUZe mit zaddny hodnoty jako
jméno, ptijmeni, jméno firmy atd., GUlet poditate miZe mit nastaveny
vlastnosti jako umisténi pocitace, operacni systém, jméno apod.).

Vyhleddvat miZzeme dotazem na jednotlivé vlastnosti objektd nebo na
rizné kombinace vlastnosti.

V Active Directory Users and Computers zvolime v nabidce
Action volbu Find. Otevre se okno Find Users, Contacts, and Groups.
V nabidce Find vybereme typ objektu, ktery chceme vyhledavat
(napriklad Users, Contacts, and Groups nebo Computers, Printers apod.).

Dale vybereme umisténi, kde budeme chtit objekt vyhledat
(napfriklad celou Active Directory, radice, konkrétni kontejner).

Do policka Name napiSeme vyhledavané jméno objektu.

Pro sloZit&j&i vyhleddvani muUZeme pouzit zalozku Advanced.
Vybereme sloupec, ktery budeme prohledavat, zvolime operator
(zacina, kondi, je presné rovno, obsahuje ...) a zadame hodnotu, kterou
budeme ve zvoleném sloupci vyhledavat.

Nabizené sloupce se liSi podle typu objektu, ktery vyhledavame.
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<= Poznamka
V Active Directory Users and Computers lze casto opakované
vyhledavaci dotazy ulozit. Jejich seznam najdeme v Saved Queries.

Vyzkouseijte.

@ File  Action Miew indow  Help
e~ a@E 2R XAE |2 [ %]

@ Ackive Directory Users and Computer: | zacinanai 2 objects

EI[:I Saved Queties Mame |

zacina na i ﬂ i

: fwona L:
25 test

-2l tes €7 ivona horakova L

-] Builtin

27.8 Cviceni
Vyhledejte vSechny pocitaCe v celé Active Directory, které zacinaji

na PC.
Vyhledejte uzivatelské ucty, které konci na a.
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1 Domaci ukol

Zkuste vytvorit Ucet pocitace v Active Directory. Vyzkousejte
vlozeni pocitace do domény. Vyzkousejte odstranéni pocitace z domény.
Projdéte si vlastnosti Uctu pocitace.

Vytvorte Ucet uzivatele. Nastavte mu cestovni profil do sdilené slozky
na serveru. Prejmenujte UcCet uZivatele. Zkontrolujte, kam sméruje jeho
profil.

VyzkousSejte zakazani uctu. Vyzkousejte prihlaseni po zakazani uctu.
Povolte Ucet.

VyzkousSejte zménu hesla. VyzkousSejte resetovani hesla.

Zopakujte si vyhledavani objektl v Active Directory.

M  Shrnuti

Umite pridat ucet pocitace do Active Directory.
Umite zakazat a povolit Ucty.

Umite prejmenovat ucet.

Umite odstranit pocita¢ z domény.

Umite zménit a resetovat heslo Uctu.

AN NN Y RN

Umite v Active Directory vyhledavat.
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28. Skupiny (ss. - 56. hodina)

Skupina

je soubor uZivatelskych G¢td. Skupiny se pouzivaji

k efektnimu nastavovani opravnéni pfistupu ke zdrojam.

Skupiny lze vnorovat do jinych skupin.

Zobrazit skupiny miZeme na serveru v Active Directory Users and
Computers, na XP ve Spraveé pocitace - pravym tlacitkem mysi klikneme
na Tento pocitac - zvolime Spravovat.

Q Sprava poditace {miskni) Mazes | Popis
= ﬁ% Systémove nastroje .ﬁ.dministratnrs Elen skupiny Administratars ma dpln. .,
+ Pr':'hI'ZFE "'Elal':'s':' ¥ Backup Cperatars Clen skupiny Backup Operators mis, .
+ % ;'fi"terfe f_lc'ztl"“l - I Suests Clen skupiny Guests ma steind wich..,
T 6 EII”I'JEHII:IEI 13 = 8 SKUpInY I"-.Ietwcurk Configuration ...  Clenové kéto skupiny maji nékterd o...
Zivateld ; = A
—— F‘u:uwer l=ers Clen skupiny Power Users ma wEeksin,.,
S ET ¥ . Lo ) e
= o P Remu:ute Deskkop Users Clenové kéto skupiney majl opravnéni. ..
+- @ Wystrahy a protokolovani vyt ' ) G L
= spravee zafizeni gRepllcatnr Podporuje replikaci soubory v doméné
- @ DIEiEté Llsers Elen skupiny Users nemiife provads,.,
-8 yyménitelné GloZizts HelpServicesGrDup Skupina Centra pro napovédu a odb...

28.1 Rozdéleni skupin

o lokalni - uloZzena v SAM databazi lokalné na pocitaci. Nékteré
lokalni skupiny:

(0]

(0}

Administrators - ¢len skupiny Administrators ma uplny a
neomezeny pristup k prislusnému pocitadci.

Backup Operators - clen skupiny Backup Operators
mUzZe pro Gcéely zadlohovani a obnovovani dat prekonat
zabezpeéujici omezeni. MlZe zalohovat, obnovovat, nema
pravo Cist, ale pokud si zalohu obnovi na pocitaci, kde ma
vysSSi prava, ziska k zaloze plny pfistup.

Power Users - clen skupiny Power Users ma vétSinu
opravnéni pro spravu pocitace s nékterymi omezenimi,
takze kromé certifikovanych aplikaci mize spoustét i
starsi aplikace. Oproti b&Znému uZivateli mize napftiklad
nasdilet slozku, instalovat.

Network Configuration Operators - clenové této
skupiny maji nékterd opravnéni spravce ke spravé
konfigurace sitovych funkci.

Users - &len skupiny Users nemiZe provadét nechté&né
ani umysiné zmény systému, muZe tedy spoudtét
certifikované aplikace, nemlze vsak spoustét vétsinu
starsich aplikaci.

o domeénova - uloZena v Active Directory

(0}

Rozdéleni podle typu
» security - Ize ji pridélovat prava (napriklad tisk na
tiskarné ...)
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» distribution - nelze ji pridélovat prava jako
security skupingé, tento typ se vyuziva pro néjaké
aplikace, napriklad pro e-mail ...

o Rozdéleni podle ptlisobnosti

» domain local

= global

= universal

Charakteristika skupin v Active Directory zavisi na doménové funkéni
vrstvé. Jde v podstaté o to, jaké operacni systémy se v dané doméné na
radicich vyskytuiji.

Existuji 4 drovné doménovych funkcnich vrstev:

o Windows 2000 mixed - je vychozi po instalaci, mohou v ni
byt radice Windows NT Server 4.0, Windows 2000, Windows
Server 2003. Je nejnizsi arovni. Lze ji povysit na:

o Windows 2000 native - obsahuje radice Windows 2000 a
Windows Server 2003. Lze ji povysit na:

o Windows Server 2003 - obsahuje jen radi¢e Windows Server
2003.

o Windows Server 2003 Interim - specielni pripad, kdy se
v doméné vyskytuji Fadice Windows NT Server 4.0 a Windows
Server 2003.

Souvislost se skupinami:

o Windows 2000 mixed - podporuje skupiny typu global a
domain local, nepodporuje univerzalni skupiny

o Windows 2000 native - podporuje skupiny typu global,
domain local a universal

o Windows Server 2003 - podporuje skupiny typu global,
domain local a universal

o Windows Server 2003 Interim - podporuje skupiny typu
global a domain local, nepodporuje univerzalni skupiny

Zjisténi, v jaké urovni domény jsme, provedeme kliknutim pravého
tla¢itka my&i na ndzev domény. Zde miZeme najit moznost zvysit Groven
- Raise Domain Functional Level. SniZovat Uroveri domény muZeme
pouze ze zalohy.

EI@ %‘ | Bt

Delegate Contral, ..

-3 Find...

@ Caonnect ba Darnain, .,

[:' Connect to Domain Controller. ..
@ Raise Domain Functional Lewvel. ..
w1  Operations Masters. ..
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Raise Domain Functional Level x|

D'amain name;

test
Current domain functiohal level:

Windows 2000 mixed

Select an available domain functional level:

YWindows Server 2003 j

ir'u:l Server 2
on domain funchional Tevels, click Help.

Baize I Cancel Help

= Poznamka

Cely forest lze povySit na Server 2003, pokud jsou vSechny domény uvnitf typu

Server 2003. Pak jdou domény také prejmenovavat.
Administrative Tools - Active Directory Domains and Trusts - Rais Forest
Functional Level - zobrazi Grovef lesa, mize zde byt moZnost zvysit Grovefi, dovoluje-

li to struktura lesa.

Raise Forest Functional Level x|

Forest name:

test

Current farest functional level:

Windowes 2000

Select an available forest functional level:

After you raize the forest functional level, it cannat be reverzed. Far mare infarmation on
forest functional lewvel, click Help.

Baize I Cancel Help

28.2 Globalni skupina

Globalni skupina je bud typu security nebo distribution a mize
obsahovat uzivatele, skupiny a pocitaCe, které jsou ze stejné domény
jako globalni skupina.

Globalni security skupinu je mozno pouzit k prifazovani uzivatelskych
prav, delegovani pravomoci v objektech Active Directory, k prirazovani
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opravnéni pFistupu ke zdrojdm v jakékoli doméné v daném forestu nebo
v jinych doménach v jiném forestu, ke kterému existuje vztah ddvéry -
trust.

Globalni skupina je viditelnd v ramci své domény a vSech domén, se
kterymi je navazan trust (vztah ddvéry), coZ zahrnuje také vsechny
domény v ramci lesa (forestu).

28.3 Univerzalni skupina

Univerzalni skupina je bud typu security nebo distribution a mize
obsahovat uzivatele, skupiny a pocitace, které jsou z jakékoli domény
v lese (forestu) dané skupiny.

Univerzalni skupinu nelze vytvorit v doméné typu Windows 2000
mixed nebo Windows 2003 Interim.

Univerzalni skupina je viditelna ze vSech domén lesa a vSech domén,
se kterymi je navazan trust.

28.4 Doménova lokalni skupina

Doménova lokalni skupina je skupina typu security nebo
distribution, kterd miZe obsahovat jiné doménové lokalni skupiny ze své
vlastni domény. Dale mlzZe obsahovat univerzalni skupiny, globdlni
skupiny a ucty z jakékoli domény v lese nebo z jakékoli domény, se
kterou je navazan vztah divéry.

Lze ji pouzit na prifazeni uzivatelskych prav a opravnéni pristupu ke
zdrojim jen v rdmci stejné domény, ve které je skupina vytvorena.

Doménova lokalni skupina je viditelna jen ve své vlastni doméné.

Doménovou lokalni skupinu miZeme pouZit, chceme-li nastavit
s v V4 V7 .0 4 v ’ . Jé 7 v .
opravneni pristupu ke zdrojum umistenym ve stejné domeéne jako
. 7 V4 . 7 v V4 4 v . 0
skupina. Globalni skupiny, které potrebuji pristup k temto zdrojum,
O v V4 . 7 7 )4 7 V4 .
muzeme umistit do této domenove lokalni skupiny.

= Poznamka

V prostiedi pracovni skupiny mdze lokalni skupina (ne doménova) obsahovat jen
lokdlni uzivatele z pocitace, na kterém je vytvorena. Pokud je pocitac¢ ¢clenem domény,
mUze lokdlni skupina obsahovat doménové ucty, globalni a univerzalni skupiny (ne
doménové lokalni) z domény, do které pocitaC patfi a z domén, se kterymi je uzavien
vztah divéry.

Naopak to nefunguje. Lokalni skupina nemizZe byt ¢lenem 2adné jiné skupiny.

= Poznamka

Pokud mame prostredi s jednou doménou, je vhodné zvolit skupiny typu global,
spliuji vSe, co je treba.
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28.5 Vytvoreni skupiny

Lokalni skupinu (na XP) mizeme vytvofit v dialogovém okné& Sprava
pocitace.

V Active Directory Users and Computers miZeme vytvofit

. . J4 . 7 v . 7 7 o] v 7 .
skupinu v jakekoliv domeéneg, se kterou je navazan vztah duvery, mame-li
k tomu opravnéni.

Pomoci radkového prikazu:
dsadd group ,cn=zaci 3A,ou=zaci,dc=ssps,dc=local"* -samid
Zaci3A -secgrp yes —scope g

samid - specifikuje unikatni SAM (Security Accounts Manager) jméno

secgrp - nasleduje-li ,yes", bude skupina typu security, pokud
nasleduje ,no", bude typu distribution

scope - puUsobnost - ndsleduje-li ,g", bude skupina pUsobnosti
globalni, ,I* znamena domain local, ,u® znamena universal

Napovédu k tomuto prikazu vypiSeme pomoci dsadd group /?.

28.6 Cviceni

Vytvorte globalni skupinu Zaci v Active Directory Users and
Computers.

Pomoci radkového prikazu vytvorte v doméné organizacni jednotku
,test® a vni pomoci radkového prikazu vytvorte globalni skupinu
~Skupina 1" se samid ,skupinal®, typu security.

28.7 Zména pusobnosti skupiny

Pfi vytvareni nové skupiny je prednastaveno, ze je typu security a
plsobnosti global bez ohledu na aktudlni doménovou funkéni vrstvu.
V doménach s doménovou funkcni vrstvou Windows 2000 native nebo
Windows Server 2003 je moZno ménit plsobnost skupiny od domain local
- global - universal.

Nékteré presuny nejdou primo, je nutno napriklad pri zméné z global
na domain local nejprve udélat zménu z global na universal a pak
z universal na domain local.

Global - Universal — Domain Local — Universal — Global.

Zména z Global na Universal: povoleno pouze, pokud skupina neni
¢lenem jiné globalni skupiny.

Zména z Domain Local na Universal: povoleno, pokud skupina
neni ¢lenem skupina jiné Domain Local skupiny.
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Zmeéna z Universal na Global: povoleno pouze, kdyz skupina
neobsahuje jinou univerzalni skupinu nebo globalni skupinu zjiné
domény.

Zména z Universal na Domain Local: povolena bez omezeni.

28.8 Prednastavené skupiny v Active Directory

Pfednastavené skupiny najdeme v kontejnerech Builtin a Users.
Je jich mnoho. Uvedme nékteré z nich:
o Domain Users - kazdy uzivatel se automaticky stava clenem
této skupiny stejné jako lokalni skupiny Users.
o Domain Computers - Clenem se stava kazdy pocitac prifrazeny
do domény
o Domain Controllers - ¢lenem se stava kazdy radi¢ domény
o Domain Admins - spravce domény, ma pravo vytvaret objekty
v doméné (organizaéni jednotky, uZivatele, ..), ale nemuZze
napriklad vytvorit podfizenou doménu v lese.
o Enterprise Admin - md na starosti cely forest (les), mlze
vytvaret dalsSi domény.
o DNS Admin - spravce DNS serveru
o DHCP Admin - spravce DHCP serveru

28.9 Clenstvi ve skupinach

Ve vlastnostech uzivatelského U¢tu muZzeme zjistit pfimé &lenstvi ve
- s - O v r v .e /4 .
skupinach. Skupina ale muze byt clenem jiné skupiny.

Pro zjisténi, v jakych skupinach se jako uzivatel nachazim, mohu
pouzit prikaz whoami /groups.

Pfikaz dsget muiZeme pouZit pro zjisté&ni atributi objektu (uZivatel,
pocita¢, OU) v Active Directory.

dsget user ,,cn=Ivona,dc=ssps,dc=local"

dsget user ,,cn=Ivona,dc=ssps,dc=local" -memberof

Clenstvi v systémovych skupinach (napf. Everyone - jejimz ¢lenem
je kazdy, Authenticated Users - kdyz se uzivatel Uspésné prihlasi, do
odhlaseni) nelze ovlivnit, clenem se uzivatel stane néjakou akci.

28.10 Cviceni

Skupinu test vlozte do skupiny zaci. Do skupiny Zzaci vlozte
vybraného zaka. Vypiste clenstvi zvoleného zaka ve skupinach.
Prozkoumejte nadpovédu k prikazu dsget user /?.
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28.11 Strategie AGDLP

AGDLP

A - accounts (ucty)

G - globalni skupina

DL - doménova lokalni skupina
P - permissions (opravnéni)

PFi vytvafeni strategie opravnéni pfistupu ke zdrojim je vhodné
postupovat s rozmyslem, aby nedochazelo k nejasnym vnorenim clenstvi
jedné skupiny v jinych a nasledného zmateni opravnéni.

Tento model spociva v tom, Ze uzivatelé jsou umisténi do globalnich
skupin, globalni skupiny jsou umistény do lokalnich doménovych skupin a
doménovym skupindm jsou pFifazena opravnéni pro pFistup ke zdrojam.

A G DL P
ucty globalni skupiny podle opravnéni pro
skupiny sitovych zdrojd skupiny DL
Novak*» Vedeni Tisk u¢.106 na konkrétnich
Novakova Uctérna Tisk kancelar zarizenich,
Zeleny——» Ucitelé Dokumenty-¢teni  zdrojich,
Horakova /Studentl Dokumenty-RW  nastavime
Severyn opravneéni pro

rlzné skupiny
DL

Na vybraném zdroji, napriklad slozce Soubory nastavime NTFS
opravnéni (zabezpeceni) pro skupinu Dokumenty-cteni na pouhé cteni,
skupiné Dokumenty-RW nastavime opravnéni ¢teni i zapisu.

Do skupiny Dokumenty-RW zatfadime vSechny skupiny uzivateld,
kterym budeme chtit povolit ¢teni i zapis. V nasem prikladu je c¢lenem
skupiny Dokument-RW skupina Vedeni, proto vsSichni uzivatelé skupiny
Vedeni budou moci upravovat i Cist soubory ve slozce Soubory.

Pokud pfijde do firmy novy zameéstnanec, staci jej zaradit do patficné
globalni skupiny (nebo skupin) a ziskd pfistup ke v8em zdrojim, ke
kterym ma dana skupina pristup.
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[ Domaci ukol

Zopakujte si, co je to skupina, jak Ize skupinu vytvorit, jak skupiny
rozdélujeme.

Pfipomente si, jakda opravnéni maji nékteré zakladni lokalni a
doménové skupiny.

Zopakujte si vyznam pusobnosti skupin.

Jaké existuji doménové funkéni vrstvy? Jak zjistime, v jaké doménové
funkcni vrstvé se nachazime?

Jak se zméni pdsobnost skupiny?

Jak zjistime Clenstvi ve skupinach?

Co vyjadruje strategie AGDLP?

M  Shrnuti

v' Vite, co je skupina v Active Directory.

v Umite vytvorit skupinu jak pomoci dialogového okna Active
Directory Users and Computers, tak i radkovym prikazem.

v Umite vlozit uzivatele do skupiny a zjistit Clenstvi uzivatele ve
skupinach.

v Dokazete vysvétlit, jaka opravnéni maji zakladni lokalni a
doménové skupiny.

v' Vite, co znamena u skupiny termin distribution a security.

v' Vite, co u skupiny znamena typ global, domain local, universal.

v Vite, jaké existuji doménové funkcni vrstvy a umite zjistit, v jaké
se nachazi vas radic.

v" Umite popsat strategii pfistupu ke zdrojim, kterou byste méli

zvazit pri spravovani domény.
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29. Pristup ke zdrojdm (s7. - ss. hodina)

Mechanizmus rozhodovani, zda systém dovoli uzivateli pristup
ke zdroji, sestava ze dvou fazi:
o autentikace - ovéreni uzivatele
o autorizace - rozhodnuti, jak bude pozadavek vyrizen

Opravnéni a pravo neni totéz.

29.1 Prava - rights

Jedna se o prava k systému.
Napriklad pravo prihlasit se k pocitaci, pravo ke zméné systémového
casu. Prava se nastavuji v politikach.

29.2 Opravnéni - permission

Opravnéni - permission — nastavuje se na zdrojich (slozky, tiskarny,
soubory).

Definuji typ pristupu, ktery bude pridélen uzivateli, skupiné nebo
pocitaci k danému objektu.

Napfiklad na souboru miZeme nastavit, kdo bude moci soubor ¢&ist,
ménit, kdo bude mit plnou kontrolu apod.

Opravnéni se sklada ze dvou casti:
o opravnéni sdileného adresare - uplatiuje se pri vzdaleném
pfistupu pres sit.
o NTFS opravnéni (zabezpecdeni) - uplatiiuje se vzdy, at uz pfi
pristupu pres sit nebo pfimém pfistupu k lokalnimu zdroji.

29.2.1 Standardni a specialni NTFS opravnéni

Ve vlastnostech objektu na karté Security najdeme seznam uzivateld
a skupin, kterym je nastavovano opravnéni.

Po kliknuti na nékterého uzivatele v seznamu uvidime ve spodni ¢asti,
ktera opravnéni jsou povolena a ktera zakazana.
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Profily Properties d

Generall Sharing  Security | Eustu:umizel

Group or user names:

el L0 | =1 WA
€7 CREATOR OWNER
€7 SvSTEM

€7 Users [TESTWUzers]

Add... | Bemove |
Pemizzions for &dministrators Sl Deny
Full Cantral O =
Madify O
Fead & Execute O
Lizt Folder Contents O
Read O
WiTite O ;I

For special permizzions or for advanced settings, Advanced |
click Advanced. =

Po kliknuti na Advanced miZeme blize specifikovat opravnéni.

V tomto pripadé bude u uzivatele, ktery ma zménéné specialni opravnéni,
zaskrtnuté policko Special permission.

Profily Properties 2 x|

Generall Sharing  Security | Eustu:umizel

Group or user names:

E Administrators [TEST WAdministrators]
€7 CREATOR OWNER

€5 SvSTEM

€7 Users (TEST U sers]

Add...

Bemove |

Permizzions for Users Alloa Derm

k adify

Read & Execute
List Folder Contents
Read

Wirite

Special Permizzions

EO0EEEO
OOoOoooo
KN I

For zpecial permizzions or for advanced settings,
click Advanced.

263



i\

PRA[HA l©
Efﬂ h Technické vybaveni pro 3. rocnik

SS]P’

29.3 Cviceni

Vytvorte pokusnou slozku test. Zjistéte, kteri uzivatelé nebo skupiny
jsou mezi autentikovanymi uzivateli a jak jsou nastavena defaultni
opravneéni.

29.4 SID

SID - Security Identifier - unikatni Cislo identifikujici ucet. Systém
bere uzivatele podle SIDu, ne podle jeho jména.

Pokud se nastavi na néjakém objektu zabezpeceni — NTFS permission
- pro urcitého uzivatele, a pak dojde ke smazani Uctu tohoto uzivatele a
nasledné vytvorime ucet stejného jména, tak to bude jiny Uclet s jinym
SID, i kdyZ jméno bude stejné. PlUvodni opravnéni smazaného uZivatele se
nového uzivatele nebudou tykat, protoze ma jiny SID.

29.5 DACL

DACL - Discretionary Access Control List - seznam G¢&tl, kterym
je povolen néjaky druh pristupu k danému zdroji.

NTFS vede pro kazdy soubor a slozku na NTFS logické jednotce
seznam vdech uZivatelskych G&td, skupin a poé&itac¢l, kterym je povolen
piistup k danym soubortim a slozkdm.

Struktura DACL:

SID specialni |zda bylo opravnéni|Pfriznak, zda je dané

opravneéni |pridéleno primo nebo|opravnéni povoleno
bylo zdédéno nebo blokovano

S-123 R primo pridéleno Allow

(horakova)

S-234 FC zdédéno Deny

(student)

S-788 R,W zdédéno Allow

(Everyone)

Jak probiha rozhodnuti, zda bude dany uzivatel mit pristup ke zdroji?

Systém vybere radky z DACL, ve kterych najde SID uzivatele a radky
skupin, ve kterych je uzivatel ¢lenem. Provede vypocet a podle vysledku
rozhodne.

Napriklad uzivatel ma pfimy zakaz a zdédéné povoleni - vysledek:
zakaz.

VSechny radky maji stejnou vahu - at pochazi od skupin nebo patfi
uzivateli.
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29.5.1 Priklad

Ve vlastnostech souboru na karté Security najdeme pro zvoleného
uzivatele u opravnéni Read prazdna obé policka — Allow i Deny.

Read [ ]Allow []Deny

Vysledek: opravnéni Read nebude povoleno.

Stejny vysledek plati pro vdechny uZivatele, ktefi tam vibec nejsou
uvedeni.

29.5.2 Priklad
student Read [ 1Allow []Deny

skupina (student je v ni clenem)
Read X Allow [ ] Deny
Vysledek: vSichni budou mit pravo Cist — skupina i student.

29.5.3 Priklad
student Read [ 1Allow [X] Deny

skupina (student je v ni ¢clenem)
Read X Allow  [] Deny
Vysledek: Skupina bude mit pravo cist, student ne.

29.5.4 Priklad
student Read X Allow [ ] Deny

skupina (student je v ni ¢clenem)
Read [ 1Allow [X] Deny
Vysledek: vSichni budou mit zakazano Cist - skupina i student.

29.6 Dédéni opravneéni
To, ze je opravnéni zdédéno pozname tak, ze policko u opravnéni je
zasedlé.

29.6.1 Priklad

student Read X Allow  [X] Deny
Primy zakaz je silnéjsi nez zdédéné povoleni, vysledek je zakaz Cteni.

29.6.2 Priklad

student Read X Allow  [X] Deny
Pfimé povoleni je silnéjsSi nez zdédény zakaz, vysledek je povoleni
Cteni.
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29.7 Jak systém postupuje?

1) Hleda primé Deny (patfici uzivateli nebo skupiné, ve které je
clenem) - pokud najde, nastava okamzity zakaz.

2) Kdyz neobjevi primé Deny, hleda primé Allow (patfici uzivateli
nebo skuping, ve které je ¢lenem). Najde-li, nastava povoleni.

3) Kdyz nenajde primé Deny ani prfimé Allow, hleda zdédény
Deny. Najde-li, dojde k zakazu opravnéni.

4) Kdyz nenajde primé Deny ani primé Allow ani zdédéné Deny,
hleda zdédéné Allow. Najde-li, dojde k povoleni.

5) Nenajde-li nic, odepfe opravnéni.

Ve skutecnosti systém neprochazi DACL opakované. Predem si jej

seradi (nejprve primé zakazy, pak prima povoleni, zdédéné zakazy a
zdédéna povoleni).

29.8 Opravnéni pri kopirovani a presunu

Pfi kopirovani souboru z jedné slozky do druhé prevezme soubor
opravnéni z cilové slozky.

Vytvorime-li soubor ve slozce, prebira opravnéni z této slozky.

Pfi pfesunu souboru ze slozky do slozky musime rozliSit dva stavy:
presouvame mezi logickymi jednotkami nebo ne.

PFi presunu souboru mezi riznymi logickymi jednotkami je to stejné
jako u kopirovani — soubor prebira opravnéni z cilové slozky.

= Pozor

PFi presunu v ramci jedné logické jednotky si soubor zachovava své
pUvodni nastaveni opravnéni, ale jen do¢asné& - do doby, neZ se zasdhne
do DACL - pak dojde k prepocitani opravnéni (stanou se z toho cilova
opravnéni).

Je na to potfeba dat pozor, na prvni pohled to nemusi vibec byt
vidét.

29.9 Cviceni

Vytvorte dvé slozky, jedné nastavte pro zvoleného uzivatele
opravnéni Read a druhé slozce nastavete opravnéni pro tohoto uzivatele
na Write.
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V prvni slozce vytvorte soubor a zkontrolujte, jak se nastavilo jeho
opravneéni.

Presunte soubor do druhé slozky a zkontrolujte jeho opravnéni.

Mélo by byt zachovano opravéni z prvni slozky.

Pridejte na karté Security dalSiho uzivatele a nastavte mu libovolné
opravneéni (zasah do DACL).

Co se stalo s opravnénim prenasenym z prvni slozky?

= Poznamka

Pokud se na v nastaveni opravnéni pro néjaky objekt nachazeji SIDy néjakych
uZivateld a nezobrazuji-li se jejich jména, znamend to bud smazani uZivatele z Active
Directory nebo nemoznost spojit se s radicem domény, ktery by poskytl preklad SIDu na
jméno. To je tfeba zvazit pred ukvapenym smazanim takového uZivatele ze seznamu
opravnéni.

29.10 Sdilené slozky

Ve vlastnostech slozky mlZeme na karté Sharing (sdileni) zapnout
sdileni této slozky.

General Sharing | Seu:urityl Eustnmizel

== Y'au can zhare this folder with ather uzers on your

nebworlk. To enable zharing for this folder, click Share thiz
folder.
£ Do not share this folder
—1% Share thiz folder

Share narme: IF'n:ufiI_l,l j
Dezcription; I
L zer limit: b auimum allowed

™ Allow thiz number of uzers: I _IQ

To zet permizzions for uzers who

J Permizzions. . |
access thiz folder over the netwark:, =
click Permiszions.
To modify howe people uze the content Offline Setings... |

while offline, click Qffine Settings.

Je mozno zvolit jméno, pod kterym bude slozka na siti vidét. Pokud
zvolime jméno koncici dolarem, napr. share$, bude tato slozka skryta.

Ze vzdaleného pocitace se do slozky dostaneme prikazem

\\jméno_serveru\share$

Zobrazit slozky, které mame sdilené, mdZeme pfikazem net share.
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C:“JDocuments and Settings“Administrator>net szhare
Share name Rezource Remark
CS [HEAN Default share
ADMINS C=“WINDOWS Remote Admin
IPCS Remote IPGC
Home C:=“~Home
MET LOGON C=WINDOWS-SYSU0L s ysvoltest~SCRIFTS

Logon server share
Profily GC:sProfily
SY¥YSUOL CaSWINDOWESS¥SU0L s ysuol Logon server share
The command completed successfully.

Ve spravé pocitate - Computer Management (pravym tlacitkem
klikneme na My Computer a zvolime Manage) - miZeme najit, kam
sdilené slozky fyzicky vedou.

g Compuker Management {Loc: | Share M.., ¢ | Faolder Path | Tyvpe

Eﬁ& System Tools EADMING W INDOWS window
@ Event Viewer B ()] Winda,
E‘@ Shared Folders §IHome CtiHome Wincdow,

% ghar?S o ) e Window
=5sIons GAMNETLOGON  CHYWINDOWSISYSYOLisysvalitestiSCRIPTS  Winduow,

i k] Open Files ] ) )
F'gerfnrmance Logs ar gPrDﬂIy i Profily Windo,
o g Device Manager EasyavoL CHWINDOWS| SYSYOL sysvol window,

29.10.1 Mapovani slozky prikazem
net use pismeno slozka
napriklad

net use X: \\server\share$
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29.10.2 Mapovani slozky ptes prizkumnika

V prizkumniku vyhleddme sloZku v siti, klepneme na ni pravym
tla¢itkem a zvolime Map Network Drive - PFipojit sitovou jednotku.

File Edit ‘iew Favaorites Tools  Help

{yEack ~ £3 - (¥ | ~ Search |[™ Folders | B )
Address _é'l,'l,Du:-l

Faolders % || Mame =
[ Program Files ﬂ -.rf Horme
[ WINDOWS 4{ METLOGOM
I wampub Expand
i DD Drive (D)
D‘ Contral Panel Explare iRA=H]
= ‘_-;..!' My Metwork Places Qpen ks
= @ Entire Metwork Sgarch...
i-_, Microsoft Corg Map Network Drive. ..
i'_, Microsoft Tern
= % Microsoft wing  SUE

29.10.3 Problémy s pravdivym zobrazenim mist v siti

V siti je jeden pocita¢ ,vladce® - Master Browser - ma v sobé
databazi informaci, co je v siti zapnuto a co je na pocitacich sdileno.

KdyzZ si dame zobrazit mista v siti, pocCitac kontaktuje master browser,
ten jej odkaze na zalozni - backup browser a ten teprve pocitaci odpovi.

Na zacatku pfi startu pocitadl probihaji volby, kdo bude master
browser a kdo backup browser.

Kdyz se posléze zapne dalSi pocitac, vyvola opétovné volby.

VSe néjakou dobu trva, proto v danou chvili nemusi byt informace o
mistech v siti pravdivé.

Pokud chceme pocitac¢i naridit, aby nevyvolaval volby a aby nebyl
master browser, nastavime mu v registrech (pfikaz regedit) parametry
IsDomainMaster a MaintainServerList na hodnotu false.

Prochazeni siti bude fungovat.
Dalsi moznost je pfimo napsat UNC cestu sdilené slozky na siti, do

které se chceme pfripojit
\ \server\slozka

269



E‘f“ h Technické vybaveni pro 3. ro¢nik

SS]P’

29.11 Sdilena opravnéni

Ve vlastnostech slozky je kromé karty Security, kde se nastavuji
NTFS permissions, také karta pro nastaveni sdileni - Sharing.

Share Permizzionz |

Group ar user names:

Ewvernone

Add... | Bemove |
Permizszions for Everyone Bflane Ceny
Full Control O
Change O
Read O

Jsou tFi typy sdileného opravnéni:

o Read - Cist - prednastaveno pro skupinu Everyone - povoluje
¢ist soubory, povoluje vidét ndzvy souborl a podadresafd,
povoluje spoustét programy.

o Change - ménit - zahrnuje v sobé vSe, co obsahuje opravnéni
Read, povoluje vytvaret soubory a podadresare, povoluje ménit
data v souborech, povoluje mazat podadresare a soubory.

o Full Control - plna kontrola, zahrnuje v soubé vse, co obsahuji
opravnéni Read a Change, i moznost ménit NTFS opravnéni

U sdileného opravnéni nefunguje dédéni jako u NTFS
permissions.

Pokud je soubor umistén v adresari, ktery ma sdilend opravnéni
nastavena na Change, tento adresar je umistén v adresari, na kterém jsou
nastavena sdilend opravnéni na Read, pak bude vysledné opravnéni pro
soubor zalezet na tom, pres ktery sdileny adresar budeme k souboru pres
sit pristupovat.

Budeme-li k souboru pfistupovat pres adresar s opravnénim Read,
budeme moci soubor jen Cist.

Budeme-li k souboru pristupovat pres adresar s opravnénim Change,
budeme moci soubor i ménit.
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29.12 Jak spolu souvisi sdilené opravnéni a NTFS
permission — zabezpeceni

Mezi opravnénimi nastavenymi na karté sdileni a na karté
zabezpeceni je vztah prlniku.

Pro zjednodusSeni prace je vhodné nastavit sdilena opravnéni pro
skupinu Everyone na Full Control a na karté Security - zabezpeceni -
nastavit NTFS permissions podle potreby.

Po priniku s plnymi opravnénimi z karty Sdileni bude vysledkem
opravnéni nastavené na karté Security.

> Pozor

Pokud nechdme ve sdileném opravnéni prazdno, pak bude prdnik s NTFS
opravnénimi prazdny, jakykoliv pFistup bude odepren!

29.13 Cviceni

Vytvorte slozku ,trida3A", ktera bude sdilena v siti. Ve slozce budou
existovat podslozky jednotlivych studentd tFidy. Tyto slozky nesdilejte.

Nastavte sdilena opravnéni a NTFS permissions tak, aby kazdy
student mohl ukladat jen do své podslozky a spolec¢nou slozkou tridy mohl
jen prochazet.
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[ Domaci ukol

O

0O 00D

Zopakujte si rozdil mezi opravnénimi a pravy.

Jak se nastavuji NTFS permissions a sdilena opravnéni?

Co je to DACL, jakou ma pribliznou strukturu? Jak se
vyhodnocuje opravnéni uzivatele pro pristup k danému zdroji?
Jaky ma vliv dédéni NTFS permissions na vysledné nastaveni
opravnéni pro pristup k danému zdroji? Da se dédéni opravnéni
zrusit?

Jaky je vysledek opravnéni po kopirovani a presunu objektu?

Co je to UNC cesta?

Jak lze prikazem primapovat sdilenou slozku na siti?

Jak spolupracuji sdilena opravnéni a NTFS opravnéni?

M Shrnuti

v
v

AN N NN

Vite, jak souboru nastavit NTFS opravnéni.

Umite nasdilet sloZzku, umite ji nasdilet i pod jinym jménem,
pripadné z ni udélat skrytou slozku v siti.

Umite vyhodnotit vysledek nastaveni opravnéni.

Vite, co je DACL a jak se vyhodnocuje.

Umite pfripojit sdilenou slozku na siti.

Vite, jak spolupracuji sdilena opravnéni a NTFS permissions.
Vite, jak dopadnou nastavena opravnéni pri kopirovani a presunu

objektu.
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30. RIS - Remote Installation Services (s9. - 60. hodina)
30.1 Popis

RIS slouZi pro automatické vzdalené instalace pocitadd v siti.
7 . o] V4 v 7 O v
Pomoci CD-based imagu umistenych na RIS serveru muzeme
. o 7 . v s 7 o] . 7 .
instalovat ruzne varianty operacnich systému na klientské stanice.

Pomoci RIPrep imagl muiZeme instalovat operaéni systém i
s aplikacemi.

30.2 Pozadavky

o Tato sluzba bézi na serveru 2000 nebo serveru 2003.

o Na serveru je nutné mit logickou jednotku se souborovym
systémem NTFS, ktera neni ani systémova ani bootovaci (RIS
pouziva sluzbu ,single instant storage", ktera se nesnasi
s operacnim systémem).

@ Storage

-3 Removable Storage

' A Disk Defragmenter

“ofe Disk Managemenk
Bﬁ Services and Applications 1 | |

E9Disk 0
Basic (C:) RIS (E:)
16.00 GB 3.91 GB NTFS 2,93 GB MTFS
Cnline Healthy (Swstern) N |Healthy

oV siti musi bézet DNS, DHCP a Active Directory.
V pripadé potreby pridejte roli DHCP serveru. Po konfiguraci DHCP
serveru je nutno jesté tento autorizovat v Active Directory
(Administrative Tools — DHCP - Action — Authorize).

"@Q DHCP de-1.kest [192,165.0,5]
E‘@' de-1.test [192,168.0.3] Conkents of DHCP Server
E‘ D ?Td[dlgz 168.0.0] dhep pr 3 Scope [192.168.0.0] dhcp pro test
""" ress Pool I:EServer Options

----- @ Address Leases
. +-_gl Reservations

- @ Scope Options
----- {:E Server Cpkions
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30.3 Postup

30.3.1 Instalace RIS serveru.

RIS server se prida jako jiné programy, tj. spustime Add/Remove
Programs, zvolime Add/Remove Windows Components a vyhledame RIS
- Remote Installation Services.

30.3.2 Konfigurace RIS

Po restartu spustime privodce risetup.exe (z nabidky Start zvolime
Run - Spustit a zaddme prikaz risetup, nebo Ize tento nastroj najit
v nabidce Administrative Tools).

Postupujeme podle privodce.

Uré¢ime NTFS jednotku a adresar, do kterého budeme instalovat
podplrné soubory a zakladni CD-base image.

Ur¢ime, jakym zplsobem bude RIS server odpovidat klientdm. Jsou
na vybér moznosti:

o Neodpovidat na zadné poZadavky klientdm (je to pfednastaveno)

o Odpovidat na vdechny pozadavky klientd

o Odpovidat na poZadavky jen zndmych klientd (pocitate, které
budou vybrany) - zaskrtnutim obou policek ,Respond to client
computers requesting service® a ,Do not respond to unknown
client computers®

Dale musime specifikovat umisténi zdrojového instalacniho CD (s
Windows XP nebo Serverem 2003), ze kterého se vytvori zakladni CD-
based image. Urc¢ime adresar, kam se CD-based image vytvori.

Specifikujeme popis a vysvétlujici text, ktery se bude zobrazovat
uZivatelim, kdyz budou po pfihlaSeni k RIS serveru vybirat image ze
seznamu v instalaé¢nim privodci.
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Po ukonéeni privodce budou mimo jiné udélany nasledujici Gkoly:

o vytvoreni adresarové struktury RIS

o vytvoreni souboru odpovédi, které dohromady s CD-based
imagem vytvari instala¢ni image

vytvoreni sluzby RIS

Uprava registrQ

vytvoreni jednotky ,single instance storage"

spusténi potifebnych sluzeb na RIS serveru

autorizace RIS serveru v Active Directory

00D OoOo

Remote Installation Services Setup Wizard

Pleaze wait while the following tasks complete:
« Creating the remate installation folder
« Copring filez needed by the services
¢ Copying Windows inztallation hiles
Ilpdating Chent Inztallation wizard zcreen files
Creating unattended Setup angwer file
Creating remote ingtallation services
|Ipdating regizty
Creating Single- nztance-Store Yolume

Starting the required remote installation services
Butharizing DHCP

Current operation

Copying smi.inf...
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Autorizace RIS serveru v Active Directory

Pfedtim, nez muze RIS server zadit odpovidat na pozadavky klientd,
musi byt server autorizovan v Active Directory. Privodce RIS by mél tuto
autorizaci provést. Autorizace RIS serveru v Active Directory se déla
proto, aby se zabranilo nékomu jinému v instalaci svého RIS serveru,
ktery by Sifril neautorizované image na klientské pocitace.

Pro autorizaci RIS serveru je potreba udélat nasledujici:

o Z administrativnich nastroji - Administrative tools -
spustit DHCP.

o V otevieném okné klikneme pravym tlaCitkem na DHCP a
zvolime ,Manage Authorized Servers".

o Vokné ,Manage Authorized Servers® klikneme na
,Authorize" a vepiSeme IP adresu nebo jméno RIS serveru,
ktery chceme autorizovat.

2 DHCP

Eile  Action Mjew Help

- |mB 28

5D DHeP | DHCF
i - I =
B dr l.test[l. 2] x|
Authorized DHCP servers:
M ame | IF Addresz | Authorize...
dc-1 test 192168.0.3

Urauthorize

Refrezh

Authorize DHCP Server ed

Type the name or IP address of the DHCP zerver you want to authornize.

il

Mame or IP address;

| I—

[F I Cancel |

30.3.3 Nastaveni instalac¢nich voleb pro klienty

Pomoci skupinovych politik miZeme rychle nastavit instalaéni volby
pro vsechny nebo vybrané pocitace.

Pokud jesté neni nainstalovana MS Group Policy Management
Console, stahneme ji z webu Microsoftu a nainstalujeme.

Po nainstalovani se pousti prikazem gpmc.msc.

V okné skupinovych politik klepneme na doménu, v rozbalené
stromové strukture zvolime Group Policy Objects - klepneme na tuto
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polozku pravym tla¢itkem a zvolime New. Vytvorime novou politiku (zde
nazvana ris).

5 : Group Policy Management

=10O| >
Q[E File  Ackion  Wiew ‘Window Help | - |5’|5|
- | B@E B2
BEE'—'F' Policy Management Group Policy Objects in test
= &4, Forest: test :
E@ Domains Cantents | Delegahunl
= test o Name_~ [ GPO Status [ /Ml Fite
ﬁ DEFa"flt Domain Policy Default Domain Controllers P... Enabled MHaone
% Domain Controllers Default Domain Palicy Enabled Maone
" tESF i Enabled Mone
{E zac
-5} Group Policy Obijects
- WMI Filters
[

Klepneme pravym tlacitkem mysi na nazev politiky a zvolime Edit.
Otevre se editor politik.

V konzole Group Policy Object Editor rozbalime ve stromové

strukture User configuration - Windows Settings -
installation Services.

V pravé &asti detaild klikneme dvakrat na Choice Options.

Remote

'iti Group Policy Object Editor

File Action Yiew Help
- = | | =

_Efj ris [dic-1.kest] Palicy

El@ Computer Configuration

: [#-[_] Software Settings
[:l Windows Settings

: F-[Z] Administrative Templates
El@ ser Configuration

[:l Software Settings
EI[:l Windows Settings

-#.'u Remote Inskallation Services

=] scripks (Logon/Logoff)

Er Security Settings

-] Folder Redirection

‘@ Inkernet Explorer Maintenance

-1 Admiristrative Templates

Choice
Cipkions
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V okné vlastnosti zaskrtneme Enabled u vsSech ctyr kategorii -

Automatic Setup, Custom Setup, Restart Setup, Tools.
Tim zajistime, Ze tyto volby budou dostupné béhem klientské

instalace.

Technické vybaveni pro 3. rocnik

Policy |

% 3 Choice Screen Ophions
e

Set the policy for the optiohs available to users during the client installation

wizard.

—Automatic Setup — Cuztom Setup
" Enabled i* Enabled
" Dizabled ™ Dizabled

" Mot Configured

™ Mat Configured

— Bestart Setup — Tools
&+ Enahled * Enabled
" Digabled " Digabled

" Mot Configured ™ Mot Configured

Cancel | Apply |

o |

V konzole Group Policy Management klepneme pravym tlacitkem mysi
na OU nebo celou doménu (podle toho, na co chceme politiku aplikovat) a

zvolime Link an Existing GPO.
51 Group Policy Management

5@ File Action  Wew Window  Help

= | am el 2

EE Group Palicy Management test
B} Forest: test Linked Group Palic
El Diomains & 2
@ Create and Link a GPC Here. .. J

Link an Exisking @GP,

@ EBlock Inheritance
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Ze

seznamu politik vybereme tu, kterou chceme aplikovat, v nasem

pripadé politiku s nazvem ris.

30.3.4

Select GPD x|

Look in thiz damair;
I test j

Group Policy objects:

Mame = |
Default Domain Controllers Policy
Default Domain Policy

Nastaveni vlastnosti Uctu v Active Directory

V okné Active Directory Users and Computers vybereme radice
(Domain Controllers), pravym tlacitkem klepneme na radi¢, na kterém
je nainstalovan RIS server a vybereme Properties - vlastnosti. Na karté
~Remote install" zaskrtneme volbu, aby odpovidal klientim.

General I Dperating Syztem I tember Of | Delegation |
Location I tManaged By I Diial-iry Remote Install

% ¥  Tou can manage this remote installation zerver and control the
‘t@ way it interactz with existing and patential client computers.

— Clent support

¥ Bespond to client computers requesting service

[ Do not rezgpond to unknown client computers

— Check server

[ thiz remaote installation server iz exhibiting problems, select the ey
Server' option ko perfarm an integrity check. IF problems are
encountered they will be fixed.

Thiz option iz only available from the server conzole.

Werfy Server

Show Chents. .

Klikneme na Advanced Settings a zvolime kartu Images.

Na karté Images klikneme na instalaci a ve vlastnostech klikneme na
~permissions". Na karté Security zvolime Add - pridat a zvolime
uzivatele, kterym dovolime pristup ke zvolenému image.
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Prednastavena opravnéni jsou nastavena tak, aby uzivatel mohl
pouzit soubor odpovédi k nainstalovani image (jsou nastavena na Read a
Read & Execute).

Mew Clients  Images |TI:|I:||S I General Securty |Summa[_|r||
% ¥ The following installation images are installed ar GIOup ar user names:
t@ inztallation server. —_— — —
Images m Adririgtrators [TES T YAdministrators)
T y— | o ﬁ Authenticated Users
ezcriphian atfarm
YWindows Server 2003, Enterprize i385 m SYSTEM
g ¥  Type afriendly description and help
t@ Thiz test helps uzers of the Client [ns
cormect inztallation image. Add.. | Remove |
Friendly description: EZLTSissiuns for Authenticated Allow .
Windows Server 2003, Enterprise
I Full Control O O
Help test: b ccdify O O
Automatically installz Windows Server 2003, E Read & Execute O
pramphing the uzer far input, Fead O
0 Write: a O
Special Permizzions O O
Ay .
— Image detailz
Wersian: 5.2 (0] : . .
_ For zpecial permizzions or for advanced settings, Advanced |
Language: Englizh click Advanced, —

Template lazt modified:  Tuesday, August

Image wpe: Flat
9= 4R ] I Cancel | Apply |

Image folder: WINDOWS _Ser

.

Image security: Permiszsions. .. ‘ Iﬂ |

30.3.5 Vytvoreni startovaci diskety

Pokud klientské pocitace nedokazi bootovat ze sité (PXE proces), je
mozné vytvorit startovaci disketu, ktera bude simulovat PXE proces.

Z nabidky Start na XP zvolime Run - spustit a napiSeme prikaz
rbfg.exe. Tento prikaz neni na XP pritomen, proto jej spustime vzdalené
ze serveru.

Ze stanice:
\\jméno_RIS_serveru\reminst\admin\i386\rbfg.exe
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Zobrazi se dialogové okno, do kterého napiSeme administratorské
jméno a heslo pro pristup na server.
Nasledné se zobrazi dialogové okno pro vytvoreni diskety.

I:‘- Microsoft Windows Remote Boot Disk Generator @

To create a remote boat digk for uge with the Microzaft Windows
Remate [nstallation Service, insert a formatted floppy disk into drive A,
and then click Create Dizk.

The remote boot disk. can be used only with computers that contain
supported PCl-bazed network, adapters. Far a lizt of supported adapters,
click Adapter List.

Create Disk |

About | Adapter List | Cloze

30.3.6 Instalace image na klientsky pocitac

Po spusténi pocitace zvolime kldvesou F12 bootovani ze sité nebo
pomoci startovaci diskety tento proces budeme imitovat.

Poté, co se klientsky pocita¢ spoji s RIS serverem, bude uzivatel
7 . V7 v 7 . v 7 o]

vyzvan, aby znovu stiskl F12, cimz se spusti instalacni pruvodce.
UZivatel se zaloguje do domény a dale se zobrazi instalacni volby.

Automatic setup necha uzivatele vybrat image k instalaci. Pokud je
k dispozici jen jeden image, vybere se automaticky.
Custom setup umozni uzivateli napfiklad zadat jméno pocitace.

Restart a Previous Setup Attempt - vhodné pro pfipad, ze
predchozi instalace operac¢niho systému havarovala.
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30.4 VytvoFeni RIPrep imagd

Jedna se o vytvoreni image obsahujiciho kromé operacniho systému
také aplikace.

Nejprve je potreba nainstalovat jeden zdrojovy pocita¢ véetné aplikaci
a konfiguraci. Je vhodné vse otestovat, protoze po vytvoreni image nejsou
zmény mozné, je mozné pouze image vytvorit cely znovu.

Dale je vhodné zastavit vSechny nepotrebné programy a sluzby pred
vytvarenim image.

Neni vhodné prendset a klonovat nékteré unikatni identifikatory, jako
napriklad SID (Security Identifier — Cislo pocitace vzniklé pfi instalaci),
jméno pocitace.

K odstranéni téchto unikatnich identifikdtorl slouzi napfiklad utilita
NewSID, kterou lze stahnout z webu
http://www.sysinternals.com/Utilities/NewSid.html

K vytvoreni RIPrep image slouzi prikaz riprep.exe spustény
z nabidky Start - Run (spustit) na zdrojovém pocitaci. Tento prikaz neni
na XP pritomen, proto jej spustime vzdalené ze serveru.

\\imeno_RIS_serveru\reminst\admin\i386\riprep.exe

Zadame potrebné parametry (jméno RIS serveru, umisténi slozky pro
image, popis image) a postupujeme podle vyzev privodce.

282



R

Technické vybaveni pro 3. roc¢nik ﬁ,"@&‘

SS]P’

() Domaci ukol

Projdéte si cely proces vzdalené instalace operacniho systému pomoci
CD-based imagl a RIPrep imagd.
Podle moznosti vyzkousejte prakticky.

M Shrnuti

v' Seznamili jste se s moznosti vzdalené instalace pomoci RIS.

v Vite, jaké moznosti nabizi prace s CD-based imagem a s RIPrep
imagem.

v" Umite nainstalovat RIS server.

v' Vite, jak bootovat ze sité a umite vytvorit startovaci disketu pro
pripad, ze bootovani ze sité neni automaticky podporovano.

v' Umite vytvorit RIPrep image a CD-based image.
v Vite, jak z t&chto imagl nainstalovat vzdalené pocitac.
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31. Opakovani (s1. - 62. hodina)
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32. Opakovani (63. - 64. hodina)

285



RA

FRA[HA

FRAIGUE

PRA[GA
= FRA|G

Technické vybaveni pro 3. rocnik

A\

33. Rejstiik pojmu

/

/- 18

A

AGDLP - 260
APIPA - 231

aptitude - 11, 76, 77, 112, 120, 121, 124,

167, 176
apt-setup - 119

B

bc - 68

bin - 18

boot - 19

Bridge - 201

broadcast - 199
Broadcast - 190
Broadcast doména - 200
bus - 199

C

cal - 66
CAL - 228
cat - 32
cd - 26
clear - 39
cp-70
cut - 103

D

DACL - 264

dev - 19

df - 42

DHCP - 179
distribution - 255
dmesg - 115
DNS - 179
Doména - 229

dpkg --get-selections - 119

dpkg -I - 119

dpkg --set-selections - 119

dsadd - 244
dsget - 259
du - 39

E

egrep - 47

echo - 43

etc- 19

ethereal - 173

ext3 - 12

extended star - 199

F

Faillog - 122
fdisk - 14

fg - 79

find - 65

finger - 102
Formatovani - 16

G

Gateway - 231
Gkrellm - 115
GPL -9

grep - 44
groupadd - 92
groupdel - 92
groups - 102
grpquota - 107
GRUB - 12

H

hard link - 59
hdparm - 113
head - 34

hierarchicka topologie - 199

home - 20
hostname - 170
Hub - 201
Hwinfo - 112

Ch

chgrp - 97
chmod - 97
chown - 96

id - 103
ifconfig - 165
info - 24
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SS]P’

Inode - 62

Instalace balic¢ku - 76
interfaces - 167

IP adresa - 177
ipconfig - 230

jobs - 74

K

kill - 83

killall - 83

kldvesnice - 36

Kolizni doména - 200
Kontejner - 238
Kontrola systému - 75
Krimpovaci klesté - 207

L

LAN - 178
Last - 122
Lastlog - 122
LDAP - 243
Les - 237
less - 35

lib - 20

LILO - 12
locate - 64
lost+found - 20
Is - 27, 95

M

MAC adresa - 177
man - 24

MAN - 179

maska - 178

Mc - 56

media - 20

mesh - 199

mkdir - 71

MMC - 240

mnt - 20

more - 35

mount - 24, 134
Multicast - 189
Multitasking - 11
Multithreading - 11
Multiuzivatelsky - 11
mv - 69

N

NCP - 13

net use - 133
netstat - 116
NFS - 13

nice - 83
nslookup - 251
NTFS - 12

@)

Opravneéni - 262

opt - 20

Organiza¢ni jednotka - 238
OSI model - 199

P

passwd - 88

Patch panel - 218

ping - 166

Ping - 182

Pracovni skupina - 229
Prava - 262

Privatni IP adresy - 189
privatni kli¢ - 127

proc - 20

ps 79, 117
pstree - 81, 117
pwd - 39

Q

quota - 108

R

ReiserFS - 12
renice - 83

Repeater - 201
resolv.conf - 171
ring - 199

RIS - 273

RJ-45 - 207
rm-71

rmdir - 72

root - 20

route print - 231
Router - 204
run as - 239

S

SAM - 229
samba - 131
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SS]P’

SAN - 179

sbhin - 21

scp - 126
security - 254
Server 2003 - 227
SGID - 99

Shell - 12
shutdown - 66
SID - 264

Site - 238

SMB - 13
smbclient - 131, 136
smbfs - 131
smbmount - 135
smbpasswd - 132
Smbstatus - 133
sort - 103

srv - 21

SSH - 125

star - 199

Sticky - 99

STP - 203

strom - 237

su - 39

SUID - 100
Switch - 202
symlink - 60

T

tac - 33

tail - 34

tee - 64

testparm - 132
tmp -+ 21

token passing - 199
top - 82, 117

touch - 33
traceroute - 172
tracert - 182

Tridy IP adres - 187

U

umask - 106
umount - 26
uname - 116
Unicast - 189
uptime - 116
useradd - 87
userdel - 90
usermod - 89
users - 102
usr - 21
usrquota - 107
UTP - 208

\Y%

var - 21

verejny kli¢ - 127
vi - 58

VLAN - 203
vstupy - 48
vystupy - 48

w

w - 102

WAN - 179
who - 48, 102
whoami - 39

X

xeyes - viz
Xosview - 114

Z

Zasuvka RJ-45 - 216
Zombie - 84
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