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Uvod

Vybér tématu ,Moderni pocitacové viry“ nebyl nahodny. O viry se zajimam od
vanoc 1993, kdy jsem spole¢né snovym PC 386SX ziskal nevédomky virus
Yankee_Doodle.TP-44. Zmifovany virus na sebe upozorfioval pravidelné kazdy den
v 17:00, kdy na interni PC speaker hraval melodii ,,Yankee Doodle“. Tato, ale i nasledujici
skuteCnosti (proces dezinfekce, pfichod viru One_Half.3544.A atd.) mé natolik
fascinovaly, Ze se o tuto problematiku zajimam dodnes.

Pocatkem roku 1998 jsem vytvofil prvni web stranky o virech, které se postupné
vyvijely aZz po dnesni verzi, tak jak ji zname z www.viry.cz. PotéSujici je podpora ze
strany tuzemskych AV spoleénosti a distributorl, za co bych jim chtél timto podékovat.

Stranky viry.cz s podtitulkem ,lgiho stranka o virech“ za ta léta znacCné
zpopularnély. AC jsem jakoZzto autor stranek viry.cz potéSen obrovskou navstévnosti
v dobach nejvétsich virovych incidentd, na druhé stran& zamrzi rozdil mezi prdmérnou
navstévnosti ,v dobach klidu“ a v téchto extrémech — je i 13x vy35i® ! Lidé tak ve vétsiné
pfipadl pFichazeji na stranky aZ v dobé po infekci PC a hledaji posledni nadé&ji v podobé
jednotcelovych antivirl. Navstévnost trvale stoupla po incidentu s ¢ervem Blaster /
Lovsan.

Autor se Glastni fady seminaiQ a konferenci at uz jako host nebo vystupujici a
soukromych akci antivirovych spolecnosti.

2 K tomuto dod o napiiklad bshem tsp&dného Sikeni viru Win32/BugBear.B.
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Pocitacova infiltrace

PocitaCovou infiltraci nazveme jakykoliv neopravnény vstup do pocitacového
systému. Jde o termin s velice Sirokym vyznamem, proto se tato publikace omezi jen na
nékteré typy. Vyse uvedené typy lze oznaclit i nazvem MALWARE — MALicious softWARE,
Skodlivy software.

Pokud neni jinak uvedeno, veSkeré nasledujici informace se tykaji infiltrace pro
v s 7z v . - o - - - -, s
operacni systémy spoleCnosti Microsoft a programu s nimi souvisejicich.

1 Zakladni déleni

Pojem ,virus* se zapsal do podvédomi lidi nejvice a proto jsou takto casto
oznacovany veskeré typy infiltraci, bez ohledu na to, zda jde opravdu o virus, trojského
koné nebo Cerva. Ani nékteré pasaZe této publikace se tohoto univerzalniho oznaceni
nevyvarovaly. Samotné rozdéleni infiltrace je problémem, typy infiltraci se navzajem
prolinaji a nelze je proto jednoduse presné zaradit. Nasledujici déleni je tedy jednou
Z mnoha variant.

1.1 Viry

Nazev je odvozen diky jistym podobnostem od biologickych originald. Virus je
schopen sebe-replikace, tedy mnozeni sebe sama, oviem za pFitomnosti vykonatelného
hostitele k némuz je pfipojen. Hostitelem mohou byt napfiklad spustitelné (executable)
soubory, systémové oblasti disku, popfipadé soubory, které nelze vykonat pfimo, ale za
pouziti specifickych aplikaci (dokumenty Microsoft Wordu, skripty Visual Basicu apod.).
Jakmile je tento hostitel spustén (vykonan), provede se rovnéZ kéd viru. Béhem tohoto
okamziku se obvykle virus pokousi zajistit daldi sebe-replikaci a to pripojenim k dalsim
vhodnym vykonatelnym hostitelGm.

Parkrat se jiz stalo, Ze novinafi jasali nad objevenim prvniho viru na svété, ktery
dok&ze infikovat soubory formatu JPEG® & MP3. V tomto pfipadé nelze mluvit o infekci,
ale o prostém pfripojeni zcela nepouzitelného kodu (télo viru) k vyse uvedenému formatu.
Jeliko? télo viru nedrZi s plvodnim kédem Zadnou spoleénou strukturu, prehravaé (v
pripadé MP3) Ci prohlize¢ (JPEG) povazuji télo viru za ,smeti“. Navic, JPEG i MP3 jsou
datové formaty, kdezto télo viru binarni kéd.

Souvisejicim tématem je pochopeni rozdilu mezi formatem souboru a jeho
priponou. Pokud hovofime o formatu, pak hovofime o vnitini struktuie souboru a zvolena
pripona mu nemusi ve skuteCnosti odpovidat. Proto mohou byt k vidéni pfipady, kdy je
infikovan napftiklad soubor s pfiponou .DAT (jinak zcela nezajimavy ze strany virQ), ale to
jen z dlvodu, Ze jeho vnitini struktura odpovida specifikaci formatu EXE souboru.

Podle typu hostitele a zpflsobfl infekce Ize viry rozdélovat do dalSich skupin.

1.2 Trojské koné (Trojan)

Narozdil od virQ neni tento typ $kodlivého kédu schopen sebe-replikace a infekce
soubord. Trojsky KGR nejCastéji vystupuje pod spustitelnym souborem typu EXE, ktery
neobsahuje nic jiného (uzitecného), nez samotné ,télo“ trojského koné. Odtud spolecné

3V soucasnosti existuje bezpesnostni chyba v jisté ¢asti produktu Microsoft, kterd umoziiuje forméat
JPEG zneuzit pro spusténi Skodlivého kédu pouhym zobrazeni obrazku. Pozn.: nejde o obecny problém formatu
JPEG, ale o problém MS. Popsano v Microsoft Security Bulletinu MS04-28.

Moderni poéitacové viry 9
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se skuteCnosti, Ze trojan neni pfipojen k zadnému hostiteli plyne, Ze jedinou formou
dezinfekce je odmazani doty¢ného souboru. Starsi definice fikaji, Ze trojan je program,
vizualné vypadajici jako uzitecny, ve skutecnosti vSak Skodlivy. V daleké minulosti se tak
nékolikrat objevil trojsky kif vydavajici se za antivirovy program McAfee VirusScan, ve
skutecnosti likvidujici soubory na pevném disku. Jako jeden z poslednich dodrzujicich
tuto tradici byl trojan Telefoon, ktery se vydaval za komprimacni program RAR 3.0 (jehoz
oficialni verze 3.0 mimochodem vysla a? za nékolik let). V soudasnosti se tak mizeme
setkat nejéast&ji s nasledujici formou trojanQ:

1.2.1 Password-stealing trojani (PWS)

Skupina trojskych koni, kter4 obvykle sleduje jednotlivé stisky klaves® (key-
loggers) a tyto uklada a nasledné i odesila na dané e-mailové adresy. Majitelé téchto e-
mailovych adres (nejCastéji samotni autofi trojského koné) tak mohou ziskat i velice
dilezita hesla. Tento typ infiltrace lze klasifikovat i jako spyware.

1.2.2 Destruktivni trojani

Klasicka forma, pod kterou je pojem trojskych koni obecné chapan. Pokud je
takovy trojsky KGR spustén, pak likviduje soubory na disku, nebo ho rovnou kompletné
zformatuje. Do této kategorie muUZeme zafadit i v&tsinu BAT trojan(, tj. 3kodlivych
davkovych souborl s pfiponou BAT. V tomto pripadé mdze prekvapit snad jen ob&asné
jednoduché koédovani obsahu, diky ¢emuz neni na prvni pohled zfejmé, co takovy kod
provadi.

1.2.3 Backdoor

Specialni skupina trojskych koni, detailn€ji popsana niZze v samostatné kapitole
(zalezi z jakého pohledu na backdoory nahlizime a proto je Ize rozdilné zaradit).

Ackoliv by se dle vySe uvedeného mohlo zdat, Zze setkani s trojskym koném je
spise nahodou, neni tomu tak. Pravd&podobnost setkani je vy3si od chvile, kdy fada virt
zaCala nést takové trojské koné s sebou a béhem svého Sifeni je vypousti na jednotlivé
pocitaCe. Pokud je virus Uspésny, dojde jak k masivnimu rozsifeni viru, tak i k vypusténi
velké spousty trojskych koni. Nejcastéji jsou vypousténi password-stealing trojani a
backdoory. Potom uz zélezi jen na autorovi daného viru, jak dokaze ziskané moznosti
vyuzit. Klasifikovat jako trojské koné mlZeme i vselijaké 3kodlivé kédy umisténé na
pochybnych internetovych strankach. A konec koncl, pro¢ ne, miZeme sem zaradit i
spyware, adware, dialery atd. Zalezi pouze na tom, jak na celou problematiku nahlizime.

1.2.4 Dropper

Skodlivy program, nej¢ast@ji typu EXE, ktery po spusténi vypusti do PC dalsi
Skodlivou havét, kterou si nese s sebou ve vlastnich ,utrobach*.

1.2.5 Downloader (TrojanDownloader)

Vyznam tohoto 3kodlivého programu je podobny jako v predchozim pfipadé —
vypustit ,Skodnou”“ do PC. Downloader si ovSem dalSi Skodlivé programy nenese s sebou,
ale snaZi se je stahnout z Internetu z pevné definovanych adres (URL). RGzné skripty na

* Uvedené programy maji v fadé piipadi problémy s eskym jazykem a vedlgjSim efektem byva, Ze
napriklad pri pokusu napsat velké pismeno s hackem dostavame nas edujici vysledek: chceme napsat ,C*,
dostavame: ,,""C".
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strané serveru mohou zpflsobit, Ze tentyz downloader muUze nakonec stahovat rozdilny
software.

V redlné situaci to navic mize vypadat tak, ze neni stazen / vypustén pouze jeden
kus dal$iho skodlivého softwaru, ale hned nékolik, které vypusti nebo stahnou dalsi vinu
havéti. V koneéné fazi tak mize spusténi jednoho nenapadného souboru vyvolat reakci,
kdy je PC témér nepouzitelné pro svou pomalost a chovani.

1.2.6 Proxy Trojan (TrojanProxy)

N&které trojské koné se postaraji o to, Ze infikovany poditaé mize byt zneuzit
napriklad pro odesilani spamu — nevyzadané poSty. Pravé o tuto Cinnost se stara tento
typ infiltrace. Pfi vyuZiti proxy je témér nulova 3ance, Ze bude vypatran skutecny autor
nevyzadané posty. Je to zplsobeno samotnym principem proxy.

1.3 Backdoor

Jde o aplikace typu klient-server, které jsou schopnostmi velice podobné
komercnim produktflm jako pcAnyWhere, VNC ¢i Remote Administrator. Narozdil od nich
ovéem vystupuji anonymné&, uZivatel neni schopen jejich pfitomnost b&znym zplsobem
vypozorovat a to je dtvodem, proC jsou preventivné detekovany antiviry jako jeden
z typU infiltrace. Mluvime o neautorizovaném vstupu.

Backdoor je tak aplikace, slouZici pro vzdalenou spravu PC a sama osobé& nemusi
byt $kodliva. Zalezi pouze na osobé, ktera tuto vzdalenou spravu vykonava. Pokud pljde
o Cinnost 3kodlivou, pak tuto osobu nazyvame vzdalenym uto¢nikem. Princip fungovani
backdooru je nasledujici. Klientska Cast vysila poZadavky GtoCnika serverové Casti, ta
tyto pozadavky plni, popfipadé odesila zpét klientu pozadované informace. Z predchoziho
je zfejmé, Ze klientskou cast aplikace by mél vlastnit Gtocnik a serverova by méla byt
umisténa na po¢itaci, kde Ize olekavat kupfikladu ddlezita data. Pokud je serverova &ast
backdooru vypousténa Uspésné se $ificim virem, ma vzdaleny utocnik k dispozici tisice
pocitacl, ke kterym mdze vzdalend pfistupovat®. Cela komunikace probiha ve vé&tsiné
piipadd na bazi TCP/IP, ktera ve spojeni s celosvétovou siti Internet umozfiuje, aby
atoénik byl vzdalen tisice kilometrl od serverové ¢asti backdooru.

1.3.1 IRC

Zvlastni skupinou jsou pak backdoory (nemusi jit nutné o né), komunikujici
s atoCnikem skrze domluveny kanal vsiti IRC. Jako pfiklad jmenujme virus
Win32/Anarxy, ktery se snazi z infikovaného PC pripojit ke kanalu
#iworm_anarxy_channel. V ném vystupuje jako ,bot“, na prvni pohled jevici se jako
skutecna osoba, chatujici na IRC. Uto¢nik tak ma teoreticky pohromadé v3echny instance
viru bé&%icich ve svété a k libovolné z nich se mize zalogovat a domluvenymi rozkazy ji
vzdalené ovladat. Nékteré viry pak IRC vyuzivaji pfimo pro zasilani kopif.

®V praxi jsou tyto hodnoty niZ&i, napriklad diky piitomnosti firewallt, popiipadé diky omezenim
plynoucich z pouziti privatnich IP adres v ramci sité LAN.
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[=E

File Tools DCC  Commands  Window Help

% | GEgBREEFOBE EEEEE SRS

=] 5tatus Im.-irus Eprizzy
EEE #virus [30] [ +nstl 666]: guys please stop objecting, cycloneDl’s app - = |EI|5|

Lilsee Hou talking in #virus =|@arzy ;J

‘ =%x Topic is 'guys please stop objecting, cyclone@d's EAwayYoda H
application is just so we can get X back, thanks @capoeira

% ——darkman/johnlw’ dc] BuN

“x=x Set by johnlw on Wed Jul 23 06:33:20 @cR

‘ <Igi> hi ECHarrior

< xxx Roadkil has quit IRC (Ping timeout) @Cyclonedd

* <YOPTa> yo @typh3r

* —channels.undernet .orqg:#uirus- This channel is currently glgdﬂmlu | |

* being processed for registration. If you wish to view the Eﬂl:sw

* details of the application or to object, please wisit: @Knight-7

‘  http://fcservice.undernet._orgflive/uiew_app.php?id=1858782136 p@ynowdeth

| -6709 @Hetal-

* ®xx% pan_out has guit IRC {Quit: 18r) EBnucleii j

2 <Igi» anybody alive % RBPositron
<Igi> or dead as whole ux scene during holidays ? :=))) :IERaid |

Obrazek 1 Ukazka komunikace prostfednictvim aplikace mIRC32.

1.4 Cervi (worms)

Pojmem ¢&erv (worm) byl prvné oznalen tzv. MorrisQv &erv, ktery v roce 1989
dokazal zahltit znacnou Cast tehdejsi sité, ze které pozdé€ji vznikl Internet. Tento a dalsi
Cervi (z posledni doby tfeba popularni Code Red, SQL Slammer, Lovsan / Blaster, Sasser)
pracuji na nizsi sitové trovni neZli klasické viry. NesiH se ve formé infikovanych soubord,
ale sitovych paketl. Jmenované pakety jsou smérovany jiz od Usp&sné infikovaného
systému na dalsi systémy v siti Internet (at uz nahodné&, nebo dle urcitého kli¢e). Pokud
takovy paket dorazi k systému se specifickou bezpeénosti dirou, mize dojit k jeho infekci
a nasledné i k produkci daldich ,ervich“ paketd. Siteni ¢erva je tedy postaveno na
zneuzivani konkrétnich bezpecCnostnich dér opera¢niho systému, UspéSnost pak od
rozsifenosti daného softwaru obsahujici zneuzitelnou bezpecCnostni diru. Z vyse
uvedenych charakteristik plyne, Ze Cervy nelze detekovat klasickou formou antivirového
softwaru.® Vedlejs$im efektem mUiZe byt kompletni zahlceni sit&, podnikové LAN
nevyjimaje.

Pojem ,Cerv“ je Casto spojovan i s typem infiltrace Sifici se elektronickou postou.
Zde tak mohou pojmy ,virus* a ,,Cerv“ splyvat v jeden. Osobné budu v dal3ich kapitolach

~ sV,

oznacovat infiltraci Sifici se elektronickou postou za virus.

1.4.1 SQLSlammer

Praktickym ptikladem mize byt erv SQLSlammer, ktery zneuZival bezpe&nosti
diru v aplikaci Microsoft SQL Server. Pokud UDP pakety na portu 1433 o délce 376 bajtfl
(coz je zaroven velikost celého cerva SQLSlammer) dorazily k MS SQL Serveru
s nezaplatovanou bezpecnostni dirou (,,Buffer Overruns in SQL Server 2000 Resolution
Service Could Enable Code Execution®), doslo diky podteceni zasobniku (buffer underrun)

® V nékterych pripadech |ze detekovat jiZ aktivniho cerva (coz je pozdg) ato diky infikovanému
souboru, ktery musi byt nainfikovaném PC vytvoren z ¢isté technickych davodu.
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k jeho infekci. SQLSlammer se usadil rezidentné v paméti a zacal generovat a nasledné i
rozesilat dal3i spoustu UDP paketd na nahodné IP adresy.

Jmenovany Cerv se masové rozsifil a bylo jen $tésti, Ze neprovadél Zadnou
destruktivni ¢innost. Jedinou viditelnou nepfijemnosti byla schopnost 100% zahltit celou
LAN diky obrovské produkci UDP paketd — za 12 hodin bylo dokonce jedno infikované PC
s dostateCné dobrym pfipojenim schopno proskenovat v3echny verejné IP adresy celé
sité Internet ! Zajimavosti je, Ze zaplata pro zneuzitou bezpecnostni diru byla ze strany
Microsoftu uvolnéna jiz nékolik mésicl pred incidentem, ale i tak doslo k Usp&snému
rozsifeni’.

le@.a M

5.8 M fi-

S8.8 M1

Bit=s per Second

25.8 n i

12 16 14 12 18 2 & 4 2 @ 22 28 12 1& 14 12

Obrazek 2 Graf ukazujici extrémni vytizeni LAN 100 Mbit/s sité UDP pakety.

1.4.2 Lovsan / Blaster

Pokud se mluvilo o Stésti, Zze Cerv SQLSlammer zneuzival aplikaci MS SQL Server,
kterd neni béZnou vybavou kazdého uzivatele, pak prichodem Cerva Lovsan / Blaster
nastal zasadni zlom.

Cerv Lovsan / Blaster pronikl zcela jistd ke véem uZivatelim této planety, ktefi
jsou pfipojeni k Internetu a u nichZ je to technicky mozné (hlavné co do struktury
zapojeni lokalnich siti apod.). V zavislosti na tom, jaky operacni systém uzivatel pouzival
(a v jakém stavu ho mél), byl prinik Gsp&sny nebo netsp&sny. Uspé&sny byl tam, kde byl
pouzivan OS Windows 2000/XP bez pravidelné instalace bezpec¢nostnich zaplat.

Uvedeny Cerv se objevil 11.8.2003 v odpolednich hodinach, kdy byly pozvolna
hla3eny anomalie v podobé restartujicich se Windows s minutovym odpoctem, popfipadé
chyb ve spojitosti s procesem SVCHOST.EXE. Oficialni vyjadieni se zaCala objevovat jesté
pred plinoci téhoz dne a jiz ve stejném okamZiku bylo zfejmé, Ze jde o nejvétsi incident
v celé historii Internetu! Cerv Lovsan / Blaster byl prosté vSude a hned!

| kdyz je dnes SQL Slammer pro zkuSengjsi sprévce mrtvou zéleZitosti, pohledem do reportu firewalli
Ize snadno Zzjistit, Zze pakety o délce 376 bajti na portu 1433 piidusgici ¢ervu, se stdle Siii Internetem.
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rozpracovang saubary a odhlaste ze
MeuloZeng zmény budou ztraceny. Yopnuti
wyvalal MT AUTHORITYASYSTEM

@ Frobiha wypnuti systému, Ulogte viechny

Caz do wwphuti  00:00:43

£prava
Sygtém Windows musi bit restartovan,

protoge zluzba Yzdalens volani procedur
[RPC] byla neoéekavané ukoncena.

Obrazek 3 Typicka situace pod MS Windows XP bez pfislusné bezpeénostni zaplaty po
napadeni ¢ervem Lovsan / Blaster.

Cerv by se proslavil jesté vice, kdyby mu vySel imysl s hromadnym DDoS Utokem
na server windowsupdate.com. V3echny cCervem infikované stanice mély 16.8.2003
zahajit spole¢né "bombardovani" tohoto serveru obrovskym mnozstvim sitovych pakett
(dat) a tak ho udinit nepouzitelnym pro bé&Zného navstévnika®. Microsoft oviem celou
situaci lisacky vyresil tak, Ze odstranil server windowsupdate.com z DNS zdznaml a
stanice tak nedokazali cil lokalizovat. Utok se tak nekonal.

K aplnosti, Cerv Lovsan / Blaster zneuzival bezpec¢nostni diru v DCOM RPC rozhrani
(detailné popsano v Microsoft Security Bulletin MS03-026).

1.4.3 Sasser

Ostudu neudélal ani Cerv Sasser, ktery se objevil pocatkem kvétna 2004.
Projevem se velice podobal Cervu Lovsan / Blaster, tentokrat ov3em zneuZzival
bezpecnostni chybu popsanou v MS04-011 - LSASS Vulnerability a shazoval tak proces
Isass.exe.

1.4.4 Dalsi cervi

V soucasnosti je k vidéni celd fada infiltraci, ktera kombinuje vice metod S$ifeni
vietné této. Prikladem jsou rozsahlé rodiny infiltrace Win32/Rbot, Gaobot apod. Zaroven
Ize za jisté Cervy povaZovat i infiltraci, ifici se skrze sitové sdilené disky. O tomto ale
vice nize.

2 Specialni pripady infiltrace

V ptipadé faleSnych zprav (hoax, phishing) nelze o infiltraci hovofit. Jde pouze o
pojem, ktery s touto tématikou souvisi.

2.1 Spyware

Spyware je program, ktery vyuziva Internetu k odesilani dat z pocitaCe bez
védomi jeho uZivatele. Narozdil od backdooru jsou odcizovany pouze ,statisticka“ data

8 Utok typu DDoS by cilovy server zahltil, popripads zcela vyradil z provozu.
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jako prehled navstivenych stranek & nainstalovanych programl. Tato ¢&innost byva
oddvodfiovana snahou zjistit potieby nebo zajmy uZivatele a tyto informace vyuzit pro
cilenou reklamu. Nikdo v3ak nedokaze zarucit, Ze informace nebo tato technologie
nemuize byt zneuzita. Proto je spousta uzivateld rozhof¢ena samotnou existenci a
legalnosti spyware. DUlleZzitym poznatkem je, e spyware se $ifi spole¢né s Fadou
sharewarovych programu a jejich autofi o této skutenosti védi.

2.2 Adware

Obvykle jde o produkt, ktery znepfijemnuje praci s PC reklamou. Typickym
pfiznakem jsou ,vyskakujici“ pop-up reklamni okna béhem surfovani, spole¢né s
vnucovanim stranek (napf. vychozi stranka Internet Exploreru), o které nema uZzivatel
zdjem. Céast Adware je doprovazena tzv. ,EULA* - End User License Agreement —
licenénim ujednanim. Uzivatel tak v fadé pFipadd musi souhlasit s instalaci. Adware mize
byt soudasti nékterych produktl (napf. DivX). A¢koliv nas reklama doprovazi b&hem celé
¢innosti s danym programem, odménou je vétsi mnozstvi funkci, které nejsou v klasické
free verzi (bez reklamy) dostupné.

2.3 Hoax

Slovem Hoax oznaCujeme poplasnou zpravu, kterd obvykle varuje pred
neexistujicim nebezpecnym virem. Sifeni je zcela zavislé na uzivatelich, ktefi takovou
zpravu e-mailem obdrzi. Néktefi se mohou pokusit varovat dalsi kamarady Cdi
spolupracovniky a jednodu$e jim poplasnou zpravu preposlat (forwardovat). Tim vznika
proces &ifeni. Pokud budeme hovofit o poplasnych zpravach tykajicich se virQ, pak je
muUzeme charakterizovat nasledné:

Popis nebezpedi (viru)

Smyslené nebezpedi (virus) byva stru¢né popsané, v pfipadé viru byva uvadén i
o ~ sV s
Zpusob Sireni.

Nicivé acinky viru

Zde zalezi prevazné na autorové fantazii. NiCivé aCinky mohou byt celkem
obyé&ejné, tfeba zformatovani disku nebo uz mifi divéryhodné - zbésily Gték mysi
do lednicky, rozto¢eni HDD opaénym smérem, vybuch poditale... Autoti hororl
zde mohou hledat inspiraci.

Dlivéryhodné zdroje varuji

Ve vétsiné pripadl se pisatel poplasné zpravy snazi presvédéit, ze varovani pfislo
od dﬁvéryhodnych zdrojfl ("IBM a FBI varuji" nebo "Microsoft upozornuje" atd...)

Vyzva k dalSimu rozeslani

Tento bod HOAX vzdy obsahuje! Mnoho nezku$enych uzivateld se nechd zpravou
napalit a bez premysleni vyzvu uposlechnou. Diky tomu se tyto nesmysly
lavinovité Sifi.

Ve specialnich pfipadech lze do kategorie ,hoax“ zafadit i zpravy, které tfeba ani
plvodné nemély byt poplasné a nesouvisi s viry. Typickym ptikladem jsou zpravy, kde
rodiCe prosi o vzacnou skupinu krve pro svého umirajiciho syna, jenz lezi v konkrétni
nemochnici. Vzhledem k tomu, Ze ale neni uveden zadny Casovy Udaj (popf. ho nékdo
»,cestou“ smazal), tato zprava mUze kolovat po Internetu i nékolik let.
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Typicka ukazka ,nevirového* hoaxu (pfevzato ze serveru hoax.cz):
Pozor na mobil!!!

Ministr vnitra upozorriuje viechny majitele mobilnich telefond: velmi Casto se stava, ze majitel mobilu
najde na displayi vzkaz, aby zavolal na dslo:
607 745 241. URATE na toto dslo nevolejte! Vase faktury porostou do zavratnych vysek.

Tato informace pochéazi z policejnich zdrojd. "Podvratné Zivly" maji systém, kterym mohou zneuzivat
Vase mobily. Zavolaji Vam na Vas GSM a predstavuiji se jako zaméstnanci Vaseho mobilniho
operatora. Déle Vas pozadaji uvést kdd, ktery zadind na 09* a zaroveri VAm vysvétli, Ze je to
ovérovani spolehlivé funkcnosti Vaseho mobilu.

URAITE JIM NEDAVEJTE TENTO KOD a okamZité zruste hovor. Vlastni zafizeni, které za pomoci tohoto
kédu precte Vasi SIM kartu a uZ jim nic nebrani v tom, aby vyrobili novou identickou kartu...

Tento podvod je mimoradné rozsifeny a proto Vas prosime, aby jste tuto informaci rozsifili mezi co
nejveétsi pocet lidi.

2.4 Phishing

Timto slovem se oznacuji podvodné e-maily, kdy jsou na velké mnoZstvi adres
rozeslany podvodné dopisy, které na prvni pohled vypadaji jako informace z vyznamné
instituce (nejCastéji banky). Tyto dopisy pIné vyuZivaji tzv. socialni inZzenyrstvi. Pfijemce
je informovan o Gdajné nutnosti vyplnit Gdaje v pfipraveném formulafi, jinak mu mdze
byt zablokovan udet (v pfipad& banky), poptipadé mize byt jinak znevyhodnén. V e-
mailu byva uveden odkaz na pfipravené stranky s formulafem, které jakoby odkazovaly
na server této vyznamné instituce. Ve skutecnosti je uzivatel prfesmeérovan na cizi server,
ale vytvoreny ve stejném designu, jako jsou stranky "pravé" instituce. Chyceny uZivatel
nemusi poznat rozdil a mze vyplnit pfedvolena poli¢ka, kde jsou po ném pozadovany
divérné informace - ¢&isla Uctu, kédy k internetovému bankovnictvi, pin pro platbu atd.
Takto ziskané udaje mohou podvodnici velice snadno zneuzit.

O plvodu slova jsou dvé teorie. Jedna tvrdi, e vzniklo undergroundovou Upravou
slova fishing - rybareni , kdy "f" bylo zaménéno za dvojici pismen "ph". Druha teorie
predpoklada, Ze jde o zkratku: password harvesting fishing - sbér hesel rybarfenim. V
cestiné se zacal pouzivat vyraz "rhybareni" (opravdu "rh™).

Problematikou phishingu se opét zabyva server hoax.cz, kde Ize najit i rozbor
technik vyuzitych u podvodného e-mailu vydavajiciho se za Citybank. V souvislosti
s phishing se objevuje i pojem pharming, coz je trochu vylepSena podoba phishingu, ale
to je jiz opravdu mimo ramec této publikace.

2.5 Dialer

Dialer je program, ktery zméni zplsob pfistupu na Internet prostfednictvim
modemu. Misto bézného telefonniho Cisla pro Internetové pripojeni presméruje vytaceni
na Cisla se zvlastni tarifikaci, napr. 60 KC¢ / minutu (tzv. ,zluté linky“). V nékterych
pfipadech se tak déje zcela nendpadné nebo dokonce automaticky, zvlast kdyz obét
pouziva $patné nastaveny, popt. ,d&ravy* internetovy prohlize¢. Dialer mUze byt na PC
vypustén navstévou ,nevhodné stranky“ (napf. pornografické), napfriklad za vyuziti
technologie ActiveX, takZe problémy mohou nastat predevsim uzivateldm Internet
Exploreru. V jiném ptipadé mize jit o nenapadny spustitelny soubor (.EXE), ktery je nic
netusicimu uzivateli vnucovan ke stazeni klasickym dialogem (mluvime-li o prohlizeci
Internet Explorer).
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Doposud byla fe¢ pouze o technickém provedeni. Druhou a hlavni Cast totiZz tvofi
.psychologické“ provedeni. Tedy to, jakym zplUsobem bude informace o skvélych
moznostech sluzby podana uzivateli. Zda bude vlbec zmin&na cena takové sluzby v K¢,
popf. v jaké formé (viditelné, nebo napf. mimo viditelnou Cast stranek malym pismem).

Dialer tak mUze existovat v nékolika formach. Od naprosto legdlnich aZ po
naprosto ilegalni (bez ujednani, ticha instalace bez zobrazeni jakékoliv informace). |
legalni forma dialeru mize nakonec zpUsobit uZzivateli problémy v tom, Ze zvefejnéné
informace byly napfiklad v néjakém exotickém jazyce.

Timto se opét dostavame k vy3e uvedenému problému. Jde o rozdilné postoje k
detekci této havéti ze strany antivirovych programfl a otazka, co vlastné detekovat a co
nikoliv. Antivirovy systém nedokaze rozpoznat, zda je dialer nainstalovan s védomim, Ci
bez védomi uzivatele. Detekce vdech dialerd miZe vést ke sporim mezi vyrobcem
dialeru, popr. provozovatelem sluzby vyuZivajici dialer (napf. pornograficka stranka) a
antivirovou spolecnosti, ktera tento ,,nevinny produkt“ detekuje jako by $lo o skutecny
virus.Dialer tak mize existovat v tiché podobé&, kdy presméruje volani zcela bez v&domi
uzivatele, popf. v podobé ,legalni“, kdy je uZivateli zobrazeno licen¢ni ujednani (,EULA" -
End User License Agreement) a aZ po odsouhlaseni (tlaitkem ,,I Agree“ apod.) ze strany
uzivatele dojde k pfesmérovani pfipojeni. Praxe ukazala, Ze takova ujednani cte
minimum surfaiQ, takze i druhy ptipad se mize pro postizeného uZivatele jevit stejné
jako prvni.
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3 Historie a soucasnost

I kdyZ se hovotilo o pocitaCové infiltraci jiz v Sedesatych letech minulého stoleti ve
spojitosti se sci-fi literaturou, v realu se s ni uzivatelé mohli setkat az na zaCatku 80.let.

®Nejstarsi infiltraci jsou trojské koné (trojan). Jde
o programy, které se v minulosti snazily predstirat
uziteCnou cinnost, ve skuteCnosti ale Skodily. Slovo “v
minulosti” bylo pouzito Gmysing, jelikoz i kdyZ jsou
Ltrojani“ (resp. Skodlivy software, ktery z tohoto pojmu
vychazi) stale na dennim poradku, obvykle se za nic
uzitetného nevydavaji. Tehdejsi se vydavaly, nasleduje
nékolik pfikladd:

I

=

Rok 1985, trojsky kiR EGABTR: Sliboval na
tehdejSich grafickych adaptérech CGA lepsi
grafiku, nez na modernich EGA adaptérech
(dokazaly zobrazit fantastickych 16 barev !). Ve
skuteCnosti smazal v3echno na pevném disku a
vypsal zpravu ,Arf ! Arf | Gotcha !“.

Ze stejného obdobi, ,,hra“ NUKELA. AC se mozna opravdu dala zahrat, po vypnuti
jiz na disku nic nezdstalo.

Pfelom 80 — 90. let, trojské koné vydavajici se za antivirové programy (misto
s s - 7 7z ’ o -
hledani virl dochazelo rovnou k mazani soubort na disku).

Vznik prvniho viru (Brain) se datuje do roku 1986. Napsali ho dva bratfi Basit a
Amjads Farooq Alvi z Pakistanu — Lahore. Udajné& ho davali jako bonus cizincim, ktefi si
u nich v obchodé kupovali nelegalni software. Nutno podotknout, Ze 3lo o velice kvalitni
dilo (vyuZiti techniky ,stealth“), které zpUsobilo fadu lokalnich epidemii. Brain byl boot
virus, $ifici se pres disketu, zapomenutou pfi startu PC v mechanice.

Nemélo by se zapomenout ani na experimenty p. Franka Cohena, ktery jiz v roce
1983 vydal ¢lanek ,,Computer Viruses: Theory and Experiments“. Jeho prvni pokus s viry
uskuteénil 10.9.1983 na poéitati VAX 11/750 pod UNIXem, nad kterym ztratil po pdl
hodiné kontrolu.

V roce 1987 se postupné objevilo nékolik virdQ. Lehigh, Stoned, Vienna, Cascade.
Posledné jmenovany doslova zlidovél, o jeho slavnych padajicich pismenkach na
obrazovce sly3el kde kdo (podobné jako o viru zadajici susenku).

V roce 1988 se objevil slavny virus Jerusalem a jak piSe Eugen Kaspersky ve své
knize, ani fada odbornikl nemohla uvéfit v existenci poditacovych virl. Dokonce sam
legendarni Peter Norton (autor Norton Commanderu a produktd Symantec) prohlasil, Ze
Zzadné viry neexistuji. O to prekvapujici je, Ze o nékolik let pozdéji vytvofil Norton Anti-
Virus...

Dals$im vyznamnym datem je listopad 1988, kdy student Cornell University —
Robert T. Morris vypustil do svéta tzv. ,Morrisiv &erv¢. Cerv napadl kolem 6000
unixovych pocitacl (Udajné se mu to ,n&jak“ vymklo kontrole), blokoval tehdejsi sit po
dobu 36 hodin a nepfimo se tato udalost dotkla miliénu lidi. Cerv se dostal i do Lawrence

® Autor obrézku trojského kong: John Rush, ilustrator
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Livermore National Laboratory, kde se pracovalo na utajovaném jaderném programu, do
NASA a 3kody dosahly vyse 100 miliénG dolard.

Rok 1988 zahdjil i éru antivirovych programi. Jednim z nejstarsich je McAfee
VirusScan, stejné jako Dr. Solomon AVTK. Druhy jmenovany byl pozdé€ji odkoupen prvné
jmenovanym.

V prosinci 1989 bylo rozeslano asi 20 tisic kopii programu “AIDS Information
Diskette Version 2.0”. Ve skutecCnosti 3lo trojského koné, ktery po devadesatém spusténi
znehodnocoval data na disku. Zaroven se doZadoval zaplaceni 189 dolarl na jeden
p.o.box v Panamé.

V roce 1990 se zacaly objevovat prvni polymorfni viry, tedy viry, u nichZz vypada
kazdy exemplaf odlisné ,na venek®. Stavajici antivirové spolecCnosti musely \{)yvinou;[
nové metody detekce, jelikoz dosud spolehlivy zplsob vyhledavani podle fetézcl znakl
nezabiral.

Velkéa spousta virll vznikala na tizemi Bulharska. Z velké &asti celou produkci tahla

osoba jménem ,.Dark Avenger“. Celkem se neni cemu divit, Ze ve stejném staté vznikla i
s v 7 - v - v v . O - - , o
prvni BBS urcena vyhradne k vymene viru a zdrojovych kodu.

Kromé polymorfnich virl se stale Casté€ji objevovaly ,stealth” viry, tj. viry, které se
dokazi maskovat v systému. Prikladem mohl byt virus Frodo, ktery sledoval manipulaci
se soubory a uzivateli nebo antiviru ,pfedhazoval“ nezavadné verze téchto, ve
skute&nosti infikovanych soubor(.

Ukazkovy byl i prvni multipartitni virus Tequila v roce 1991. Multipartitni viry
dokazou napadnout systémové oblasti disku, ale i soubory. Tequila byla navic polymorfni
a pro jistotu i typu stealth.

Rok 1992 byl rokem generatorl. B&Zny uzivatel si tak mohl b&hem nékolika
sekund vytvofit vlastni virus. Stacilo jen nastavit parametry budouciho viru (zpflsob
Sifeni, projevu apod.), stisknout tladitko ,generovat® a novy virus dle definovanych
pozadavkd byl na svété. Obzvlasté PS-MPC generator se vyznamné rozsifil, jinak si totiz
nelze rozumné vysvétlit, pro¢ vzniklo nékolik tisicovek vird, generovanych pravé v PS-
MPC.

Béhem roku 1994 se objevila jedna z legend, virus One_Half.3544.A. Tento silné
polymorfni a multipartitni virus ze Slovenska zpusobil rozruch Siroko daleko. Ke slavé mu
napomohla i skutenost, e ho fada antivirl nedokazala stoprocentné detekovat.
Dekryptovaci algoritmus viru One_Half byl rozdélen na nékolik navzajem
propojenych,,ostrflkal“, které byly ,rozsety“ po infikovaném souboru. Tehdy velice
rozsifeny antivirus McAfee VirusScan nedokazal tuto pfekazku prekonat ani o nékolik
mésicl pozdé&ji a tak zlstavala znaéna ¢ast exemplafl mimo detekci. One_Half postupné
kédoval obsah pevného disku podle urcitého klice, ktery si s sebou nesl. Pokud byl
One_Half neodborné odstranén (vCetné tohoto kli¢e), znamenalo to i ztratu zakédované
casti dat.

| kdy? pFichod opera¢niho systému Windows 95 sliboval zanik po&itacovych vird,
jako by budouci vyvoj pfedznamenal boot virus Form, ktery byl spoleCnosti Microsoft
distribuovan spoleéné& s Windows 95 beta testerim na instala¢nich disketach.

V srpnu 1995 se objevil prvni makrovirus Concept, S$ifici se v dokumentech
vytvorenych aplikaci Microsoft Word. Makrojazyk v produktech Microsoft posilil natolik, Ze
v ném bylo mozné vytvorit i replikujici se program — makrovirus. Makrovirus Concept
patfil jesté& dlouhou dobu mezi nejrozsiten&jsi viry a to i z divodU, Ze tehdejsi antiviry
nebyly na takovy typ infiltrace pfipraveny. Relativni klid panoval u majitelfl Ceskych verzi
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Wordu, jelikoZ lokalizace zasahla i do nazv( jednotlivych funkci makrojazyka ! Concept a
dalsi velka skupina makrovird tak nebyla schopna provozu pod ¢eskym Wordem. Tento
Lproblém* vyresil az pfichod MS Office 97...

Prvnim opravdovym virem pro Windows 95 byl virus Win95/Boza.A na pocatku
roku 1996. | kdyZ neslo o zadny programovy zazrak (Boza se dokazala $ifit pouze pod
uréitymi verzemi Windows 95 v urcitych jazykovych verzich), byla Boza impulzem pro
vznik clal§ich virl pro Windows a vyvratila tvrzeni, e s pfichodem Windows 95 skoncila
éra viru.

V prib&hu roku 1996 se objevil i prvni makrovirus pro Microsoft Excel — Laroux a
T z - “ . L xrv P v o
pozdeji ho nasledovaly i tzv. ,cross” makroviry, schopné Sireni ve forme dokumentu
N v-, 0
Wordu, ale i seSitu Excelu.

Koncem roku se objevil i prvni ,pamétové rezidentni* virus pro Windows 95 —
Win95/Punch, ktery prezival v paméti jako VxD ovladac¢ a infikoval viechny otevirané PE
EXE soubory.

Vyvoj stale pokracoval a tak byly v roce 1998 k vidéni prvni polymorfni 32-bitové
viry pro Windows 9x — Win95/HPS a Win95/Marburg.

V Cervu 1998 se zaal Sifit_ virus Win95/CIH, ktery byl pozdéji novinafi
pojmenovan jako ,Cernobyl“. Virus ,Cernobyl“ byl zajimavy tim, Ze se kazdého 26.
dubna (zéleZelo na varianté) pokusil pfemazat pamét Flash BIOS na zékladni desce a
kromé toho i ¢ast dat na disku. Pokud se pfemazani paméti Flash BIOS zadafilo, pak
nebyl pocitaC schopny provozu. Jinak nez zasahem do hardwaru nebylo mozné tento
problém vyresit. Virus Win95/CIH tak Castecné narusil do té doby spolehlivé tvrzeni, ze
hardware nelze virem poskodit. Na druhou stranu bylo mozné tento problém ve vétsiné
piipadd efektivné vyresit.

Ve stejném roce se zacinaji objevovat i prvni skriptové viry, konkrétné napriklad
VBS/Rabbit nebo HTML/Internal.

O rok pozdéji, tedy v roce 1999 se podobné skripty zacinaji objevovat v provedeni
“mass-mailing”. Zadina tak nova éra virl, Sificich se elektronickou postou. Jeden z
prvnich virl S$ificich se e-mailem byl Happy99, nasledovan slavnym makrovirem
W97M/Melissa.A@mm. JelikoZ se jednalo o makrovirus, logicky musel s kazdym S$ifenim
ukrast i néjaky ten dokument Wordu.

3.1 Soucasnost a budoucnost

Vyvoj virQ &ificich se elektronickou postou stale pokracuje. Zatimco ty nejstarsi
mailové adresy budoucich obéti neshanéji jen v adresafi Outlooku, avSak na vsech
moznych mistech pevného disku. Obvykle prohledavaji soubory s definovanou pfiponou
(*.htm?, *.wab, *.txt...), takZe e-mailovych adres budoucich potencialnich obéti ziskaji
vice neZ dostatek. K replikaci taktéZ nepotiebuji Outlook, prosté si s sebou ,pfinesou”
vlastni SMTP server, pres ktery vedou veskerou replikac¢ni ¢innost.

V soulasnosti jsou v modé ,oklesténé“ varianty vird bez replikadni &asti, diky
v v o= v . . - o - v o= v oz v v,
cemuz je lze zaradit do kategorie trojanu, jenZ jsou hromadne rozesilany pres drive
N N ~ v, v v oL - 2z - s -
infikované PC ve svété Internetu®® (podobné muZe byt rozesilan i spam). Sila takovych

10 N&které Gispsdné viry mohou na infikované stroje vypoustst dal&f aplikace, které umozni tuto Ginnost
provadét a zneuzivat tak infikované PC bez védomi jeho uzivatele (nékdy je takovy stroj oznagovan pojmem
»,Zzombie"). Vypousténa infiltrace je typu backdoor nebo trojanproxy.
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GtokU (resp. mnozstvi odeslanych e-maild) mize byt kratkodob& obrovska a muze
nasledovat nékolik dalsich slabsich i silnéjsich vin.

10.0 fis
9.0 iz 1
2.0 is 4
7.0 is
6.0 iz o
5.0 is
4.0 iz H
3.0is 1
2.0 is
1.0is 4

0
0a.09. 09,09, 10.09. 11.09. 12.09. 13.09.

Obrazek 4 Typicky priibéh "spamovani" havéti (v tomto pFipadé jde o dropper viru
Win32/Bagle.Bl) — nékolik obrovkych vin (v tomto pFipadé dvé) a pak mrtvo (svisla osa — pocet
infikovanych e-maili zachycenych na postovnim serveru, vodorovna osa — €as).

V této souvislosti je velice zajimavé konkrétni zjisténi, ze 15. anora 2005 vypustil
autor viru Bagle Skodlivy kdd s nazvem SpamTool.Win32.Small.b (takto je detekovan
antivirem Kaspersky), ktery je uréen k detailnimu prizkumu pevného disku a sbéru
nalezenych e-mailovych adres, které jsou nasledné odeslany autorovi Bagle
prostfednictvim Internetu. SpoleCnost Kaspersky Lab s timto 3kodlivym kbédem
experimentovala a nechala prostfednictvim tohoto softwaru zaslat autorovi Bagle tisice
pokusnych e-mailovych adres. Zjistilo se, Ze nedlouho poté se v téchto schrankach
objevila spousta nevyzadané poSty (spamu), zprav typu "phishing” (podvodné e-maily
vydavajici se nejéastéji za bankovni instituce - obvykle se snazi vyméahat od klientd &sla
kreditnich karet) a dalsi kousky virll Bagle. Verdiktem je, Ze autor viru Bagle si tak mohl
otevfit byznys s prodejem t&chto cennych informaci - e-maild daldim "kyber-
kriminalnikdm®, ktefi se Zivi zasilanim spamu, phishingu atd.

Stale vétsim problémem se stava spyware, adware apod. a co vic, tato ,havét” se
v Fad@ ptipadd prolina s trojany (typicky Ze trojan — downloader stahne adware). S timto
souvisi i to, Ze napf. detekci virl $ificich se elektronickou postou pokryji nejznamé&jsi
antiviry na 100% nejpozdéji béhem nékolika hodin po vypuknuti epidemie, coZ nelze
zajistit u spyware, adware, dialer, downloader atd. Nejde totiz o globalni problém
(mluvime-li o konkrétnim kusu havéti). V praxi to mize trvat nékolik mésict, nez bude
konkrétni kousek detekovan ze strany antivirovych programd. Pokud jde o lokalni
problém a infikovany soubor je ke staZzeni na néjaké konkrétni strance Internetu,
pravdépodobnost, Ze tam zavitd rovnou osoba ve spojeni s AV spole¢nostmi je miziva.
Antivirovy systém tak nemUQze v zadném pripadé pokryt detekci celou "scénu®.

Casto tak vznika jev, Ze ac je antivirovy program spravné pouzivan, jednoho dne
(po aktualizaci) za¢ne hlasit pfitomnost aktivni havéti (opera¢ni pamét, soubor v adresafi
Windows apod.). Podobny $ok miZe nastat v piipad&, 7e se uZivatel rozhodne PC
zkontrolovat konkurencnim antivirovym produktem a nestaci se divit, kolik virl zrovna
ten jeho stavajici antivirovy systém prehlédl. K tomuto pochopitelné nedojde, pokud
bude uzivatel dodrzovat zakladni bezpecnostni pravidla
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Pocitadova , havet:

Hned po trojanech jde o nejstarsi skupinu pocitacové infiltrace.

4 Viry pro DOS

Viry pro operacni systém MS-DOS a jeho klony jsou nejstarsi skupinou viru, do
které patfi i vy3e uvedené pripady.

Pojdme se na jednotlivé skupiny podivat podrobnéji.

4.1 Boot viry

Tato prvni nejstardi skupina virl infikuje &asti nachazejici se v uréitych
systémovych oblastech disku. Témito oblastmi mohou byt: boot sektory disket a MBR
(Master Boot Record) pevného disku. Napadenim néjaké z téchto oblasti si boot virus
zajisti svoje spusténi hned po startu pocitace.

Uvedené viry se chovaji tak, Ze obvykle prepisi svym vlastnim kédem boot sektor,
a plvodni prepsanou ¢ast boot sektoru uschovaji na jiné misto disku. Pfikladem mohou
byt sektory:

Vv nevyuzitych klastrech,

v pouzitych klastrech (hrozi poskozeni pdvodniho obsahu),
v systémovych oblastech,

které se nachazeji mimo aktivni oblast disku.

Takova virova infekce se potom &ifi pomoci boot sektorl disket, které pfisly do
styku s nakaZzenym systémem. Operacni systém DOS je pro né totiz velmi vyhodnym
hostitelem vzhledem k malé moznosti jeho kontroly a vzhledem k vysoké frekvenci
pouzivani té&ch nejjednodussich povell jako je zapis a ¢teni z disku, kopirovani disket,
prohledavani obsahu adresare atd.

Bootovy virus infikuje systém (tj. instaluje se do paméti a zapiSe svoje télo do
MBR pevného disku pfi zavadéni systému z infikované diskety. Virus se obvykle
nainstaluje do paméti jako pamétové rezidentni, a jakmile dojde k novému zavadéni
systému, zacne infikovat boot sektor disket, které nejsou ochranény proti zapisu, a pfi
tom pfijdou do styku se systémem (napfiklad pfi kopirovani na disketu apod.).

V obou pfipadech, jak u infekci MBR nebo infekci boot sektoru diskety, tento typ
viru obvykle uloZi plvodni boot sektor nebo tabulku rozdéleni disku nékam jinam na
disketu ¢&i disk, a¢koliv to neni vzdy pravidlem. Jestlize virus zapi$e plvodni boot sektor
do kritické oblasti disku ¢i diskety, jako je napr. sektor obsahujici Cast tabulky FAT, nebo
hlavni diskovy adresaf, mlze dojit k tomu, Ze data na disku jsou navzdy ztracena.

Charakteristickym symptomem pfitomnosti infekce bootovym virem, ktery lze
zaznamenat i u neznamych boot virQ je skute¢nost, 7e kapacita systémové paméti,

ocenénéa programem chkdsk & mem, je v&tsinou nejméné o 1024 byt mensi, nez jaka je
ve skute¢nosti pamét instalovana v systému (tj. neni 640 KB, ale tfeba jen 639 KB).

4.1.1 Typické schéma cinnosti jednoduchého boot viru

Prvnim krokem, kterym zacina kariéra takového viru v pocitaci je "nabootovani"
(tedy zavedeni operac¢niho systému) z diskety nakazené boot virem. V tomto

Moderni poéitacové viry 22



http://www.viry.cz

Igor Hak (1gi), www.viry.cz

okamziku je virus zaveden do paméti a je mu predano fizeni. Neni pfitom
nezbytné, aby disketa byla systémova; typickym zdrojem takovéto nakazy byva
disketa pro pfenos dat, ktera zlstala omylem zamé&ena v mechanice pfi startu
pocitace.

V dal8i fazi si virus vyhlédne dostateCny velky kus paméti, ktery obsadi a
prekopiruje se do né;j.

Aby se kopie viru vytvorena v pfedchozim kroku dostala jesté ke slovu, musi virus
nasledné zmeénit adresy nékterych systémovych sluZzeb (typicky diskové operace,
nékdy také cCasoval a jiné) tak, aby jejich vyvolanim doslo nejprve k aktivaci
rezidentni Casti viru, ktera pak rozhodne, co se opravdu provede. Viry, které se
takto usazuji v paméti, nazyvame obecné rezidentni. ProtoZze vSak kazdy boot
virus je rezidentni uz z principu, byva zvykem tuto vlastnost jiz explicitné
neuvadeét.

Nasleduje kontrola, zda je nakazen boot sektor pevného disku, ze kterého se
béZné zavadi systém. Pokud je tento sektor "viru-prosty", virus jej okamzité
nakazi.

Virus vyhleda na napadené disket& plvodni boot sektor, ktery naéte do paméti, a
spusti jej. Od této chvile pocita¢ pokracuje v bézném zavadéni systému s tim, Ze
virus je nadale aktivni v paméti pripraven zménit béh véci pfistich.

Pokud je po zavedeni systému provedena jakakoli operace pfistupujici na disketu,
je virus pred provedenim této operace aktivovan (bod 3) a v pfipadé, Ze tato
disketa jesté neni napadena, infikuje ji postupem analogickym bodu 4.

Pokud jsou splnény zadané podminky, provede virus pfipravenou akci (vypis
textu, forméatovani disku apod.).

4.2 Souboroveé viry

Druhou a svého Casu nejrozsifenéjsi skupinou jsou viry souborové. Jak jiz z nazvu
vyplyva, jejich hlavnim hostitelem jsou soubory.

Tyto viry bychom mohli dale tfidit podle toho, jaké soubory pfi infekci napadaji - v
zédsadé jsou to vzdy proveditelné soubory, nebot cilem viru je, aby provedenim
hostitelského kédu doslo k rozmnozeni virového kédu. Nejcastéji se tedy jedna o soubory
spustitelné binarni (COM, EXE...). MZe se téZ jednat o souborové viry infikujici davkové
soubory (BAT), ovladace (SYS). Mechanismus ¢innosti souborovych vird je vSak podobny
ve vdech pripadech. Podle metody infekce mizeme souborové viry rozdélit na nékolik
skupin:

4.2.1 Prepisujici viry (overwriting viruses)

Nejednodussi forma infekce, pfi niz dojde ke zniéeni (pFepsani) &asti plvodniho
kédu programu télem viru. POvodni &ast je tak nendvratné ztracena a spusténim souboru
dojde pouze k aktivaci samotného viru snaZiciho se o dalsi replikaci a nikoliv ptvodniho
programu. Ve vSech pripadech Ize tyto viry oznacit za viry pfimé akce, jelikoZz nejsou
pamétoveé rezidentni.
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Prearam

Té&lz viru Sast puvadniho programu

Obrazek 5 PFepisujici virus (overwriting virus).
4.2.2 Parazitickeé viry (parasitic viruses)

Jako parazitické viry jsou oznaCovany ty, které se regulérné pfipoji
k eroveditelnému hostiteli (souboru) bez toho, aby ho né€jak trvale poskodily. Obecné
muzZeme tuto skupinu rozdélit podle toho, kam je télo viru z pohledu pflvodniho souboru
umisténo:

prepend (pfed)
insert (v)
append (za)

Posledné& jmenovany zplsob je nejéast&jsi. Pti infekci je plvodni soubor upraven
tak, aby po jeho nasledné aktivaci doslo jak k aktivaci viru, tak i plivodniho programu.

4.2.3 Doprovodné viry (companion viruses)

Doprovodné viry jsou typem infekce, ktera neméni soubory, ani systémové oblasti
disku. Doprovodné viry ,infikuji“ soubory s pfiponou EXE tak, Ze vytvofi novy soubor
obsahujici samotné télo viru a to se stejnym nazvem, ale s pfiponou COM (pfiklad: mame
soubor SPUST.EXE, virus vytvori SPUST.COM). Podle priorit DOS dojde pfi volani daného
souboru bez uvedeni pfipony nejprve k aktivaci toho s pfiponou COM a tim i k aktivaci
viru. Zalezi pouze na viru, zda po vykonani vlastnich &innosti uvolni prostor i ptivodné
Zzadanému programu (souboru s pfiponou EXE).

Alternativni metodou mdZe byt prejmenovanl plvodniho EXE souboru zménou
pripony a vloZeni se do nového souboru s puvodnlm nazvem (napfiiklad prejmenovanim
SPUST.EXE na SPUST.EXD a posléze vytvorenim infikovaného souboru SPUST.EXE).

Alternativou muze byt tzv. i ,Path companion“, kdy se pfi infekci vyuZiva priorit ve
spojitosti s proménnou DOS PATH (vyuZivano v autoexec.bat). Pokud se na disku nachazi
vice souborl se stejnym nazvem (a klidné i pFiponou), je pfi volani uréitého souboru
spustén ten, ktery odpovida poZadavku a je nalezen v adresafich proménné DOS PATH
jako prvni. Promé&nna DOS PATH je tedy jakymsi seznamem adresaid, ktery je prochazen
od zacatku do konce. Pokud je virus umistén v urcitém adresafi v horni ¢asti seznamu a
stejné pojmenovany soubor, ktery je Zadan, v dolni poloviné seznamu, pochopitelné
dojde k aktivaci toho Spatného — infikovaného.

4.3 Metody infekce COM a EXE soubori

Pod operaénim systémem MS-DOS miZeme najit dva zakladni formaty
spustitelnych soubord. Jeden z nich ma obvykle pfiponu COM, druhy EXE.

1 Opét je nutno rozliSovat rozdil mezi uvedenou priponou a skutegnou vnitini strukturou souboru —
forméatem.
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4.3.1 Soubor formatu COM

Nejednodussi format spustitelného souboru. Jeho maximalni velikost je omezena
délkou pamétového segmentu, tj. 64 KB. Nema zadnou hlavi¢ku.

4.3.2 Soubor formatu EXE

Vnitfni struktura formatu EXE je o néco komplikovanéjsi. Sklada se ze dvou Casti,
hlavicky (header) a vlastniho kédu programu. Struktura hlavi¢ky je nasledujici:

Offset: Popis:

00h Signatura souboru (znaky ,,MZ*)
02h Velikost posledni stranky v B
04h Délka souboru v 512 B strankach

06h Pocet polozek v relokacni tabulce

08h Velikost hlavi¢ky v 16 B paragrafech

Oah Minimalni potfebna pamét v paragrafech
Och Maximalni potfebna pamét v paragrafech

Oeh Pocatecni hodnota SS

10h Pocatecni hodnota SP

12h Kontrolni soucet

14h Pocatecni hodnota IP

16h Pocatecni hodnota CS

18h Offset prvni relokacni polozky
lah Uroven prekryvani

4.3.3 Parazitické metody infekce

AIRIP
Pragram Virus |:|

Obrazek 6 Schéma prevzeti kontroly COM infektoru. Instrukce skoku JMP na samotném
zaCatku prfeda Fizeni viru. V téle viru je zarovem uschovan pévodni obsah oblasti, ktera byla
nahrazena instrukci skoku.

Nejzajimavéjsi je bezpochyby infekce zplisobend nedestruktivnim virem z pohledu
metody infekce spustitelnych soubord. Nejednodussi je infekce souboru formatu COM,
jeliko? nema Zadnou hlavi¢ku. Virus si tak pouze zapamatuje prvni tfi bajty plvodniho
souboru (tj. uloZi je na urcité misto svého téla) a na jejich misto vlozi instrukci skoku —
JMP, smérfujici na pocatek viru (hovorime-li o skupiné append). Pokud je infikovany
soubor spustén, dojde k aktivaci viru a nasledné i k rekonstrukci souboru do pflvodniho
stavu pravé diky ulozenym tfem bajtdm. Zajisti se tak i spusténi plvodniho
programového kédu, ktery byl hlavni napini souboru pfed infekci. Mluvime o tzv. predani
fizeni hostitelskému programu.
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Obréazek 7 Schéma pfFevzeti kontroly EXE infektoru. Hodnota entry pointu (CS:1P) v hlaviéce
ukazuje na kéd viru.

V pfipadé EXE souboru je situace komplikovanéjsi. Béhem infekce musi dojit ke
zméné nékterych hodnot hlavi¢ky (plvodni jsou opét uloZeny na uréité misto téla viru —
nejCastéji CS, IP, SS, SP nebo rovnou cela hlavicka) a ostatni musi byt dopocitany.
Zadna instrukce skoku se nevklada, na zacatek kédu viru ukazuje pfimo tzv. entry-point
(vstupni bod), tedy hodnoty CS:IP hlavicky.

Hratky s hlavi¢kou a s plvodnim obsahem souboru Ize rlizné kombinovat, proto
mohou vzniknout nasledujici metody infekce'?.

- s _s v o ’ o ’ o
Prepend — Virus se nachéazi pred puvodnim programem. Puvodni program muZze
byt odsunut cely vzad, popfipadé presunuta pouze Gvodni Cast, misto které je
umisténo télo viru.

Pragram

Té&lz viru Prearam

Obréazek 8 Metoda infekce — prepend.

Append — nejpouzivanéjsi metoda. Obecné ji odpovida i schéma pfi infekci COM a
EXE soubord.

Pragram

Pragram TE&la viru

Obrazek 9 Metoda infekce — append.

Insert — malo vyuZivana metoda. Pfi vyuziti této metody se nabizi vice moznosti,
jak vynaloZit s hodnotou ukazujici na za¢atek plvodniho programu (entry-point).
Virus ji nemusi ménit, pokud se vloZi pfesné na misto, kde plvodni program
zacinal. V opacném pfipadé ji ménit musi. Jistou alternativou jsou tzv. ,mezerové*
viry (cavity viruses), které jsou ale spie zalezitosti Win32 virQ. Pfi této metodé
dochazi k prepsani ,prazdnych“ mist souboru a tak nedojde ke zméné velikosti
souboru po infekci.

12 Jde pouze o znézornéni vzéjemného umisténi t&la viru a pivodniho programu.
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Pragram

1. &3stk programu TE&le viry 2. &ag programu

Obréazek 10 Metoda infekce — insert.
4.3.4 Schéma cinnosti souborovych virtl
4.3.4.1 Viry pFimé akce — pFepisujici

Virus je aktivovan v okamziku, kdy je spustén libovolny infikovany program, a
jeho prvni starosti je vyhledat jiny vhodny program, ktery je mozno napadnout.

Virus zkopiruje své télo na zacatek vyhlédnutého programu, ¢imz si zajisti, Ze
bude aktivovan okamzité po jeho spusténi, ale zaroven je timto krokem cilovy
program nenavratné znicen.

Pokud jsou splnény zadané podminky, virus vykona své poslani.

Virus nemuze pokra¢ovat v ¢innosti plvodniho programu, proto jej bezprostfedné
ukondi, ¢asto s néjakym hlasenim naoko vysvétlujicim nemoznost béhu programu
(napfiklad fiktivni nedostatek paméti).

4.3.4.2 Viry pFimé akce — parazitické

Tento krok je naprosto shodny jako v predchozim pfipadé.

Virus pfipoji vlastni kéd k programu tak, aby zachoval vsechny informace
potiebné k jeho spravné ¢innosti. Nejjednodussim zplsobem jak to zafidit, je
pripojit télo viru za konec napadeného programu. Aby vsak byl virus aktivovan
okamzité po spusténi infikovaného programu, musi na zacatek programu vloZit
instrukci skoku na télo viru (pfipad COM souboru), pfi¢emz plvodni kéd, ktery je
prepsan skokovou instrukci, je ulozen do téla viru.

4.3.4.3 Viry pamétové rezidentni — parazitické

Pfi spusténi napadeného programu virus zjisti, neni-li jiz rezidentni v paméti.
Pokud nalezne svou kopii v paméti, pokracuje bodem 5.

V opacném pripadé vyhleda a vyhradi pro své pouziti (tzv. alokuje) Usek paméti
vhodné velikosti.

Pfrekopiruje sam sebe do tohoto Useku paméti a zméni adresy nékterych
diskovych (a pfipadné i jinych) sluzeb tak, aby smérovaly do téla.

Obnovi zaCatek napadeného programu (pouze v pameéti, ne na disku) a tento
program spusti.

Pokud je od této chvile spoustén jakykoli program, je nejdfive vyvolan rezidentni
virus, ktery tento program infikuje tim, Ze pfipoji svij kod ke koédu programu a
zmé&ni Gvodni skok (stejné jako u parazitickych virQ pfimé akce), popfipadé
hlavicku (pfipad EXE souboru).
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Jsou-li spinény podminky, provede akci.
4.4 Pamétova ne/rezidentnost

4.4.1 Zakladni déleni

4.4.1.1 Nerezidentni viry - viry pFimé akce

Tyto viry nevyuZivaji pamét pro své Sifeni. Stadi jim, kdyZ jsou aktivovany
spoleCné s hostitelskym programem. Pak prebiraji fizeni jako prvni, provedou svoji
¢innost, nejcastéji replikaci a predaji rizeni zpét hostitelskému programu. Replikaci zde
vétsinou rozumime napfiklad napadeni viech vhodnych soubor( (postupné nebo naraz) v
aktualnim adresafi, ¢i napadeni soubor( uvedenych v proménné DOS PATH.

4.4.1.2 Pamétoveé rezidentni viry

Pamétové rezidentni virus setrvava ilegalné v paméti. Takovy virus se vétSinou pfi
prvnim spusténi infikovaného souboru (pokud se jednd o souborovy virus) nebo pfi
prvnim zavedeni systému z infikovaného boot sektoru (pokud se jednd o boot virus)
stane rezidentnim v paméti, a odtud potom provadi svoji kodlivou &innost. Virus z{stava
v paméti dokud neni systém vypnut. Naprosta vétsina vird pro operaéni systém MS-DOS
se umistuje aZ na vrchol systémové paméti, ale pod mez 640 KB. Existuji v3ak i viry,
které vyuzivaji nizkou systémovou pamét, pamét videokarty atd. pro ukryti kusu svého
kédu. Se zapnutim systému jsou okamzité schopny infekce soubordy & boot sektoru nebo
tabulky rozdéleni. Boot viry jsou uZ z principu pamétové rezidentni.

Pamétoveé rezidentnim virlm se vénuji i nasledujici kapitoly.

4.4.2 Preruseni (interrupt)

Pferudeni je nastroj, pomoci kterého se dostane virus k prostfedkim BIOSu a
DOSu. Bez téchto prostiedkd by se virus neumél mnozit ani $kodit.

Pferusenim (Interrupt) nazveme hardwarovy signal, ktery vede k prerudeni béhu
programu vykonavaného procesorem a presmeérovani béhu procesoru na program
obsluhujici prerueni. Po ukon&eni tohoto programu nasleduje obnoveni plvodniho stavu
a pokracovani preruseného programu.

Pferuseni mizeme rozdélit na preruseni vyvolané hardwarem (nemaskovatelné
signadlem NMI, maskovatelné signalem INTR) a softwarem (instrukce INT, chyba béhu
programu). Softwarova preruseni jsou na Grovni BIOSu, DOSu a uzivatelskych programd.

Viry pracuji s prerusenimi vyvolanymi instrukci INT (je jich 256, tj. 0-255). P¥i
tomto preruseni nasleduje skok na misto, kde je obsluzny program. Adresa pro obsluzny
program se nachazi v paméti RAM, kde je tzv. tabulka pferudovacich vektorl (adres
obsluznych programd).

Tabulka za¢inad od adresy 0000:0000 a mé& velikost 4*256 bytl. Na 1 vektor
(adresu) potfebujeme 4 byty (2 na segment a 2 na offset).

4.4.2.1 PFresmérovani preruseni (hook interrupt)

Z predchoziho plyne, Ze prerueni jsou uloZzené v tabulce, ktera je v paméti RAM.
Pokud zménime néktery vektor (adresu) preruseni v tabulce stane se toto: Po vykonani
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ptisludného preruseni bude nasledovat odskok do jiné oblasti paméti. Takto se mizeme
postarat o to, aby se na misto plvodniho obsluzného programu vykonal na$ program a
po skon&eni naseho programu nasleduje skok na plvodni obsluzny program (hook
interrupt).

Tohoto hojné vyuzivaji viry (ale i jiné rezidentni programy) v MS-DOSu. Virus je
uloZzeny v paméti a nékteré z preruseni ma presmérované tak, Ze ukazuje do téla viru.
Jestlize néjaka cinnost vyvola prerudeni (napf. prohlizeni, Cteni, zavadéni programu),
dochazi k aktivaci viru a ten mQze infikovat program (prohlizeny, ¢teny, zavadény) nebo
zplsobit $kodu.

4.4.3 Pamétoveé rezidentni viry (memory resident)

Umisténi viru rezidentné v paméti probiha ve dvou krocich. Prvnim je vyhledani
nebo vytvoreni vhodného mista, kam by se virus umistil. Takové misto musi byt jednak
dostatec¢né velké, jednak dostatecné bezpecCné.

V pfipadé boot viru neni vybér moznosti nijak pfevratny. Virus se totiz instaluje do
paméti v okamziku, kdy jesté neni zaveden operacni systém a nema tedy k dispozici ani
to malo funkci pro manipulaci s paméti, které DOS nabizi.

Naprosto nejéasté&jsim zplsobem, kterym se boot viry s timto problémem
vyporadavaji, je sniZzeni velikosti zakladni paméti a vyuziti takto uvolnéného mista.
Datova oblast BIOSu obsahuje proménnou, ktera fika, kolik zakladni paméti je k
dispozici. Ve vétsin& pfipadl obsahuje tato promé&nna hodnotu 640, coZ je maximalni
velikost zakladni paméti v kilobajtech. Pokud virus tuto hodnotu snizi, operacni systém se
domniva, e ma k dispozici méné paméti, a ani se nepokousi vyuzivat tu ¢ast, ktera by
tam podle né&j byt neméla, a virus se tedy mlze do této oblasti bezpe¢né nasté&hovat.

Typicka ¢ast kodu, ktera zajistuje zminéné uvolnéni paméti vypada néasledovné:

MOV AX, [413h] ; Precti velikost vol ne paneti

DEC AX ; Zmensit o velikost potrebnou pro virus
DEC AX ; (zde o 2 KB)

MOV [413h], AX ; Uoz zpet na sve msto

MOV CL, 06

SHL AX, CL

MOV ES, AX ; Segnent zacat ku uvol nene paneti

K nevyhoddm uvedené metody patii také pomérné snadnd moznost zjistit
netypickou velikost zakladni paméti (néktera zafizeni vyuZivaji tuto oblast obdobnym
zplUsobem jako viry a je tedy tfeba zvaZit, jestli se jedna o b&zny stav nebo ke zméné
doslo bez n&jakého zjevného divodu).

Jinou metodou, kterou pouzivaji nékteré, zejména mensi viry, je vyuziti malych
volnych oblasti v datovych oblastech v dobré vife, Zze do nich nebude nikdo jiny
zapisovat. S vyuzitim této techniky se Ize obcas setkat i v téle nékterych souborovych
vird. Dluzno podotknout, Ze podobny zplsob zachazeni s paméti je opera¢nim systémem
chapan jako zdvofila prosba o jeho havarii.

DOmysIn&jsi boot viry vyuZivaji techniku jakéhosi "meziskladu”, kterym fesi
docCasnou nedostupnost sluzeb pro manipulaci s paméti. Jeji princip spociva v tom, Ze se
virus umisti do oblasti paméti, o které predpoklada, Ze nebude po urcitou, pomérné
kratkou, dobu zmé&néna (typicky se k t&mto Gcellm vyuziva horni ¢ast video-ram, ktera
neni v bézném textovém rezimu vyuzivana). Poté necha zavést operacni systém a teprve
potom se prekopiruje na definitivni pozici s vyuZitim vSech moZnosti, které maji
souborové viry.
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Souborové viry mohou vyuzivat bud standardni kolekci tfi sluzeb pro préaci s
paméti (alokuj blok, uvolni blok, zmén velikost bloku), nebo mohou pouzit nékolik
rlznych, vétsinou nedokumentovanych zasah( do fidicich struktur DOSu. To ma pro né
naproti vyuziti systémovych sluzeb tu vyhodu, Ze takto ,zrezidentnény“ virus nebude
figurovat na pfipadném seznamu rezidentnich programd.

Modernéjsi viry se také naucily manipulovat nejen se zakladni paméti, ale dokazi
se usadit i v paméti nad hranici 640 KB, pokud je dostupna. Typickym pfikladem mize
byt virus Tremor.

N&které z pokrocilejsich virl mohou dokonce sledovat hospodateni jinych
o v, v, v ~ , w v . V-, ,
programu s pameti a v pripade, kdyZz usoudi, Z2e se pro ne uvolnilo vhodnejsi misto,
v , v - o 4 7,
mohou se presunout ze svého soucasného pusobiste do nového.

Aby mélo usidleni kopie viru v paméti néjaky smysl, musi byt virus néjak spojen
se systémem. Toto spojeni byva realizovano presmérovanim vhodnych systémovych
sluzeb do téla viru. DUsledkem takovéto vazby na systém je, ze v prib&hu fadné &innosti
systému jsou ve vybranych okamzicich aktivovany urcité Casti viru.

Pfesmérovani sluzeb se provadi zménou tzv. vektorl preruseni, coz jsou adresy,
na které se predava fizeni v pfipadé generovani preruseni (systémové sluzby jsou
realizovany pravé volanim preruseni). Tabulka adres téchto sluzeb je uloZena na
konstantnim misté v operacni paméti (na jejim Gplném zacatku) a v operacnim systému
DOS je bohuzel nekontrolovatelné pfistupna véem programdm, které z ni mohou hodnoty
nejen beztrestné Cist, ale také do ni zapisovat.

Standardni postup prevzeti systémové sluzby virem spociva v naplnéni vektoru
preruseni adresou smeéfujici do téla viru. Pfi vyvolani prerueni virus provede vlastni
ginnost a poté, pomoci zapamatované plvodni hodnoty vektoru prerudeni zavola plvodni
funkci (mozny je i opa¢ny postup, kdy virus nejdFive zavola plvodni systémovou sluzbu a
poté provede vlastni ¢innost, pfipadné virus plvodni sluzbu nevola vibec a jeji ¢innost
zcela nahradi). Velmi zjednodusené Ize déni v systému znazornit nasledovné:

PFed "pFevzetim sluzby" virem Po "pFevzeti sluzby" virem
Bé&zi uzivatelsky program Bézi uzivatelsky program
Vyvola systémovou sluzbu Vyvola systémovou sluzbu
. . . Virus prozkouma pozadavek a udéla, co uzna za

Operacni systém provede pozadovanou .
operaci vhodne;

P Pfipadné se ke slovu dostane i OS
Uzivatelsky program pokracuje Uzivatelsky program pokracuje

Vlastni &teni a zménu hodnot vektory prerueni Ize realizovat opét pomoci sluzeb
DOSu. Pouzivani téchto sluzeb lze ov8em snadno monitorovat, proto se mnoho virQ
uchyluje ke zmé&né vektorl pferudenim pfimo do tabulky vektord, které se nachazi zcela
na zaCatku operacni paméti, coZz je jednak méné€ napadné, a pokud je programator
Sikovny, i kratsi.

Slozitéjsi viry obCas nevyuzivaji tuto pfimou metodu prevzeti vektoru, misto toho

v oo, ~ . v v - , « .. O " f N . v v v . p ~

smeruji sluzbu do svého tela pred jakysi "mustek” umisteny oddelene od tela viru, jehoZz
kéd nedéla nic jiného, nez Ze bezprostifedné zavola cilovou funkci viru.

Toto Fedeni neni samoucelné, ale ma z pohledu virl jisté vyhody. Jedna se o
typicky produkt souboje vird a antivirl; ty se totiz naucily sledovat, kam ukazuji vektory
nékterych dllezitych sluzeb, a patrat v jejich okoli po kédu viru. Uvedeny postup se jim
to pokousi alespon zkomplikovat, také ru¢ni analyza takového kédu je obtiznéjsi.
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5 Makroviry

Prvni z nich se objevil v roce 1995 a jmenoval se WM/Concept.A. Jak naznacuje
samotny nazev skupiny, jsou tvofeny makry. Jiz prvni kancelafské aplikace umoznovaly
praci s takzvanymi makry. Tehdy se ve vét&iné pripadl jednalo o zapamatovani a ulozeni
posloupnosti klaves (klavesnicova makra). Tato makra mohla byt opakované vyvolana a
mohla zjednodusit a zautomatizovat praci aplika¢niho programu. Postupem se ale zpflsob
prace s makry ménil, takZe dnes jsou makra vytvafena ve specialnich vysSich
programovacich jazycich, jejichz moznosti se vibec neli&i od klasickych programovacich
jazykfl. Mohou tedy manipulovat s daty aplikace a také s makry, které jsou s danymi
daty spojeny (napfiiklad je kopirovat). BohuZel mohou i modifikovat ostatni data na
daném pocitadi.

Makro (nebo souhrn maker), které je schopno zkopirovat sebe sama z jednoho
dokumentu do druhého (a to opakované), je nazyvano makrovirem. Je ziejmé, Ze
GUspésné S§ifeni viru vyzaduje nékolik podminek. PouZivana aplikace musi byt Siroce
pouzivana a musi dochazet k vymeéné dat vCetné maker mezi jednotlivymi uZivateli a
pocitaci. VSechny tyto podminky dnes splfiuji hlavné programy Microsoft Word a Microsoft
Excel, a proto jsou zdaleka nejrozsifenéjsi pravé makroviry pro tyto dva programy
(soucasti kancelarského baliku Microsoft Office).

Programy z MS Office neukladaji makra, spjatd s dokumentem, do zvlastniho
souboru, ale do stejného, ve kterém jsou uloZzena vlastni data. V takovém pfipadé se
tedy nejedna o ¢isté datové soubory, ale svym zplsobem o programy. To zasadné& méni
ptistup k takovym souborim z hlediska bezpe&nosti.

Pro ukladani Gdaji do souboru pouZiva Microsoft svij vlastni format, nazyvany
Compound Storage File, ktery je soucCasti OLE2 (Object Linking and Embedding). Takovy
soubor obsahuje sv{j vlastni souborovy systém, véetné tabulek FAT, adresaty,
podadresafl, souborl. Struktura souboru (a zplUsob uloZeni maker) nebyla firmou
Microsoft nikdy zvefejnéna, je definovano pouze API rozhrani, které v3ak v fadé ptipadl
nechtéji ¢i nemohou antivirové programy vyuZivat, a to nékdy z principialnich dbvodd
(napfiklad pro programy pracujici pod MS-DOSem neni APl k dispozici). prlsob ulozeni
maker se navic mezi jednotlivymi verzemi znacné lisi.

Zajimavou vlastnosti makrovird je to, e mohou fungovat jak na rlznych
pocitacich (IBM PC, Macintosh) a tedy i operacnich systémech (Windows 3.1, Windows
9x, Windows NT, MacOS)®®, tak i na rlznych aplikacich v rdmci kancelaFského baliku
(nejéasté&ji MS Office). Prikladem mize byt makrovirus O97M/Tristate, ktery je schopen
napadat dokumenty v3ech tfi zakladnich aplikaci MS Office (Word, Excel, Powerpoint) —
tzv. cross-infektor. Pokud hovofime o fungovani pod riznymi opera¢nimi systémy, pak
Ize do této kategorie zaradit teoreticky vSechny makroviry vyuzivajicich kancelarského
baliku MS Office. Davod je prosty, MS Office neexistuje pouze pro MS Windows, ale i pro
MacOS a makroviry Ize povazovat za multi-platformni.

13 Jisté potize mohou nastat pii vyuZiti externich objektii mimo aplikaci Microsoft Office. Prikladem
muze byt vyuziti jistého externiho programu, ktery je soucasti platformy Windows, nikoliv MacOS.
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4] P smartu Excelu
11 Experd zdrojakL do C SF:I.U\H,CE'TKT naimpa tovan
IMFIKOVANY DOC MEIMFIKOW &MY
SOUBOR: 3] WypusEni zavadace PERSOMALALS:
Zdm oy kad + zavadad Favadac

7] Infekse NORNAL.DOT SOURCE.TAT

IMF IKEANY IMFIKCVANY
hORMAL DOT: PERSONALALS:

droovy kad + zzvadéd Zdmovy kdd + Zzvadéd

Infekez dalZica QO soubord

Obréazek 11 Princip fungovani cross-infektord, kdy je exportovan zdrojovy kéd makroviru do
specialniho souboru (v uvedeném pfipadé SOURCE.TXT) a nasledné pak importovan do dalSich
aplikaci baliku Microsoft Office.

ProtoZe nejvétsi realnou hrozbu predstavuji makroviry aplikace MS Word, budou
se nasledujici ¢asti vénovat nejvice pravé ji**.

Jaky je tedy princip &innosti makroviru? Pro Word funguje vét$ina makrovirl
nasledujicim zplsobem: makrovirus je ulozen v napadeném dokumentu. Pokud je takovy
dokument otevien a nacten danou aplikaci, miZe byt za urcitych podminek virus spustén
(napF. pomoci automaker, ale i jinymi zplsoby, o nichz se zminime za chvili). Virus pak
muUze zkopirovat sebe sama do né&jakého globalniho dokumentu, ktery mu zajisti aktivaci
pfi kazdém nasledujicim spusténi aplikatniho programu (u Word je to soubor
NORMAL.DOT). Pfi dalsich spusténich aplikace tak z(stava aktivni a mize napadat
vSechny vytvarené, modifikované Ci jen ¢tené dokumenty. Toto samoziejmé neni jedina
cesta, jak se mohou makroviry $ifit, je vSak rozhodné nejpouzivanéjsi.

5.1 Dokumenty & Sablony

Word rozliSuje dva typy dokumentd, se kterymi pracuje. Dokumenty a Sablony.
Po¢inaje Wordem 97 (8.0) doslo k radikalnim zmé&nam ve struktufe dokumentd a
implementaci makrojazyka VBA 5 (Visual Basic for Applications). Do doby Wordu 95 (7.0)
tak platilo néasledujici.

Sablony mohly kromé klasickych dat obsahovat rlzné daldi informace, jako
definice tlacitek listy, klavesové zkratky, Ci pravé makra. RozliSeni mezi obéma typy
nebylo dano rozsifenim ve jméné soubor( (.DOC pro dokumenty a .DOT pro $ablony), i
kdyz tato rozsifeni Word standardné pouziva. Vlastni rozliseni bylo v jediném bitu ve
stavovém slové uvnitf dokumentu. Typ dokument nemohl uzivatel zménit pomoci

14 Krome makrovirt pro Word a Excel jsou k vidéni i pro PowerPoint, Access, AmiPro, Corel, Autocad,
ale nepiedstavuji Zadnou hrozbu v porovnani s prvnimi dvéma.
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prostiedkl Word, vyjimkou byl pfikaz makrojazyka, ktery byl makroviry pouZivan.
Soubory, oznacené jako dokumenty, mohly obsahovat makrovirus, ktery byl ale v tom
pripadé v neaktivnim stavu. Dokumenty, které makrovirus napadl, byly vzdy zménény na
Sablony, aby virus mohl byt pfi jejich nacteni aktivovan.

5.2 Automakra

Vlastnosti Wordu i dal$ich aplikaci v ramci Office firmy Microsoft, ktera zcela jisté
prispiva k &iteni makrovird, jsou automakra. Jedna se o makra se specialnimi jmény,
kterd jsou za urcitych podminek automaticky vykonana. Pfikladem mohou byt makra
AutoExec (automaticky spusténo pfi startu programu), AutoOpen (pfi otevieni
dokumentu), AutoClose (pfi uzavieni dokumentu) a AutoExit (pfi skonceni aplikace).
Nanestésti provedeni téchto maker nejde jednodude a spolehlivé zakazat, navic maji
prednost makra, uloZena v pravé oteviraném dokumentu pred globalnimi makry (napft. z
NORMAL.DOT).

5.3 Zmény v menu

To vdak zdaleka neni jediny zplsob, jakym muZe byt makrovirus aktivovan. Ve
skutecCnosti je celé prostifedi dnesnich aplikaci velmi flexibilni - pomoci maker je mozno
predefinovat libovolnou polozku menu i libovolné tladitko na stavové listé. Makrovirus
pak miZe byt aktivovan napfiklad tim, 7e uZivatel uloZi nebo vytiskne soubor. Tuto
vlastnost Fada virll vyuZiva i pro skryvani své pfitomnosti, kdy? manipuluje s polozkou
Nastroje / Makro. Existuji viry, které takovou poloZku prosté zakazi, zméni ji na prazdné
okno, simuluji chybu ¢i dokonce zobrazi vSechna makra, samoziejmé kromé svych.
Uzivatel mUzZe jen t&Zko zjistit prostiedky dané aplikace pritomnost viru.

5.4 Preddefinované klavesy

Dal3i véci, kterou jsou schopna makra modifikovat, jsou klavesové zkratky a
vibec stisk libovolné klavesy. Virus tak mze byt aktivovan, kdykoli napfiklad stisknete
klavesu ,,a", ,,e" nebo mezernik (virus WM/Gangsterz.A).

5.5 Sifrovana makra

Word umozZnuje makra, ulozena v dokumentu, zaSifrovat. Makra, zaSifrovana
programem Word, jsou hazyvana execute-only a jsou urena pouze pro spousténi, nelze
je tedy zadnym zpUsobem &ist nebo modifikovat. Toho vyuzivaji distributofi nejriiznéjsich
komerénich maker (chrani svoje intelektudlni vlastnictvi), spravci velkych podnikd (maji
jistotu, ze jim uzivatelé makra neméni), ale bohuzel také makroviry. Sifrovana makra
totiz nemohou byt zobrazena ¢i dokonce modifikovana pomoci polozky Nastroje / Makro.

Samotné Sifrovani je v pfipadé stardich verzi Wordu (do Office 95) natolik trivialni, Ze
neni nejmensi problém makra desifrovat a pfipadny virus nalézt.

5.6 Vlivy na Sireni

5.6.1 Setkani vice makrovira

Na rozdil od klasickych virl nemaji makroviry jednoznaény zalatek, v Fadé
piipadl se skladaji z vice maker, a tak maji vice vstupnich bodl a cest, kterymi mohou
byt aktivovany. Pokud se na jednom po¢itadi setkaji dva rizné makroviry, jejichz sada
maker se prekryva (jedna se o jména maker), mize dojit ke vzniku nového druhu viru,
ktery je kombinaci dvou predchozich. V nékterych pfipadech vysledny ,produkt" neni
funkEni, tj. neni schopen se dale mnozit, ale nékdy dojde k tomu, Ze novy makrovirus se
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bez problémd &ifi dal. Dokonce ani nemusi jit o setkani virQ, nékteré makroviry jsou totiz
schopny ,spolykat" i obycejnd neskodna makra uzivatele Ci dokonce antivirovd makra,
ktera se nékdy pouzivaji.

5.6.2 Vlastni degenerace

Nékteré makroviry jsou nachylné k tomu, Ze za urcitych podminek jsou schopny
néktera svoje makra ,poztracet” a presto zlstavaji funkéni. Vétsinou se jedna o chybu v
kédu makra, ktery nékdy zapomene urcité Casti viru zkopirovat . Typickym
predstavitelem této skupiny maker je virus WM/Rapi.A, ktery ma pﬁvodné sedm maker,
ale jejich pocet se mlze snizit az na pét, pficemz virus je stale schopen se §ifit.

5.6.3 Chyby v produktu

Nékteré starSi verze programu Word obsahovaly chybu, jez vedla za urcitych
podminek k tomu, Ze pfi zapisu souboru doslo k poskozeni makra. Mechanismus tohoto
poskozeni nebyl pfili§ jasny, ale tu a tam doslo k tomu, Ze makro bylo zapsano Spatné.
Zménéno bylo vétsinou jen jedna ¢&i nékolik bajtd a samozfejmé zalezelo na tom, kam se
zrovna Word ,trefil". V makrech byl totiz ulozen zdrojovy text, ktery mohl obsahovat
Fadu véci, které s funkci maker pHmo nesouvisely (komentafe, fetézce znakl a
podobné). Navic i pfi poskozeni nékteré vykonné funkce mohl makrovirus celkové zUstat
funkéni. V praxi to vedlo k tomu, e se objevila cela Fada rlznych variant téhoz viru,
které vznikly ,samovolné”, tj. bez pfimého zasahu Clovéka. A je jasné, Ze vySe uvedené
plati zejména pro ty viry, které byly vice rozsifeny mezi uzivateli, a tedy Castéji
kopirovany.

5.6.4 Rozpad makroviru

Uvedli jsme si nékolik zplsobl, kterym mohou byt viry poskozeny. V nékterych
ptipadech virus mlze fungovat i nadale, jindy ale pfestane byt virem - ztraci moznost
§ifit se do dalsich dokumentl. Uvedeny pfipad ¢asto nastava i po ,odborném" ale pouze
¢aste¢ném odstranéni makrovird. Nepfijemny mUze byt i pfipad, kdy manipulaéni ¢innost
zUstane funkéni, takze mGze dojit k jejimu vyvolani i u jinak nefunkéniho viru.

5.6.5 Rozdilné verze aplikaci

Jak je ve svété programového vybaveni zvykem, neexistuje pouze jedina verze
dané aplikace. Asi to pro tak rozsifené programy ani jinak byt nemize. Brzy po uvedeni
na trh se totiz objevi nejrflznéj§i lokalizace, servisni aktualizace (service pack) a jen o
malo pozdéji nova verze, pricemz se cely cyklus opakuje. Tento cyklus ovliviiuje i
makroviry. Vimnéme si nejdfive lokalizaci. Nejvétsi rozdily jsou patrné do verze Office
95. Napfiklad program Word se vyskytuje v nejriznéjsich jazykovych verzich. Zajimavé
je, ze zplsob lokalizaci se v jednotlivych zemich velmi odlisuje. Srovname-li némeckou a
ceskou verzi Word verze 6, uvidime, Ze v némecké verzi byly prejmenovany funkce,
spjaté s polozkami menu (DateiSpeichern misto FileSave), v Ceské verzi se nic takového
nevyskytuje. Naopak u nas byla lokalizovana i jména datovych vnitfnich struktur, k
¢emuz naopak nedoslo v Némecku. Asijské mutace programu Word maji data uloZzena ve
formatu Unicode, ktery pouZiva pro kédovani jednoho znaku 3estnact bitd, zapadni svét
uklada kazdy znak do osmi bitl, takze tyto programy nejsou vzajemné kompatibilni.

Z uvedeného plyne, Ze ne vsechny starsi makroviry (konkrétné napsany pro verzi
Office 95 a starsi) se mohou S$ifit ve vSech verzich programu Word verze 6. Nékteré se
$ifi pouze v dané jazykové mutaci, jiné mohou pracovat v nékolika riznych programech.
Ve jménu makroviru se takové pfipady rozliuji uvedenim kodu pfislusné zemé (napf.
némecky WM/Xenixos.A:De (i tchajwansky WM/Twno.A:Tw). Diky Ceské lokalizaci se
Ceské republice a ¢aste¢né i Slovensku vyhnula prvni velka vina &iteni makrovird, které
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se nebyly schopny Sifit v ¢eském Wordu a objevovaly se pouze sporadicky a zejména u
firem, které byly v kontaktu se zahrani¢nimi partnery. V3e se zménilo az v lété 1997, kdy
se objevil WM/CAP.A, ktery byl schopen Sifit se snad ve v3ech zapadnich verzich
programu bez ohledu na zpflsob lokalizace.

Na jafe 1997 se objevila nova verze kancelarskych programfl firmy Microsoft pod
nazvem Office 97. Ta pfinesla z hlediska vird Fadu novinek. Zcela se zménil programovaci
jazyk, zplsob ukladani maker do dokumentu, ochrana maker a podobné&. Obecné Ize fici,
Ze vse je v nové verzi mnohem slozité€jsi. Podstatnym rozdilem je i to, Ze prostiedi maker
nebylo lokalizovano vibec, a tak se Uplné stiraji rozdily mezi jednotlivymi narodnimi
verzemi programu Word 97. Zmény v nasledujicich verzich nejsou jiz tak rapidni.

5.6.6 Konverze

Word 97 umi automaticky zkonvertovat makra, vytvorena predchozi verzi
programu. To se samozfejmé tyka i makrovirl, které mohou byt prevedeny do nového
programovaciho jazyka, a pfitom zUstat plné funkéni. Neplati to pro viechny makroviry,
hodné zalezi na tom, jaké funkce pouzivaji - ¢im jednodus$si virus, tim vétsi Sance na
jeho konverzi (je to podobné jako s klasickymi viry v DOSovém okné Windows 95 (i
Windows NT). Makra, ktera jsou Sifrovana, zasadné konvertovana nejsou. Nékteré viry
sice zkonvertovany jsou, ale ztrati schopnost se mnozit. Pfikladem mize byt znamy virus
WM/CAP.A. Z hlediska binarniho vyjadfeni, vlastni ¢innosti, zplsobu detekce i
odstrafiovani jsou zkonvertované makroviry GpIné jinymi druhy virQ, neZ jejich
plv‘edchfldci. Pfitom vznikaji zcela automaticky. Microsoft sice do finalni verze zaradil
velice primitivni mechanismus na zjistovani tehdy nejrozsifenéjsich druhl vird, ale ten
pouze nepatrné snizil nebezpeli konverze. Navic se objevil az ve finalni verzi, takze
nékteré makroviry (napf. WM/Wazzu.A) byly Gspésné konvertovany beta verzi programu
(v pripadé makroviru W97M/Wazzu.A dokonce uvnitf Microsoftu!). Zverejnény Service
Pack pro Office 97 vyrazné omezil nejrozsifrenéjsi metodu Sifeni tehdy znamych
makrovird. Pfesto se rychle objevila cesta, jak toto opatifeni obejit. Tento zpflsob se
poprvé objevil ve virech WM97/Class a od té doby je pouZivan i v fadé daldich makrovird.

6 Skriptové viry

Pokud vynechame primitivni pokusy 3kodlivych skriptd v podob& davkovych
souborl (.BAT), které mohou prekvapit pouze obcasnym primitivnim kodovanim,
zUstavaji realnou hrozbou pouze, VBS a JS skripty.*®

Moznosti davkovych souborl BAT nebyly natolik Siroké, aby uspokojily nékteré
uzivatele operacniho systému Windows a tak prichod Internet Exploreru 5.0 znamenal i
pfichod modulu Windows Script Host.

Modul Windows Script Host (nachazi se v souboru WSCRIPT.EXE) umoziuje
vykonavat VBScript (Visual Basic Scripts) a JScript (Java Scripts) a to podobné jednoduse
jako v pripadé klasickych spustitelnych souborl, tj. pouhym poklepanim mysi na
prisludnou ikonu apod.

Bohuzel s prichodem Windows Script Host nastal shodny problém jako v pfipadé
makrovirl. Skriptovaci jazyk (Visual Basic) nabizi takové moZnosti, 7e neni problémem
vytvorit Gspésné se Sifici virus, nejcastéji prostrednictvim elektronické posty.

Navic mdZou byt vy$e uvedené skripty vioZzeny pfimo do HTML kédu stranek a pfi
nevhodném nastaveni Internetového prohlize¢e mdlze dojit k jejich samovolné aktivaci a

1> Hrozbou mohou byt i soubory s piiponou SHS. V tomto piipadé jde o jakousi OLE , obdku®, ktera
VBS ¢i JS skript mize obsahovat.
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tim i aktivaci viru. BohuZel ,nevhodné“ nastaveni je v fad& pFipadd zarover i
- - v v v, O+ - 7 - .
standardnim nastavenim (predevsim Internet Explorer). Prikladem muZze byt néasledujici
skript, ktery ve spojeni s nékterymi verzemi Internet Exploreru dokaze neuvéritelné
X 16
Veci~.

<HTM_>

<BODY>

<SCRI PT | anguage=VBScri pt >

<l--

MsgBox "Click here to recieve a free cup hol der", 64, "Your free Cup hol der"
Set oWWP = Creat eCbj ect ("WWPl ayer. OCX. 7" )
Set col CDROVsE = oWWP. cdr ontCol | ecti on

i f col CDROVs. Count >= 1 then

For i = 0 to col CDROWs. Count - 1

col CDROMVs. Iten(i). Ej ect

Next ' cdrom

End If

-->

</ SCRI PT>

</ BODY>

</ HTML>

Samostatnou kapitolou je ActiveX controls, kde opét rozhoduje nastaveni Internet
Exploreru a dale oznadeni ActiveX controls ,safe for scripting“ (,bezpecny pro
provedeni“). V minulosti totiZz byla objevena bezpecnostni chyba v podobé nespravného
oznaceni dvou ActiveX controls jako ,safe of scripting“: Scriptlet.typlib a Eyedog i kdyz
mohly byt zneuzity pro &ifeni virl, coz se potvrdilo vznikem viru VBS/Bubbleboy.

CreateCbject(“Scriptlet. Typelib”)

Vyse uvedeny Fadek (a nékolik dalsich) mu umoznilo vytvafeni souborl na PC
obéti bez jeho svoleni. Bezpecnosti zaplata se objevila v bulletinu Microsoftu MS99-032.

Zifejmé nejznaméjsich skript virem je VBS/Loveletter.A (,,I love you®).

7 Souboroveé viry pod Win32

Viry (Ci dnes spiSe trojské koné) pro Win32, tj. pro Windows 9x / Me / NT (2000,
XP atd.) jsou nejéast&jsi dnesni formou infiltrace. Funk&nost Win32 virl zajistuje Win32
API, (Application Program Interface) tedy mnozina funkci operac¢nich systému Windows
9x a NT (vCetné 2000, 2003, XP). Prvné se Win32 API objevilo v opera¢nim systému
Windows NT a v omezeném rozsahu i ve Windows fady 9x. To je zaroven i jeden
z dlvodd, pro¢ jsou nékteré Win32 viry nekompatibilni mezi Fadou Windows 9x a NT.
Nova éra 32-bitovych Windows pfinesla i novy spustitelny format souborl — Portable
Executable (PE).

7.1 Portable Executable

PE je zkratkou pro Portable Executable, tedy spustitelny soubor (nejCastéji
s pfiponou EXE), ktery spolu s sebou pfinesl operacni systém Windows 95.

16 Bez upozornéni dojde k vyjeti dviiek vech CD/DVD mechanik instal ovanych v PC.
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Struktura spustitelnych souborl PE hraje pti sifeni Win32 virl vyznamnou roli a
proto ji je nutné podrobné&ji poznat. Struktura PE souborl se vi¢&i DOS EXE souborim
znacné zkomplikovala. Nasleduje tedy popis struktury PE souboru.

7.1.1 PE hlavicka

Hlavicka (header) popisuje kompletné dany soubor, kterého je soucasti. DOS stub
je kratkym DOS EXE programem, ktery pfi aktivaci z OS DOS obvykle vypisuje ,This
program cannot be run in DOS mode*. Pokud je PE soubor spustén z Windows 9x/NT, je
DOS stub rovnou preskolen a realizovana 32-bitova &ast. V hlaviéce PE souborl se
nachazi z pohledu infiltrace nékolik dllezitych atribut{:

NumberOfSections

Oznacuje pocet sekci v PE souboru. Kazda sekce obsahuje navzajem podobné
informace / data. Pokud virus vyuzivd metodu infekce, kdy pfida novou sekci,
musi zvysit i tuto hodnotu

SizeOfCode

Obsahuje Gdaj o velikosti v3ech sekci. Virus by mél tento Gdaj pfi infekci zvysit,
ale v fadé pFipad( se tak nedéje.

AddressOfEntryPoint

Adresa, na které zacina spustitelny kod. Je vyjadrena relativné (RVA — Relative
Virtual Address) od nize uvedené hodnoty.

ImageBase

Pfi spusténi PE souboru je obraz namapovan na misto v paméti, které je
specifikovano pravé virtualni adresou, uvedenou v ImageBase. Obvykle jde o
hodnotu 0x400000. Viry vyuZivaji tento Gdaj pro presné vypocitani pozice urcitého
prvku.

SectionAlignment

Kazda sekce PE souboru zaind v paméti na virtualni adrese, ktera je nasobkem
tohoto atributu. Obvykle jde o 64 KB (0x10000). Vé&tsina virQ vyuziva tento Gdaj
pro odvozeni vhodného mista pro uloZeni vlastniho téla.

FileAlignment

Jde o podobnou zalezitost jako v pfedchozim pripadé. Na nasobcich této hodnoty
zaCinaji ,surova* data.

SizeOflmage

Velikost obrazu PE souboru v paméti, zaokrouhlena nahoru na nejblizsi nasobek
SectionAlignment. Nespravny prepocet této hodnoty po infekci souboru zpUsobi,
Ze virus nebude schopen provozu pod Windows NT. Operacni systém Fady
Windows 9x/Me totiz tuto hodnotu narozdil od NT nekontroluje.

Checksum
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V tomto atributu by mél byt spravné uloZen kontrolni soucet souboru, ale v radé
pfipadl je prazdny. Cely proces infekce PE soubord je navic usnadnén tim, ze
Windows 9x/Me tento atribut opét nekontroluje.

Field Mame D ata *Yalue Description || Field Mame | D ata *Yalue | Description
1356E Section Alighment 00001000k

Mumber of Sections 0003k File Aligriment 00000200k

Time Date Stamp 3B7DEAN Oh 17/08/2000 20.52.32 Operating System Version 00010005k 5.1

Painter to Symbol Table 00000000k Image Yersion 00070005k 2.1

Mumber of Syrmbols 00000000k Subsystem Version 00000004k 4.0

Size of Optional Header (0E Dk Win32 Verzion Value 00000000k Reserved

Charactenistics 010Fh R Size of Image 0001F000K 126976 bytes

W agic 0Bh FE 32 Size of Headers 00000400k

Linker Yerzsion 0007 h 7o CheckSum 00024333h

Size of Code 0001 2800k Subsystem 000zh Windz GUI

Size of Initialized D ata 000034000 Dl Characteristicz 8000k Teminal Server aware

Size of Uninitialized D ata 00000000m Size of Stack Reserve 00040000k

Addresz of Entry Point 0001 2475k Size of Stack Cornmit 00001 000k

Baze of Code 00001 000k Size of Heap Reserve 007 00000k

Baze of Data 0007 4000k Size of Heap Commit 00001 000k

Image Base 07000000k Loader Flags 00000000k Obzolete

Mumber of D'ata Directories 0000001 Ok

Obrazek 12 PFehled atributid hlavicky PE souboru.

7.1.2 Section Table

Mezi PE hlavickou a programovymi daty se nachazi tzv. Section Table. Tato
tabulka obsahuje zakladni informace o kaZzdé sekci daného PE obrazu. Jak jiZz bylo feceno,
sekce oddéluji navzajem odlisné Casti a naopak spojuji podobné (spustitelny kéd, data
atd.). Modifikaci Section Table virus specifikuje svou vlastni novou sekci, popfipadé zajisti
moznost umisténi se do nékteré stavajici sekce. Z tohoto hlediska jsou pro virus
nejdllezit&jsi nasledujici tdaje:

VirtualSize

UdrzZuje velikost dané sekce pfed zaokrouhlenim dle FileAlignment.
SizeOfRawData

Velikost dané sekce po zaokrouhleni na nasobek FileAlignment.
Charakteristika (nenf pfimo nazvem atributu)

Uchovava pfiznaky, které indikuji vlastnosti dané sekce. Pfikladem mohou byt:
readable, writeable, code, data.

Nejvice informaci je soustfedéno do sekce .text. Velice dllezitou sekci z pohledu
virQ je .idata, ktera obsahuje Import Table. Podobné dilezitou je i sekce .edata, ktera
obsahuje seznam vSech API, které aplikace exportuje (nabizi) ostatnim externim
programﬁm (Export Table).

Marme | Yirtual Size | Wirtual Address | Size of Faw Data | Painter ko Faw Data | Characteristics | Fainting Directories

@itext  000126B0H 01001000k (0007 2800k 00000400k GO000020m Import Table; Debug data; Import ...
@ data 000O101CH 01014000k Q0000 0k 0001 2C00k 0000040k

o orare 000089A0R 01016000 Q00040 00071 3600k 40000040k Resource Tahle

Obrazek 13 PFiklad seznamu jednotlivych sekci a informaci.
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7.1.3 Import Table

RAA | Hane RUA | Hint | Hane
1012E42h  SHELL32.d11 01001020h  OOG7h Get Hodu LeHand Lef
D1012F60h  nsvert.dll 01001024 DO2Eh LoadL ibraryf
D1012FFCh  ADYAPI32.d11 || 01001028h  00%5h BetProcAddress
SELEEEE S o | 01001020k DoDSh Globallonpact
0101320ck  GOIZ2.d11 01001020k 0OD?h Blobalflloc
010136A4h  USER32.d11 01001034h  DODEh GlobalFree
01001038h  DOESh GlobalReflloc
0100102ch 0093 LstrenpH
01001040h 0029k $1eep

Obrazek 14 PFiklad import table - vlevo pFislusny DLL, vpravo konkrétni funkce.

Import Table v sekci .idata udrZzuje jména vSech importovanych DLL véetné jmen
funkci z téchto souborl!’. V praxi to znamend, 7e v Import Table jsou uloZeny viechny
externi funkce, které dana aplikace v aktualnim PE souboru potfebuje ke svému chodu.
Import Table je aktualizovana pfi kazdém spusténi PE souboru a na zaklad& pozadavk{
aplikace jsou jednotlivé externi funkce importovany. Pokud system loader, ktery se o
tuto Udrzbu stara, nenalezne pozadovanou externi funkci, pak se lze dockat hlaseni
»Nanalezen soubor xxx.dll“ a aplikace nebude vykonana. Nasledujici obrazek zachycuje
Import Table souboru CALC.EXE, tedy klasické aplikace ,Kalkulacka“ pod Windows. Na
piikladé je zfejmé, e Kalkulator ke svému chodu potfebuje daldich 6 DLL soubord,
pfi¢em? napfiklad z KERNEL32.DLL, jedné z nejddlezit&jdich DLL souborl operacniho
systému jich je volano vice nez dost*®.

Jakmile aplikace vola externi funkci (tj. z jiného DLL souboru) funkci CALL, neni
tato volana pfimo, nybrz pres instrukci JMP DWORD PTR [XXXXXXXXh], nachazejici se
nejCastéji v .text sekci. Aby toho nebylo malo, JMP se odkazuje na adresu v Import Table
(do sekce .idata) a az tam dochazi k presmérovani na vstupni adresu (entry) poZadované
funkce v externim DLL souboru.

7.1.4 Export Table

Z pohledu virl je Export Table dileZita predev&im v pfipadé souboru
KERNEL32.DLL, tedy DLL knihovny, bez které by nebyl schopen provozu ani samotny
operaCni systém Windows. KERNEL32.DLL obsahuje obrovské mnoZstvi APl funkci
operaCniho systému a jednou z velice dflleiitych je GetProcAddress. Tato funkce
umoziuje ziskat vstupni adresy (entry address) k dal$im libovolnym funkcim. Z pohledu
vird jsou dulezité ty funkce, které jsou potfebné pro Usp&snou replikaci (napfiklad
FindFirstFileA, GetCurrentDirectoryA) a vykonani v3ech ostatnich innosti. Export Table
se sklada ze tii seznam(: Function Address Table, Function Name Table a Function
Ordinal Table.

7.1.4.1 zZjistovani vstupnich adres funkci API

I kdyZ by na prvni pohled mohlo jit o jednoduchou cCinnost a aplikace ¢i dokonce
virus by si prosté po potiebné API funkci ,sahly“ na urditou, presné danou adresu, ve
skutecnosti je situace daleko komplikovanéjsi. Umisténi jednotlivych funkci v paméti a
tim i hodnoty vstupnich adres pro kazdou funkci se totiz liS§i s kazdou novou verzi
operac¢niho systému Windows a to dokonce i v ramci jedné ,rady“ (napriklad starsi
Windows 95 a Windows 95 SR2). Vysledkem jsou zakladni dvé metody:

I Import Table je vyznamoveé priblizng to samé, jako Interrupt Vector Table v operatnim systému
DOS.
18 Seznam v pravém sloupci je nedplny.
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Hard-coded metoda

Tuto metodu vyuzivaji nékteré amatérské pokusy o vytvoreni Win32 viru. Stejnou
metodu vyuzival i naprosto prvni virus pro Windows 95 a tim byl virus
Win95/Boza.A. Adresy externich volanych API funkci jsou v tomto pfipadé pevné
nastaveny v téle viru (hard-coded) a diky vy$e uvedenym skuteénostem mize byt
takovy virus schopen provozu jen pod uréitou skupinou operacCnich systému (v
pfipad& jmenovaného viru jen Windows 95 Beta). Pfikladem muize byt viry hojné
vyuzivana APl funkce GetCurrentDirectoryA. Zatimco v anglické verzi Windows 95
byla vstupni adresa této APl funkce 0x00007744, v madarské 0x0000774C. Je
zfejmé, ze pokud virus ,$ahne“ vedle v pfipadé strategicky dilezitych funkci,
nebude schopen rozumného Sifeni.

Metoda vyuziti APl funkce GetProcAddress

Metoda vyuzivand vSemi modernimi viry a dalSimi infiltracemi. APl funkce
GetProcAddress slouzi k zjisténi adresy pozadované APl funkce. Ta narozdil od
vyde uvedeného pfipadu vzdy odpovida realité a tak nedochazi k prehmatim.
Pocatecnim problémem oviem je, Ze je potfeba zjistit adresu samotné API funkce
GetProcAddress. Moznosti, jak k ni pfijit, je prohlidka Export Table souboru
KERNEL32.DLL a vyhledani fetézce ,GetProcAddress* v ¢asti Function Name Table
a nasledné i odpovidajici adresy v Function Address Table.

Podobné metody existuji i pfi hledani pozice samotného, v paméti namapovaného
souboru KERNEL32.DLL. Inteligentnéjsi viry vyuZziji vystup funkce APl CreateProcess,
ktera je automaticky volana pfi spusténi PE souboru a ktera vola (CALL) poZadovanou
aplikaci. BEhem posledné jmenované operace se do zasobniku uloZi adresa nasledujici
instrukce APl funkce CreateProcess, tedy zaroven adresa vyskytujici se nékde uvnitf
KERNEL32.DLL. Za vyuziti riznych algoritmd Ize dojit a? k Export Table ¢ Import Table.

7.2 Metody infekce

7.2.1 Overwrite metoda

Podobné jako v pfipad& DOS virl jde o nejprimitivn&jsi formu infekce souboru.
Jeho plvodni pocatedni ¢ast je prepsana télem viru a zarovefi tak znehodnocena.

7.2.2 Paraziticka metoda - append

Obecné Ize skupinu virl, vyuZivajicich tuto metodu oznalit za parazitické, tedy
takové, kdy pfi infekci spustitelnych souborl nedochazi k jejich trvalému poskozeni.
Velice dilezité je uloZeni nékterych hodnot PE hlavi¢ky (ostatni Ize dopocitat) b&hem
infekce do téla viru. Pokud je infikovany PE spustén, dojde k aktivaci viru dle nize
uvedenych metod, ale nasledné i k rekonstrukci souboru do neinfikovaného tvaru a
vykonani plvodniho programového kédu'®. Mluvime o tzv. pfedani fizeni hostitelskému
programu. UloZzené hodnoty mohou byt podobnym zpflsobem vyuzity i k rekonstrukci
souboru antivirovym programem pfi pfipadné dezinfekci viru. S odstupem &asu mizeme
parazitickou metodu rozdélit na nékolik dilCich.

19 K tomuto procesu jsou nutné prévé nekteré hodnoty PE hlavicky z doby, kdy byl soubor
v neinfikované podobé. Ostatni hodnoty |ze dopotitat, soubor v paméti obnovit do pavodni podoby a vykonat i
pavodni kéd programu, ktery byl ndplini PE souboru pied infekci. Nedojde tak k podezieni a kladeni otézky
»Pro¢ se po spusténi nic nedgje".
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7.2.2.1 PFidani nové sekce

Virus miize vhodnou Upravou Section Table vytvofit zcela novou sekci, do které
ulozi své télo a dale zajisti i jeho aktivaci pfi dalsim spusténi Cerstvé infikovaného PE
souboru. Vysledkem je modifikace atributu AddressOfEntryPoint a NumberOfSections.

7.2.2.2 PFipojeni ke stavajici sekci

Virus v tomto pfipadé upravi hlavicku v Section Table vhodné sekce tak, aby se do
ni vedel i s plvodnim programem. V nékterych ptipadech je virus rozdélen i do vice sekci.
Dllezitou Ulohu hraji predevdim atributy VirtualSize, SizeOfRawData a SizeOflmage.
V zavislosti na tom, zda virus modifikuje atribut AddressOfEntryPoint Ize tuto metodu
dale rozdélit:

Infekce s modifikaci AddressOfEntryPoint

Atribut AddressOfEntryPoint je béhem infekce upraven tak, aby ukazoval na
zacatek téla viru.

Infekce bez modifikace AddressOfEntryPoint

Specialitou nékterych virl je pak vyhybani se modifikaci vyse uvedeného atributu.
Virus v tomto pfipadé vypocita, kam ukazuje plvodni AddressOfEntryPoint a na
toto misto umisti instrukci JMP, kterd se postard o skok (jump) na télo viru.
Uvedenou metodou mize dojit k mirnému ztizeni detekce antivirovym skenertim,
zalozenych na emulaci kédu. Ztizeni mize byt umocnéno, pokud je instrukce JMP
vloZena a? par desitek bajtl za misto, na které ukazuje AddressOfEntryPoint.
Takové viry jsou daleko komplikovangjsi, jelikoz si musi dat pozor na pfipadné
relokace smérujici do prepsané casti kodu.

7.2.2.3 Infekce hlavicky

V tomto pfipadé je télo viru umisténo mezi konec PE hlavicky a zaclatek prvni
sekce, pficemz AddressOfEntryPoint ukazuje na zacatek téla viru. Uspé3na infekce zavisi
na velikosti prostoru, ktery je odvozen od poctu zdznamU v Section Table a hodnoty
FileAlignment. Pokud totiz bude infikovany PE soubor rozsahlejSiho charakteru, pak se
muUze v Section Table nachazet velké mnozstvi definovanych sekci, diky ¢emuz bude
dostupny prostor nedostatecné velky.

Zajimavosti je, Zze Windows dovoli takovy soubor bez problému spustit, i kdyz
atribut AddressOfEntryPoint nesméfuje do zadné sekce PE souboru.

7.2.2.4 Cavity ,,mezerova“ infekce

Uvedenou metodou se v historii snad nejvice proslavil virus Win32/CIH, ktery byl
novinéafi nestastné pojmenovan Cernobylem?.

Volné prostory, vznikajici mezi sekcemi diky nasobkim atributu FileAlignment, na
kterych mohou dalsi sekce za¢inat, jsou misty (,jeskynémi“ — caves), kam se mize tato
skupina virl schovavat. Vzhledem k délce typickych vird je nutné télo rozdé&lit do vice
takovych oblasti (tj. za kazdou sekci). Pfi tomto zplsobu infekce je hodnota atributu
VirtualSize srovnana na SizeOfRawData pro kazdou postizenou sekci.

20 Virus Win32/CIH totiZ ve stejném datu, jako vybuchla jaderna el ektrarna Cernobyl, vykonaval
Skodlivou akci. Formétoval ¢ast disku a pokud to bylo mozné, prepsal na zakladni desce FlashBIOS. Kromé
toho, Ze dodo k jeho masivnimu rozsiteni, prodavil sei jako prvni virus, ktery dokéze poskodit hardware (i kdyz
vétdinou netrvale).
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Vysledkem vyuziti této metody je, Ze infikovany soubor méa totoznou velikost jako
plvodni original.

7.2.2.5 Infekce DLL, specialné KERNEL32.DLL

Infekci DLL souboru, specialnd KERNEL32.DLL si mUzZe virus zajistit ¢aste¢nou
pamétovou rezidentnost. Z vyse uvedenych poznatk( plyne, ze nejdllezit&jsi oblasti bude
tzv. Export Table, tj. seznam, obsahujici seznam vSech API, které dany DLL exportuje
(nabizi) ostatnim aplikacim. Vhodnou Upravou frekventované vyuzivanych API funkci Ize
docilit toho, Zze kromé vykonani dotyCné funkce pfi jejim volanim jinym programem,
dojde i k aktivaci viru. Béhem tohoto okamziku nastava vhodna chvile pro dalsi replikaci
viru, popfipadé k vykonani vedlejsich Cinnosti.

Jistou prekazkou v infekci je pfitomnost kontrolniho souctu v kazdém DLL.
Zatimco Windows 95 tento kontrolni soucet ignoroval, Windows NT jiZ nic nenechava
nahodé. Aby nedoslo k chybé pfi zavadéni daného DLL souboru v pfipadé, kdy je
kontrolni soucet rozdilny, je nutné tuto kontrolu obejit. Jednou z moznosti je tento
kontrolni soucet prepocitat ihned po infekci za vyuziti API funkci z IMAGEHLP.DLL.

Ve vsech pfipadech nemusi jit pfimo o infekci DLL, ale pouze o vnitfni Gpravu
takového souboru (modifikace, ,,opatchovani*).

7.2.2.6 VMM & VxD

Plnohodnotnou pamétovou rezidentnost si mohou viry zajistit vhodnym vyuZitim
VXD (virtualni ovladace zafizeni). Jejich kédy pracuji na nejvy3si Grovni opravnéni
procesoru, zvaném ring O a mohou tak se systémem vykonavat cokoliv. Na stejné arovni
pracuje i ovlada¢ IFS manager, pres ktery prochazeji veSkeré souborové operace
Windows, at uZ jsou volany z 16-bitové ¢i 32-bitové aplikace Windows, nebo z virtualniho
stroje MS-DOSu. Vyuzitelnost snad kazi uz jen fakt, ze VxD se vyskytuje pouze pod
Windows Fady 9x/Me.

Vlastni VxD ovladac

Mala skupina virl s sebou vlekla (tj. virus - dropper) kompletni VxD ovladad, ktery
byl pfi aktivaci infikovaného souboru vypustén do systému ve formé souboru. Po
jeho zavedeni do paméti ziskal virus opravnéni ring O a napojenim se na
Installable File System (IFS) ziskal i dokonaly pfehled nad manipulaci se soubory.

Uprava VMM (Virtual Machine Manager) & IDT (Interrupt Descriptor
Table)

Ve vsech pripadech jde o jedno: ziskat opravnéni na Grovni ring 0. Toho Ize docilit
napfiklad i modifikaci funkce Schedule_VM_Event ve VMM, ktera je automaticky
volana pfi spousténi programu. Virus Win32/CIH zase vyuziva IDT k modifikaci
INT3 (debug interrupt). Vysledkem je, Ze rutina INT 3 je spusténa na Grovni ring
0 preruseni. Jisté by se naslo nékolik dalsich metod, jak ziskat opravnéni na
urovni ring O.

7.2.2.7 Specialni pFipady

Modifikace hodnoty Ifanew

Atribut Ifanew drzi adresu zaCatku PE hlavicky a je ulozen jesté pred ni, v DOS
hlavicce. Virus, vyuzivajici uvedenou metodu si s sebou nese vlastni ,jidedlni“ PE hlavi¢ku

kterou pfi infekci pouzije misto originalni. POvodni hlavi¢ku (v&éetné& hodnoty Ifanew) i
program obsaZeny v daném PE souboru uschova. Po spusténi infikovaného souboru tak
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dojde k vykonani &innosti viru a nasledné i vytvofeni docasného souboru s plvodnim
obsahem a jeho spusténi.

Diky tomu, Ze si virus s sebou nese kompletni PE hlavicku, odpadd mu fada
starosti okolo importu funkci.

Atypické metody

V nékterych pFipadech mize jit o priniky vy$e uvedenych metod. Piikladem muze
byt metoda infekce, kdy virus dany soubor infikuje napfriklad metodou appending avsak
takovym zplsobem, Ze k Gsp&snému odléceni souboru mizZe dojit pouze na tomtéz PC
(tj. existuje ,Kkli¢“, ktery vznikne z informaci konkrétniho PC). Jinou metodou mize byt
zasifrovani plvodniho PE souboru a jeho ,vlepeni“ za télo viru. K odlééeni takového
souboru je potfeba opét znat kli¢, ktery mlze byt jak v téle viru, tak i nékde na disku,
popfipadé vygenerovan na zakladné specifickych informaci.

8 Viry SiFici se elektronickou postou

Viry, $ifici se elektronickou po3tou jsou nejrychlejdi formou virové infiltrace. O
schopnosti bleskového $ifeni mohou presvéddit i grafy v Casti o antivirovém softwaru.
Z praxe plyne, Ze prostfednictvim e-mailu mize dorazit prakticky jakakoliv forma
infiltrace, kromé& ,pravych“ sitovych ¢ervi. Pokud oviem hovofime o infiltraci, ktera se
piimo o rozesilani ,infikovanych* e-maill stara, mdZeme hovofit o:

virech v binarnich souborech (PE),
skriptovych virech,
makrovirech.

Ve vSech tfech pfipadech jde pochopitelné o viry, které dokaZzou manipulovat
s elektronickou postou a rozesilat se prostfednictvim e-maill ve formé pfilohy. Jak jiz
bylo feCeno na pocatku, nékteré osobnosti nazyvaji tento typ infiltrace jako Cervy, ale
osobné zlstanu u oznaleni virus s ohledem na skute¢né &ervy jako SQL Slammer, Code
Red apod.

8.1 Postovni viry v binarnich souborech (PE)

Nejcastéjsi formou je prvné jmenovana skupina, tedy viry Sifici se poStou ve
formé& PE EXE souborl. Zde je nutno poznamenat, e forméat souboru (tj. jeho vnitFni
struktura), nemusi odpovidat pouZité pfiponé souboru. Diky této skute¢nosti se mohou
3ifit nejen pfimo infikované soubory s pfiponou EXE, ale i SCR, PIF atd. Castym jevem je
vyuziti tzv. dvojité pfipony (napf. soubor.jpg.exe), jelikoz pfi urcité konfiguraci systému
je zobrazena pouze prvni z nich a pfipadna obé&t tak mdze propadnout mylné predstavé,
7e jde o neskodny soubor (v naSem pripadé JPG, tedy graficky soubor). Mylnou
predstavu mlze podpofit i interni ikona infikovaného PE souboru.

V fadé pripadd nejde o klasické parazitické viry, tj. souborové viry, které by
infikovaly dal$i soubory na pevném disku. Pfi spusténi infikovaného souboru v priloze e-
mailu tak nejcasté&ji dochazi pouze k vypusténi nékolika souborl do opera¢niho systému,
které se staraji o budouci replikaci prostfednictvim elektronické posty. Obvykle je nutno
zajistit jejich automatickou aktivaci po kazdém startu PC a jako nejvhodné&jsi metodou se
jevi kli¢ HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run
v registrech Windows. Alternativou je i soubor WIN.INI a fadek RUN=, ale ten je
vyuzivan pro jiné, nize uvedené UGcely.

Dal3i ¢innost zavisi na ,jinteligenci“ daného viru. Jeho Usp&ch muzZe byt odvozen
v, P ’ V. - ’ ~ 7. o+
napriklad od toho, zda bude testovat aktudlni stav pripojeni k Internetu. Vyuzit muze

Moderni poéitacové viry 43



http://www.viry.cz

Igor Hak (1gi), www.viry.cz

napriklad API funkci InternetGetConnectedState z WININET.DLL ¢i vyuzit vhodné API
funkce z WINSOCK.DLL (jen Windows fady 9x).

Dal3i prib&h mdzeme zhodnotit v nasledujicich podkapitolach.

8.1.1 Ziskavani e-mailovych adres budoucich obéti

Agresivita viru, s jakou se pusti do ziskavani dalSich e-mailovych adres, na které
pak hromadné rozesle svoji kopii, mize hodné& napovédét o pfipadném Uspéchu daného
viru. V dnesni dobé jsou znamy nasledujici tfi zakladni metody ziskavani (harvesting) e-
mailovych adres.

8.1.1.1 Prohledavani vhodnych soubort

Jednou z cest, jak ziskat dostatek e-mailovych adres je prflzkum HTML soubor{ na
pevném disku. Viry maji v oblibé predeviim adresar Internet Temporary Files, kam
Internet Explorer prUb&7né uklada sta’end data. Jednoduchym algoritmem na
vyhledavani tetézcl oznalujicich e-mailovou adresu (Fetdzec ,mailto:*) jich lze najit
velké mnoZstvi. Nékteré viry prohlizeji soubory s vice nez dvaceti riznymi pfiponami.

8.1.1.2 Prohledavani WAB (Windows Address Book)

Soubor s pfiponou WAB obsahuje viechny e-mailové adresy, které si uzivatel vede
v adresari aplikace MS Outlook Express. Vlastnosti novéjsich verzi Outlooku je, Ze do
knihy adres jsou automaticky pridavany i e-mailové adresy, na které jsme nékdy
v minulosti odpovédéli. WAB tak m{ze byt velice rozsahly co do po¢tu e-mailovych adres.

8.1.1.3 Prohledavani samotnych slozek posty

Vysledkem posledni metody je v fadé pripadd zisk velice ,blizkych“ e-mailovych
adres z pohledu uzivatele, u néhoZ virus prlzkum zpUsobil. Prizkumem slozek jako
,Doru¢ena posta“ (INBOX) Ize najit velké procento adres, které patfi blizkym prateltim.

Viry zaslané od blizkych pfatel a maskovany dokonalym textem mohou pUsobit velice
,psychologicky*“?*.

8.1.2 Proces rozesilani / replikace

Obecné Ize proces rozesilani rozdélit na

masovy (mass-mailers) — Casto zkratka “@mm” na konci nazvu viru

pomaly (slow-mailers) — ,,@m”

Prvné jmenovana skupina je béznéjsi a jednd se o metodu, pfi které dochazi
k hromadnému rozeslani kopie infikovaného e-mailu na co mozna nejvétsi pocet adres

Vv co mozna nejkratdim ¢asovém Useku.

V druhém ptipadé Ize hovofit o dimysiném rozesilani v mensim rozsahu.
Prikladem mohou byt nékteré viry, které odpovidaji (reply) na Cerstvé doslé e-maily.

Formy, jakou je virus pfipojen k e-mailu se nabizeji dvé&. V pFipadé virl v binarni
podobé pfipada v Givahu prvni z nich - ve formé souboru jako pfiloha.

2 Ditkazem miize byt virus Win32/Bugbear.B, ktery se dokézal masové rozsitit béhem nekolik hodin po
celém svéte. Nazev prilohy i text byl poskladan z informaci nalezenych na pevném disku, takze ¢asto byl
k videéni velice vérohodné vypadajici e-mail.
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K aktivaci viru v elektronické posté by za normalnich okolnosti dochazelo pouze po
manualnim rozhodnuti uZivatele. Realita je oviem zcela odlisna a to diky pfitomnosti celé
fady bezpecnostnich dér (security holes) v e-mailovych klientech. Pokud nejsou opatfeny
prisludnymi zaplatami, které vydava vyrobce daného produktu (v nasem pfipadé vyrobce
e-mailového klientu), pak je virus miZe zneuzit naptiklad k svoji vlastni automatické

aktivaci pouhym nahledem na infikovany e-mail. BliZz8i informace jsou k tomuto hojné
zneuzivanému problému uvedeny v jedné z nasledujicich kapitol.

K samotnému rozeslani kopii infikovanych e-maill je pochopitelné potfebny SMTP
server a tak se nabizi nékolik zpflsobfl, jak se k nému dopracovat.

8.1.2.1 Pevné definované SMTP servery (hard-coded)

Tuto metodu uplatfiuje minimum dnesnich virl &ificich se elektronickou postou.
o o . v -
Duvodu je nekolik.

Pevné definované SMTP servery (nejcastejl prostifednictvim IP adresy) nemusi byt
dostupné béhem celé aktivni pusobnostl viru. Dostupnost SMTP serverd
k odesilani e-maill z vnéjsi sité (z Internetu, tzv. open relay) je ve vétsiné
ptipadd ddsledkem nevhodné konfigurace SMTP serveru. PFi ptipadném
upozornéni majitele takového SMTP serveru ze strany antivirovych spolecnosti,
mUze dojit k napravé a tim i k zastaveni sifeni viru.

Ve svété existuje verejna databaze ,,Open Relay Database“ (www.ordb.org), ktera
ve svych zdznamech udrZuje pravé open relay SMTP servery, tj. servery, které lze
libovolné zneuzit pro odesilani e-maild odkudkoliv kamkoliv?2. Pokud se pfipadny
virus bude $ifit pravé prostiednictvim takového serveru, mize dojit k situaci, kdy
cilovy SMTP server e-mail odmitne s tim, Ze byl odeslan z open relay serveru.

8.1.2.2 UzZivatelem pouzivany SMTP server

Tato metoda vychazi s vyuziti MAPI rozhrani e-mailového klienta Microsoft
Outlook, popfipadé s Gpravy Ci vypusténi vilastniho souboru WSOCK32.DLL, za pomoci
n&ho? muze virus monitorovat Internetové pfipojeni. V pfipadé zmifiované knihovny
mohou byt pro virus zajimavé napfiklad nasledujici API funkce: send, recv, connect.

8.1.2.3 Vlastni SMTP server

Daleko popularnéjsi je vlastni jednoduchy SMTP server na portu 25, ktery si virus
po pfipadné aktivaci vypusti do operac¢niho systému.

8.1.3 Konani dalsich ¢innosti

Vycet ¢innosti by mohl byt velice Siroky a zna¢né se prolina s kapitolou ,,Techniky
- 0 v,v, , H b4 13
viru Siricich se elektronickou postou“.

8.2 Postovni skriptové a makroviry

Era skriptovych virl a makrovirl pravdépodobné skonéila, ale i tak je vhodné se o
nich zminit. Zatimco makroviry S$ifici se elektronickou po3tou tvofi vZdycky soubor
v ptiloze (s pfiponou DOC, XLS apod.)?, u skriptovych virl jiz neni situace natolik
jednoznadna. Mala skupina skriptovych virQ je totiz pfimo souéasti zpravy. K tomu by
nemohlo nikdy dojit v ptipadé, Ze by e-mail zlstal ke svému pdvodnimu Glelu, tj.

22 Casto jsou zneuZivany pro rozesilani SPAMu.
% Obvykle tak jde piimo o odcizeny dokument.
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k zasilani textovych zprav elektronickou cestou. Nové trendy oviem plsobnost znaéné
rozsifily, takze kromé textovych zprav mdze jit i o multimedialni skvosty pIné blikajicich
pismenek, obrazk( a hudebnich efektd. Z pohledu virl je v tomto sméru nejvétsim
pfinosem implementace jazyka HTML pfimo do postovnich klientd (pFedevdim Microsoft
Outlook / Express). HTML jazyk a tedy i e-mail mlze obsahovat vnofené skripty
(napfiklad VBS, JS), &eho? mohou viry vyuzit a Sifit se ve formé& téchto skriptl
(VBS/Bubbleboy, WScript/Kakworm). Alternativou mohou byt skriptové viry, které hlavni
Cast vlastniho téla soustredi na urcitém misté sité Internet. Pfi pfipadné aktivaci skriptu
si Ize HTML tagem IFRAME tuto Cast vyzadat (viz. www.w3.0rg).

Jelikoz skriptové Jazyky nenabizeji takové mozZnosti jako v pfipadé assembleru a
souvisejicich ,,blnarnlch“ virl, jsou skriptové viry a makroviry jednodussi a C|telneJS|
formy. V fadé prlpadu jsou tak odkazany na MAPI rozhrani poStovnich klientd a zaroven
tak schopny replikace pouze pod plnohodnotnym MS Outlookem a nikoliv Expressem.
Proto i nasledujici kapitola se této skupiny virl tyka okrajové.

~ Y,

8.3 Techniky vird SiFicich se elektronickou postou

8.3.1 Maskovaci techniky
8.3.1.1 Dvojita pFipona

Jedna se cCasto vyuZivanou metodu. Infikovany soubor v pfiloze e-mailu ma
dvojitou pfiponu, tj. nazev.prl.pi2. Na nékterych konfiguracich Windows se vyse
uvedeny pfiklad jevi pouze jako nazev.pfl, pficemz skuteCnda pfipona, ze které operacni
systém vychazi (¢te nazev souborl zprava) zlstava vizualné utajena. Vysledkem mize
byt mylna pfedstava uZivatele, Ze jde o zcela neSkodny soubor a co vic, Ze jde o vice nez
zajimavy soubor. Realnym ptikladem mdze byt Gsp&sny virus VBS/SST.A, ktery se &ifil
v souboru AnnaKournikova.jpg.vbs. Pokud se uZzivateli zobrazilo jen AnnaKournikova.jpg,
jen téZko by nékdo odolal pohledu na obrazek krasné ruské tenistky. ldylka skoncila ve
chvili, kdy se misto obrazku tenistky spustil Skodlivy VBS skript s cilem rozeslat tento
.obrazek“ do dalsich koutd svéta.

8.3.1.2 ,,Bilé* znaky

Jde o alternativu k dvojitym priponam. Pokud by 3lo o konfiguraci systému,
zobrazujici obé pfipony, je jistou Sanci za konec prvni z nich viozit velké mnoZstvi mezer
a tak onu druhou posunout za vizualné viditelnou oblast.

8.3.2 Vyuzivani bezpec€nostnich chyb

Zneuzivani bezpeénostnich d&r e-mailovych klientd (pfedeviim MS Outlook /
Express) bylo velice Casté. Pokud budeme hovofit konkrétné o spolecnosti Microsoft,
prislusné zaplaty (hotfixes) jsou zhotovovany velice brzy po objeveni bezpe¢nostni diry.
Avsak jedna véc je zhotovovani bezpeénostnich zaplat a druhd jejich v&asna aplikace?*

V soucasnosti nejsou bezpeCnostni diry zneuzivany prilis Casto, jelikoz amysiné
vytvoreny kéd pro jejich zneuziti (tzv. exploit) by mohl byt detekovan antivirovym
skenerem bez ohledu na to, zda je pro néj dany znamy ¢i neznamy.

Nasleduje prehled nékterych, které jsou z pohledu virll zajimavé.

24 prikladem mohou byt viry, které sei dnes doké&Zou $ifit jen na zaklade bezpetnostnich dér, pro které
jiz nékalik let existuje bezpetnostni zaplata.
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8.3.2.1 Typelib.scriptlet/Eyedog

Této bezpecnostni chyby v Internet Explorer 4.0 a 5.0 vyuzily viry VBS/Bubbleboy
a pozdégji i Gspésnéjsi WScript/Kakworm. Diky uvedené chybé bylo mozno vyuzit ActiveX
pro zmény v systému uzivatele bez jeho svoleni. Vyse uvedenym virim to stacilo k tomu,
aby se v takto nezaplatovaném systému usadily a provedly proces $ifeni.

Zaplata byla dostupna béhem srpna 1999, VBS/Bubbleboy se objevil v poloviné
listopadu 1999 a WScript/Kakworm ke konci prosince 1999.

8.3.2.2 Incorrect MIME Header Can Cause IE to Execute E-mail
Attachment

Bézné vyuzivanou bezpecnostni dirou je ,Incorrect MIME Header Can Cause IE to
Execute E-mail Attachment“, ktera je popsana v Microsoft Security Bulletin (MS01-020).
Internet Explorer (5.01, 5.5) diky ni automaticky aktivuji soubor v pfiloze e-mailu, pokud
na n&j odkazuje nevhodny MIME typ. Piikladem mize byt nasledujici ukazka:

Cont ent - Type: audi o/ x- wav

Content-Di sposition: attachnent; fil enane="Sophos. exe"
Cont ent - Transf er - Encodi ng: base64

Content-1D: <OEE08CFh43a5f e7504eC>

Vysledkem je ono zmifované automatické spusténi pfilony — souboru Sophos.exe,
jelikoZz Content-Type je ,,nevhodné“ nastaven na audio/x-wav.

8.3.3 FalSovani skute€ného odesilatele (spoofing)

Vétsina dnesnich vird Sificich se elektronickou postou vyuZziva e-mail spoofingu,
tedy falSovani adresy skutecného odesilatele. Na misto adresy skutecného odesilatele
byva dosazena zcela odlisna adresa, at uz fixni (virus Win32/Sobig.B dosazoval adresu
support@microsoft.com) ¢i proménliva (prohlidkou knihy adres apod.). Nepfijemnym
efektem mohou byt rozhoidené dopisy uZivateld, rozesilané na nespravnou adresu
odesilatele. Vice viditelnym problémem jsou ov3em automatické odpovédi nékterych
antivirovych systéml na postovnich serverech. Ty se snaZi e-mailovou odpovédi
upozornit doty¢nou osobu na skutecnost, Ze na hlidany server zaslala virus. Bohuzel tim,
Ze je adresa skutecného odesilatele podvrzena, dostane toto upozornéni zcela nevinny
uZivatel. Pokud jde zarover o nezkuseného uZivatele, mize celd situace dojit tak daleko,
7e prestane vé&fit vlastnimu antivirovému systému a cely svij operani systém kompletné
preinstaluje jen na zakladné téchto faleSnych zprav.

Skute¢ného odesilatele je moZno vypatrat jen na zakladé udajd v hlaviéce e-
mailu, a to konkrétné u polozky ,Received:“. Zalezi zcela na poStovnim serveru, jak
podrobné informace do této Casti e-mailu zapise.

9 Techniky Win32 infiltrace

9.1 Techniky uplatnéné v kédu

9.1.1 EPO - Entrypoint Obscuring

Virus, vyuzivajici EPO (Entrypoint Obscuring) techniku neméni hodnotu
AddressOfEntryPoint a vlastni aktivaci se snazi co nejvice oddalit. Toho lIze v pfipadé EPO
docilit ,,povésenim* se na urditou API funkci, kterou plvodni program b&hem své &innosti
vola (tj. je v Import Table). Pokud je takova APl funkce zavolana, kromé jejiho
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zpracovani dojde i k aktivaci viru. Pokud k volani (a zaroven aktivaci viru) dochazi az
v pozdé&jsich pasazich plvodniho programu, je velka pravdépodobnost, ze emulace kodu
antivirovych skenerd nebude schopna virus detekovat (vzhledem k Casové narocnosti
kédu). Proto je velice oblibenou APl funkci ExitProcess, kterda se aktivuje tésné pred
ukoncenim cinnosti PE souboru. Volbou nevhodné API funkce, ktera je napfiklad volana
pti netypické udalosti plvodniho programu, nemusi dojit k aktivaci viru.

K Gpravé volani vhodné APl funkce nedochazi pfimo v Import Table, jelikoZ je
automaticky aktualizovana béhem inicializace pfed spusténim PE souboru. Musi tak
dochéazet k prlizkumu kédu programu a hledani volani API funkci (instrukce JMP DWORD
PTR [XXXXXXXXh] nebo CALL DWORD PTR [XXXXXXXXh] v zavislosti na kompilatoru).
Cilova adresa je upravena, aby odskocila na télo viru ve stejném PE souboru (viz. metoda
appending) a nasledné na plvodné zamyslenou API funkci (popt. opacné).

9.1.2 Multithreading

Tato technika vyuZiva schopnosti operacniho systému Windows vykonavat vice
nez jeden koéd jednoho programu v ,jeden Cas“. Dokonce by se dalo hovofit o jakémsi
multitaskingu v ramci jednoho programu.

Pfikladem multithreadingu muze byt aplikace MS Word. Zatimco v prvnim threadu
(toku) piseme dopis, druhy thread praveé tiskne. Takto se mlze v programu provadét vice
cinnosti v relativné stejném Case.

Nékteré viry vyuzivaji tuto techniku k ochrané pred emulatory kédu ¢i heuristickou
analyzou. Predpoklada se, ze antivirovy skener neumi simulovat vykonavani vice nez
jednoho kodu v jeden Cas. Podobna situace nastava pfi trasovani kédu. Zatimco dochazi
k trasovani bezvyznamného kédu, koéd viru bézi v jiném threadu.

Vyse uvedeny pfib&h s aplikaci MS Word tak mizeme dokon¢it napfiklad
nasledovné. Zatimco v prvnim threadu (toku) piSeme dopis, druhy thread praveé tiskne a
tfeti thread infikuje vSechny PE soubory na pevném disku.

9.1.3 Multiprocessing & IPC

VyuzivA schopnosti Win32 platforem mit spusténo vice neZ jeden program
(proces). InterProcess Communication (IPC) je komunikace mezi dvéma a vice procesy.

Pouziti téchto technik se lisi snad u kazdého viru. Virus Win95/BeGemot napfiklad
umoznuje uzivateli komunikovat s virem, pokud je v paméti, pomoci externiho programu,
textové konzole. Virus to provadi tak, Ze ve sdilené paméti vytvori strukturu, ktera se
bude ke komunikaci vyuzivat. Externi program tuto strukturu najde a pomoci
dohodnutych pravidel do ni zapisuje a Cte z ni. Vstupem jsou povely, na které umi virus
reagovat, vystupem jsou vystupni data zobrazena uzivateli.

Virus Win32/Vulcano zase umi komunikovat mezi vice instancemi stejného viru v
paméti. V praxi to znamena, Ze pokud chce virus infikovat néjaky soubor, tak se pokusi
najit "stejny virus spudtény v jiném programu”, a pokud ho najde, pfikdZe mu, at infekci
provede za néj. Vtip je v tom, Ze pokud ladite né€jaky program, ladite pouze a jenom ten
jeden program. Stejné jako v pfipadé multithreadingu mdze tato technika zplsobovat
problémy pfi trasovani ¢i emulaci kodu.

9.1.4 Stream companion

Streams — datové proudy jsou zalezitosti souborového systému NTFS, ktery je
nahradou FAT32 pod operac¢nimi systémy fady Windows NT. Kazdy soubor pod NTFS se
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sklada z takzvanych stream{. Pokud si vezmeme jakykoliv soubor, tak na souborovych
systémech FAT, FAT32 mlzeme najit pouze hlavni (nepojmenovany) stream, ktery je
definovan pravé jménem souboru. Pod NTFS miZeme k tomuto hlavnimu streamu
prifadit dalsi, pojmenované streamy, jejichZz ndzvy se od jména souboru oddéluji znakem
.2 (naptiklad: soubor.txt:mujstream) DUlezita je oviem skutednost, ze b&zné prostiedky
(napfiklad notepad, nebo klavesa F3 ve spojitosti ,,souborovych manazer(“) prezentuji
uzivateli pouze hlavni stream a viechny ostatni pfi¢lenéné mu z(stanou utajeny. Této
skutednosti vyuZiva prvni virus této kategorie — Win32/Stream?®. Proces infekce PE
souboru probiha tak, Ze k momentalné infikovanému PE je pfifazen stream :STR a do
n&ho nakopirovan cely pdvodni obsah PE souboru. Té&lo viru je pak ulozeno na misto, kde
figuroval plvodni program. PFi volani infikovaného souboru dojde nejprve k aktivaci viru
a nasledné i pdvodniho programu, ktery je uloZen ve streamu :STR.

Technika konéi s pfechodem infikovaného souboru Kk jinému souborovému
systému neZ NTFS. Pokud dojde napfiklad ke zkopirovani takového souboru na
souborovy systém FAT32 (nebo k jeho vypéaleni na CD), zkopiruje se pouze hlavni
stream.

Datové proudy zneuzivaji v posledni dobé napf. nékteré varianty trojského koné
Win32/Agent a mize tak komplikovat dezinfekci.

9.1.5 SFP disabling

System File Protection (SFP) je novou zaleZitosti operacniho systému pocinaje
verzi Windows 2000. Uvedena funkce zabranuje nahrazeni ¢i modifikaci chranénych
systémovych souborl (SYS, DLL, EXE...) a zna¢né tak omezuje i pfipadné viry.
K modifikaci ¢ nahrazeni mlze za normalnich okolnosti dojit pouze v ptipadé, e nova
verze souboru je nalezité opatifena elektronickym podpisem spoleCnosti Microsoft.

Prvni viry se tak chranéné soubory nepokousely vibec infikovat a prostiednictvim
Gdaji od API funkce SfclsFileProtected se jim jednoduse vyhnuly. Nové&jsi se pokousi
vypnout SFP prostiednictvim registrfl, ale ne vzdy to funguje.

S nejprijatelnéjsim FeSenim prisla opét Ceska dvojice Benny/29A a Ratter/29A.
Upravou winlogon.exe a vyuzitim APl funkce ExitThread dokéZzou SFP deaktivovat.

9.2,,Vnéjsi“ techniky

9.2.1 Aktualizace viru prostrednictvim Internetu

Snaha o pribé&znou aktualizaci viru z Internetu (podobné jako napfiklad u
antivirovych systémQ) neni ni¢im neobvyklym. Usp&snym pfikladem mdZe byt virus
Win32/Hybris, ktery se z Internetu snazil stahovat specialni plug-iny, které dokéazaly
rozsifit jeho pUsobnost napfiklad o vykreslovani &ernobilé spirdly v uréitém datu.
S aktualizaci je v8ak spojeno nékolik problémﬁ a teorii:

Dostupnost aktualiza€niho serveru. Nelze zarucit dlouhodobou dostupnost
aktualiza¢niho serveru, tj. napfiklad Internetové stranky, na které se vyskytuji
potfebné soubory na vykonani aktualizace vzdaleného viru. Stranky jsou obvykle
zablokovany po upozornéni webmastera daného serveru ze strany antivirovych
firem.

% Virus Win32/Stream je dilem ¢eskych autorii - dvojice Benny/29A a Ratter/29A. V médiich vyvolal
silny rozruch.
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Vypusténi antiviru ze strany aktualiza€éniho serveru. Pokud je virus schopen
aktualizaci rozsifit svoji plsobnost, pro¢ by ji nemohl i zcela ztratit ? Prakticky je
Lpodstréeni“ antiviru na aktualizani server mozné, ale z pohledu antivirovych
firem by Slo o neetické reSeni. Dopravit dalsi nevyzadany kod (i kdyz antivirus) na
cizi pocitac by si zadna antivirova spolecnost nedovolila.

Jisté metody obrany virl proti témto skute¢nostem existuji, ale ve vétsiné pripadd
jde o teorii, popfipadé byly provedeny jen prvni praktické pokusy.

Vyuziti elektronického podpisu, kdy jsou vSechny aktualizace pro virus
elektronicky podepsany a pravost podpisu kontrolovana ze strany viru. Timto se
zabrani podstreni nepravé aktualizace napfiklad ze strany antivirové firmy (i kdyz
opét hovofime pouze o teoretické mozZnosti). Pokud bude aktualizacni server
odstaven, elektronicky podpis nepomize.

Vyuziti aktualiza€nich siti P2P (peer-to-peer). Zvlastnosti tohoto uskupeni
pocitacl je, Ze neexistuje zadny centralni server a tim ani zadny, ktery by stacilo
zneskodnit a zabranit tak budouci aktualizaci viru. Prakticky je mozné vytvorit
virus, ktery by prohledaval IP adresy dalsich pfipojenych pocita¢d k Internetu a
vyhledaval tak viry svého druhu ve svétd. Kazdy z exemplafl by si udrzoval
vlastni databazi jiz nalezenych "kontaktl" (tedy dalsich exemplard ve svétd) a
navzajem by vytvofily obrovskou sit - pavudinu vétdiny exemplafl daného viru
nachazejicino se po celém svété. V takové siti by nebyl zadny nadfizeny pocitac
(server), okolo néhoz by se celd budoucnost viru toCila. Diky existenci takové
"virové sité" by si jednotlivé exemplare mohly mezi sebou vymeénovat data — ktera
by zménila & rozsitila plsobnost viru (naptiklad "aktualizace" viru - opraveni
chyb, modul pro vykradani/mazani dllezitych informaci, modul pro vedeni
hromadného Gtoku - DDoS na urcity server v Internetu). Autor tohoto dila by tyto
nova data predal jakémukoliv existujicimu exemplafi a ten by je na zakladé
nasbiranych "kontaktl" predal dalsim exemplafdm a tento proces by se neustale
opakoval, az by doslo k "modernizaci" vSech exemplélv‘fl na Internetu.

9.2.2 Vypousténi dalSich programi

Nejéast&jsim pripadem je vypousténi backdoor( & PWS trojand (viz. Gvodni ¢ast o
infiltraci) do operacniho systému. Typicky jde o specialtu virll, ificich se elektronickou
postou. V nékterych pfipadech jsou tyto programy provazany s kli¢em registrd, jakym
mUze byt nasledujici:

HKEY_LOCAL_MACHINE\SOFTWARE\Classes\exefile\shel\open\command

Konkrétné tento kli¢ umozZnuje definovat program, ktery bude vykonan
automaticky pfi spusténi libovolného EXE souboru, pfi¢em? plvodné Zadany EXE mu
bude predan jako parametr. Standardné obsahuje kli¢ nasledujici hodnotu: "%1" %* ,ale
po ptipadné infekci virem mize byt zménéna do formatu: infikovany soubor.exe “%61”
%*

Problém nastava ve chvili, kdy je infikovany_soubor.exe odmazan, ale hodnota
ponechana v infikovaném tvaru. V takovém pfipadé neni mozné spustit Zzadny EXE
soubor, jelikoz se operacni systém doZaduje onoho smazaného infikovany_ soubor.exe.
Docasnym vychodiskem je pfejmenovani pripony EXE na COM a to pfedevsim u souboru
REGEDIT.EXE (-> REGEDIT.COM), ktery umozni odstranéni tohoto problému.
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9.2.3 Likvidace antivirovych program

Nékteré druhy infiltrace se snazi zlikvidovat antivirové programy jesté v dobé, kdy
nejsou schopny takto Gtocici virus detekovat (tzv. retroviry). Antivirus pak neni schopen
provozu a ani do budoucna se jeho situace nezméni. Nékteré viry se pokousely vymazat
antivirovy program kompletné z disku, jiné pak vhodné upravit virovou databazi tak, aby
nebyl antivirovy program do budoucna schopen zadny virus detekovat.

V dobé operacniho systému Windows 9x/NT se uplatiiuje zcela odlisna metoda.
Virus si mQze vyuzitim vhodnych API funkci (FindWindowA atd.) vytvotit seznam vsech
aktivnich oken (i momentalné skrytych) a hledanim fet&zcl v titulcich (titles) oken se
snazit najit eventualniho nepfitele v podobé rezidentniho antivirového programu Ci
osobniho firewallu. Takové z jeho pohledu nevhodné okno mize deaktivovat.

Jinou metodou je rozbor b&%icich procest a jejich nasledné vypinani.
9.2.3.1 Zabranéni stazeni aktualizace antiviru z Internetu

V tomto pfipadé je nejcastéji modifikovan textovy soubor hosts (v adresafi
s Windows), coZz muUze vést k tomu, Ze napf. adresa: MujAntivirus.cz nebude odkazovat
na skuteCny server s aktualizaci nékde v Internetu, ale na zcela odlinou IP adresu. Ta
byva Casto nastavena na 127.0.0.1, tedy localhost. Timto Ize velice jednodu3e a efektné
vyradit aktualizaci antivirového systému z provozu a zabranit tak stazeni aktualizace,
ktera by jiz byla schopna tento virus odhalit?®.

9.2.4 OtevFeni zadnich vratek — Backdoor

Rada virl 3ificich se elektronickou posStou z posledni doby otevira v infikovaném
systému tzv. ,zadni vratka“. Na pfedem daném portu (TCP) oteviraji komunikacni kanal,
kde ,Zekaji“ na ,rozkazy“ vzdaleného Gtoénika. V nejednodussich pfipadech mize jit o
¢innosti ,stahni* a ,spust”, coz staci k tomu, aby mohl byt infikovany podéitaé zneuZit
napfiklad pro posileni mohutnosti replikace nové vytvofeného viru?’. Dalsim castym
jevem je zneuziti infikovaného PC jako proxy (viz. TrojanProxy).

9.2.5 Alternativni cesty Sireni

Nékteré druhy infiltraci mohou vyuzZivat i alternativni cesty Sifeni.
9.2.5.1 SiFeni po sitové sdilenych discich

Sifeni po sitové sdilenych discich v ramci opera¢niho systému Microsoft Windows
byva vedlejsi c&innosti nékterych virQ, trojanl apod. (popfipadé hlavni v ptipadé
Uspésného viru Win32/Opaserv). Cela idea Sifeni po sitové sdilenych discich je postavena
na skutecnosti, e v fadé pfipadl je pro ¢teni i zapis nasdilen cely pevny disk poéinaje
hlavnim adresafem (root). Pro virus neni problémem se ze vzdaleného pocitate na takto
nevhodné nasdileny disk prekopirovat nebo rovnou nékteré soubory infikovat (jako
souborovy virus) a svoji automatickou aktivaci zajistit prostifednictvim upraveného

% Soubor hosts zneuzivaji i riizné infiltrace typu trojan nebo adware. V tomto pripadé nejcastéji k tomu,
aby adresy na oblibené vyhledavace (a servery obecné) presmérovali na zcela odlisné servery, nemgjici s
Z&danym nic spolecného. Typickéi pro pharming — odnoz phishingu.

21 Yavny* virus Win32/Mydoom.A oteviral TCP porty 3127 — 3198, které o nekolik dnii pozdgji
vyuzil ¢erv Win32/Doomjuice ke svému Siteni. Sifil se velice Gispésng ackoliv 30 o jedinou cestu Siteni!
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souboru WIN.INI a sekce RUN=28, popfipadé& zavedenim do Startup (Po spusténf) skupiny
nabidky START.

Pokud hovofime o sdilenych discich pod operacnimi systémy Windows
NT/2000/XP/2003, pak mize dochézet k pokusim o prinik skrze systémova sdileni
admin$, c$, d$, e$... Konkrétné se o to pokouseji napriklad nékteré varianty trojanu
Win32/Agobot (Gaobot), pficemzZ se snazi uhadnout nazev Uctu s pravy administratora a
zaroven jeho heslo (nosi si s sebou zasobu “oblibenych” slov, Casto vyuZivanych jako
hesla).

9.2.5.2 Sifeni po IRC kanalech, p2p klientech

Vhodnou modifikaci nastaveni klienta pro pfistup k IRC lze zajistit, Ze lidem na
stejném kanalu je automaticky nabizen ke staZeni infikovany soubor. V nékterych
ptipadech mize jit i o jedinou cestu Sifeni.

V pfipad& p2p klientl (Kazaa, DC++ apod.) spodiva celé kouzlo v tom, Ze mezi
data, které uZzivatel nabizi ostatnim uZivateldm ve svét&, jsou vkladany infikované
soubory s lakavymi nazvy. Od zajemce, ktery tento podvrzeny soubor stahne, je uz
pouze pozadovano, aby tento soubor spustil.

9.2.5.3 Nasazovani ,,5ténic* do sitové sdilenych adresart

Jde o podobnou zaleZitost jako v pfipadé p2p siti. Do adresart, od kterych je
olekavano, 7e jde o sitové nasdilené adresafe (napf. podle &asti slova ,share“ v jeho
nazvu) jsou vkladany infikované soubory. Napf. spustitelné EXE soubory s lakavymi
nazvy.

9.2.5.4 Kombinace viru s €éervem, ¢erva s virem

Nékteré viry se mohou stat i plnohodnotnymi ervi. Piikladem muze byt virus/&erv
Win32/Plexus.A (5ifi se e-mailem i ve formé sitovych paketl). Existuji i opaéné pFipady,
zaleZi jen na tom, jaky zpUsob &ifeni je primarni.

9.2.6 Ukonceni vlastni ¢innosti

Typickym prikladem mohou byt nékteré varianty viru Win32/Sobig, které se
pocinaje urcitym dnem prestanou navzdy $ifit a pouze v infikovanych stanicich vyckavaji
(popfipadé ,poslouchaji“ na urcitém portu TCP/UDP a Cekaji na pokyny od klientské Casti
backdooru).

10 Obecné ¢asti viru

Vy3e uvedené kapitoly detailné popsaly samotny proces infekce, ale k ostatnim
dilezitym soucastim se pouze pfiblizily. Nasleduje tak vycet dalsich ¢asti b&zného viru.

10.1 Vlastni identifikace & pFiznak napadeni

Souborové viry se ve vétsiné piipadl snazi infikované soubory n&jakym predem
definovanym zplsobem oznacit, aby v budoucnu nedochazelo k jejich op&tovné re-
infekci. Hovorime o pfiznaku napadeni, pfi¢emz pojmu vlastni identifikace rozumime jako
casti viru, kterd se tento priznak snazi nalézt — identifikovat. Pokud by k této cinnosti

28 7 principu operagniho systému Windows plyne, Ze k aktivaci viru zavéadgjiciho se prostiednictvim
souboru WIN.INI dojde az po nasledujicim restartu Windows.
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nedochazelo, virus by mohl tentyz soubor opakované infikovat a jedinym limitem by v tu
chvili byla velikost pevného disku. Opakovana infekce se casto nazyva infekci
sendvicovou.

Pfiznakem napadeni mize byt naptiklad:

Identifikacni Fetézec, kdy je na urditém misté souboru (obvykle konec) umistén

specidlni retézec. Jistym extrémem je potom zameéna Gvodni hodnoty ,MZ“ u EXE
o -e

souboru za jinou.

Datum & é&as. Pokud se vratime do historie, fada virll vyuzivala datum a ¢as
souborl jako pfiznak napadeni. Bud byl nastaven na urcitou hodnotu a nebo na
hodnotu zcela nesmyslnou (nékteré varianty viru Vienna nastavovaly hodnotu
Casu na 62). Jako komplikovanéjsi zpflsob Ize jmenovat nastaveni data a Casu
souboru dle uréitého vzorce. Pfikladem mize byt opét virus One_Half.3544.A, a
vzorec (datum mod leh)=(Cas and 1fh).

Délka souboru. Zarovnani délky souboru na hodnotu délitelnou urcitym cislem
patfi mezi vyjimecné pripady.

10.2 Vyhledani obéti

Schopnost vyhledani vhodnych obéti je velice dllezitou vlastnosti kazdého viru, od
kterého se oCekava Uspésné rozsireni. Nejzajimaveéjsi skupinou jsou v tomto sméru viry
souborové — je nutné najit spustitelné soubory vhodné k infekci. Spustitelné soubory
mohou byt vyhledany:

na zakladé pFipony, kdy je pfi hledani pouzita maska *.EXE, *.COM apod.

na zakladé hlavi€ky, kdy jsou jednotlivé soubory interné zkoumany (hledany
znaky ,,MZ“ u EXE souborl) bez ohledu na jejich pFiponu. Ve vysledku tak mohou
byt nalezeny soubory, které ackoli jsou vnitfni strukturou spustitelné, maiji
nespravnou priponu. Diky této skuteénosti mize byt k vidéni infikovany soubor,
ktery neni bézné mozno infikovat (napfiklad s pfiponou DAT, ale vnitfni strukturou
EXE).

10.3 Vykonna sekce

Vykonna sekce zajistuje vnéjsi projevy V|ru Ty jsou zna¢né rlznorodé a jsou
omezeny pouze napaditosti a schopnostmi autorl. Mezi viry Ize nalézt takové, které tuto
sekci vUbec neobsahuji a navenek se tedy nijak mimoFadné neprojevuji. Spektrum
¢innosti pokracuje nejrizn&j&imi zvukovymi projevy, vypisy textl a zobrazovanim
grafickych efektd. Mezi nejméné napadité se tadi viry, které né&jakym zplsobem Gmysiné
narusuji spravny chod systému a modifikuji soubory, pfipadné postupné ¢i naopak béhem
zlomku sekundy zaridi, Ze dojde ke ztraté dat.

Zajimavym prikladem jsou viry fady Win32/Sobig, které se po provedeni aktivacni
podminky prestanou dale do budoucna Sifit.

10.4 Aktivacni podminky

Vykonani pfipravené &innosti je v drtivé vétsiné pfipadl vazano na spinéni tzv.
aktiva¢ni podminky (trigger conditions). Je to pochopitelné, nebot virus, ktery by se zacal
projevovat po prvnim spusténi, by byl odhalen nepfijatelné brzy. Naprostym favoritem
mezi aktivaénimi podminkami je vazba na systémové datum nebo Cas.
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10.5 OsSetreni chyb

Sekce o3etreni chyb zahrnuje pomérné kratkou c¢ast kédu, kterd ma vyznam pro
dUsledn&jsi utajeni viru v systému. Virus by mél zajistit, aby v pfipad& chybového stavu,
ktery vznikl v ddsledku jeho &innosti, neprozradil svou pfitomnost.

11 Specialni skupiny infiltrace

11.1 Multi-platformni (cross-platform)

Multi-platformni viry jsou zvlastni skupinou a pokud nepoditame makroviry®, tak i
velice ojedinélou. Jde o viry, které jsou schopny S$ifeni pod rﬁznymi platformami, tj.
operaénimi systémy rlznych vyrobcl. Nepoditame-li makroviry, lze tuto schopnost
uplatnit jen teoreticky. Otazka totiz zni ,,Jak prelézt na jiny operacni systém ?“. Odpoved’
existuje, ale vyifCena situace nenastava pfilis Casto. Odpovédi tedy je:

ProstFednictvim emulatort. Napiiklad pod Linuxem existuje nékolik emulatort
operacniho systému Microsoft Windows (win4lin, wine), které dokazi pod Linuxem
spoustét Win32 aplikace a tim i pripadné viry.

Prostiednictvim sdilenych oblasti disku, kde uzivatel napriklad shromazduje
jak Win32 programy, tak i Linuxové aplikace (pro pozdéjsi vypaleni na CD apod.).
Nové&jsi distribuce Linuxu obsahuji nativni podporu souborovych systém{ FAT,
FAT32, NTFS a tak neni problémem k takovym oblastem diskd pristupovat a
spolecné s Win32 programy sdilet adresare.

Praxe je tedy takova, e multi-platformni viry jsou predevsim lakadlem pro
novinafe a ruzné ,press-release* zpravy vyrobcl antivirového softwaru. Ukazkovym
piikladem muze byt nize popsany virus Winux ¢eského autora — Bennyho/29A, ktery jako
prvni dokazal napadnout jak PE Win32 soubory, tak i ELF soubory pod Linuxem. Ten ac
se realné nesitil, vyvolal Fadu diskuzi a ¢lankd, z nichZ jeden byl k nalezeni i na webovych
strankach televizni spole¢nosti CNN.

11.2 Multi-partitni (multipartite)

Oznaceni ,multi-partitni“ se nejCastéji vyuzivalo ve spojitosti s viry, které
kombinovaly nékolik metod replikace. Typicky Slo o DOS viry, které se dokazaly Sifit
soubory (souborové viry), ale dokazaly se usadit i v systémové oblasti pevného disku —
MBR. Slo tak zaroven ¢aste¢né o boot viry.

I kdyZz by se i dnes nasla cela fada multi-partitnich vird (napfiklad kombinace
souborového a viru $ificiho se elektronickou postou), pojem zdstal vyhrazen DOS virlim
dle vySe uvedené specifikace.

Klasickym pFikladem této skupiny mze byt virus One_Half.3544, tehdy velice
moderné& napsany virus, zpUsobujici nékterym antivirim velké problémy s detekci (bliz&i
informace v kapitole o polymorfismu).

2V piipads makroviri |ze mluvit o multi-platformnich virech, jelikoz kancel&sky bal ik Microsoft
Office existuje jak pro Microsoft Windows, tak i MacOS.
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11.3 HLL (High Level Languages) Vviry

Takto se oznacuji viry (Casto se zkratka HLL nachazi i v jejich oficialnim nazvu,
ktery byl pridélen antivirovou spoleCnosti), které jsou vytvoreny ve vysSich
programovacich jazycich jako je Pascal, C, C++, Delphi, Basic, Visual Basic.

S nastupem Windows se jich polet podstatné zvysil a nékteré z nich se jiz
nesmazatelné zapsaly do historie Uspé3nych a to predeviim jako viry Sifici se
elektronickou postou. Narozdil od béznych vird v assembleru jsou HLL viry mohutnéjsi co
do velikosti binarniho souboru (a proto i Casto interné komprimovany napfiklad UPX
pakovacem), jejich analyza je komplikovanéjsi a zaroven témeér nemozna detekce
heuristickou analyzou.

Obecné se pouzivaji dalsi zkratky:

HLLO - prepisujici (overwriting) viry.
HLLP — parazitické (parasitic) viry.
HLLC — doprovodné (companion) viry.

AV

12 Nejobecnejsi techniky infiltrace
12.1 Stealth

Pod tajemné znéjicim pojmem ,stealth* se skryva cela skupina prostiedkd,
urCenych k zamaskovani pfitomnosti viru. Princip spocliva v tom, Ze virus kontroluje
nejriizndjsi aktivity pocitate a v piipadé potfeby falsuje nékteré tdaje nebo modifikuje
nékteré Cinnosti.

Sledovani aktivit je realizovano opé&t pomoci presmérovani sluzeb (vektorl
preruseni, APl funkci) na virus. Podle toho, které sluzby je virus schopen zpracovavat a
falSovat jejich vysledky, Ize rozliSovat Uroven stealth techniky.

Za nejednodussi formu (semi-stealth) je povaZovano uvadéni faledné délky
souborl. Presmé&rovanim vhodné sluzby operaéniho systému lze docilit, e soubory se
budou ve vypisu (at uz ptikazem DIR, v souborovém manazeru, v prizkumniku) jevit v
plvodni délce pred infekci.

Vyspélejsi viry jsou komplexnéjsi, takze k maskovani dochazi i pfi prohlizeni
infikovaného souboru v n&jakém editoru, kdy je zobrazen pouze plvodni nezavadny kéd.
K této efektivni ¢innosti miZe dochazet pfi vhodném presmérovani sluzeb operaéniho
systému, tykajicich se otevieni souboru (otevieni souboru v editoru - rychla dezinfekce)
a uzavreni souboru (ukonceni prace se souborem - opétovna infekce).

I kdyZ byl v pfipadé operacniho systému MSDOS prvnim stealth virem paradoxné
hned ten nejstardi — Brain z roku 1986, v pfipadé Win32 virl jsme se takové udalosti
hned tak nedockali. S pfichodem Win32 jako by stealth viry zcela vymfiely a najit néktery
rozsireny Win32 virus s vy3e uvedenou technikou je skoro nemozné. Av3ak i vyvoj pod
Win32 systémy pokracCuje a tak se objevuje relativné novy pojem (alespon pod systémy
Microsoft) — rootkit (viz. dale).
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Kupfikladu rutina®® starajici se o zamaskovani DOS viru v MBR pevného disku
nebo boot sektoru diskety by mohla vypadat nasledovné (virus na pozici 0/0/1, pflvodni
kéd na 0/0/7 — track/head/sector):

int_13h_entry:

pushf
cnp dl, 80h
js flopak ; floppy or hard drive ?
; this should hide the presence of
; virus in the MBR
push cx
or dl,dl
jnz K ; head 0 ? If so, then if
cnp cx, 1
jnz & ; track O sector 1, check critical
; functions
cnp al,1
ja XK ; stealth only when 1 sector read
cnp ah, 02h ; read
jz zvedavec
cnp ah, Oah ; long read ( is not necessary )
jz zvedavec
cnp ah, 03h ; Wwite
jz wite
cnp ah, Obh ; long wite (is not necessary )
jnz &
wite:
zvedavec: nov cl,7 ; redirect FWto stored MBR
XK call enul I NT13h
pop cX ; we call original INT 13h with "good

; paraneters and we return callers CX
; which covers our tracks
jmp short VRATsa

flopak: .... ; here 'd be handl ed fl oppy access
; simlar to hard drive access
VRATsa:
popf
retf 2
emul | NT13h:
pushf

call dword ptr cs:[original_INT13h]
ret

12.1.1 Rootkity

Rootkit je pojem, ktery se s operacnim systémem Windows spole¢nosti Microsoft
objevil aZ nedavno. Plvodné jde o pojem z UNIXového svéta, kde byly timto pojmem
oznacovany programy, které umoznily hackerovi zakryt nekalou ¢innost, kterou provadél.
Za timto Gcelem byly nékteré systémové programy (login, Is...) a systémové knihovny
(typicky libproc.a) nahrazeny, popf. bylo vyuZzito moznosti modull kernelu.

Zpét vSak k Windows. V soucasnosti Ize pod MS Windows najit dvé hlavni skupiny
rootkitl, které vyuzivaji k maskovani:

% 7drojem *-zine #1, &léanek Stealth a handy overview autori MGL/SVL.
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modifikaci cest,
modifikaci systémovych struktur.

Tyto metody slouzi predevsim k maskovani zmén v registrech, v procesech, popfF.
k maskovani zvysené sitové aktivity. Odlisné mlze byt napfiklad déleni podle vrstvy
systému, na které rootkit pracuje: tzv. user mode nebo kernel mode.

Typickou ukazkou ,modifikace cest® mize byt ,podchyceni“ (pfesmérovani, hooking
apod.) nékterych ddlezitych APl funkci opera¢niho systému (viz. teorie fungovani vird na
zaCatku této publikace a informace o ,import / export table*), kdy rootkit ,sedi“ mezi
aplikaci uzivatele a DLL knihovnou, ktera danou API funkci obsahuje.

Oproti tomu druha metoda je specialitou ,kernel mode* rootkitl. Tyto aplikace obvykle
modifikuji Casto né pfili§ dokumentované systémové struktury (okolo ¢ehoZz se motaji
pojmy jako KeServiceDescriptorTable, PsActiveProcessList). Toto muUzZe nakonec vést
napriklad k tomu, Ze rootkit dokaze zcela zakryt libovolny proces pred jinym softwarem.

12.2 Kédovani & Polymorfismus

12.2.1 Souboroveé viry

Prvotnim Gcelem koédovani bylo znepiehlednit vlastni kéd viru a ztizit tak jeho
analyzu. Navic je timto postupem zkomplikovano uzdraveni napadeného programu,
protoze plvodni obsah zacatku souboru (hlavi¢ky) je také zakédovan. Takové kédovani
realizovaly nékteré souborové viry tak, Zze vlastni kéd viru byl v programu ulozen —
zakodovan néjakym jednoduchym algoritmem (oblibené bylo provedeni operace XOR
s kazdym bajtem kédu viru) a pred vlastnim virem se nachazi kratka dekryptovaci
smycka, ktera zajisti jeho transformaci do plvodni podoby (n&které viry tuto smycku
rozdéluji na nékolik navzajem propojenych Casti po souboru).

Takto zakdédovany virus ma témér konstantni podobu. Témér proto, Ze stejné jako

béZzné viry si potfebuje do svého téla zapsat nékolik proménnych hodnot, které mohou
- ~ s - . 7 v 7~ s Vs . o P 7 v P
byt v kazdé generaci odliSné; prevazna cast viru zustdva nemenna.

Novéjsi viry zacaly vyuzivat kédovani s proménlivou hodnotou k dosazeni toho,
aby kazdy exemplaf viru byl z velké &asti odlisny; shodna zlstava pouze dekédovaci
smycka na zaCatku programu. To sice znacné zkomplikovalo vyhledavani nékterym
antivirovym programim pouZivajicim charakteristické sekvence, ale neustale bylo
relativné snadné urcit kédovaci hodnoty a program dekddovat. Navic $lo stale pouzit
vzdy stejné vypadajici dekédovaci smycku k identifikaci viru.

Nastupce této technologie predstavuji polymorfni viry, které pouZivaji pomérné
komplikovanych metod k tomu, aby i dekédovaci smycka mohla mit proménlivou podobu.
U takového viru se lisi kazdy jednotlivy exemplaf a proto je nemozné pouzit k jeho
vyhledavani charakteristické sekvence.

Jednodussi viry pouZivaji k dosaZzeni rlznorodosti metodu prokladani
nevyznamnymi instrukcemi a zamény poradi, v pfipadé DOS souborového viru napfriklad
jednoducha smycka typu:

MOV BX, zacatek_viru ; adresa prvni zakodovane instrukce
znovu:

XOR [BX], AL ; kodovaci funkce

I NC AL ; zmen kodovaci konstantu

I NC BX ; prejdi na Halsi bajt
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CWP BX, konec_viru ; test na konec viru
JNE znovu ; pokud neni cele telo rozkodovano,
opakuj

mUze byt v pFisti generaci viru beze zmény funkénosti realizovano takto:

MOV BX, zacatek_viru

NOP ; nevyznamma i nstrukce

znovu:

XOR [BX], 13h

CLC ; zmena priznaku CY nic neovlivni

I NC BX ; prohozene poradi techto dvou instrukci
I NC AL ; nema zadny vliv na cinnost

CWP BX, konec_viru

NOP ; nevyznamma i nstrukce

NOP ; nevyznamma i nstrukce

JNE znovu

Takové zmény pozdéji dokazaly vSechny antivirové programy podchytit, proto
autofi virl tyto metody dale zdokonalovali.

Jednou ze skuteénosti, ktera je vyuzivana k témto tcelim je fakt, ze diky ne zcela
7 - v o, ~rp s o N . .
dokonalému instrukCnimu souboru pouzitych procesoru Intel Ize stejnou instrukci zapsat
o - o
ruznym zpusobem:

; operacni kod i nstrukce
93 HG AX, BX ; instrukce vymeni obsah
; registru AX a BX
87 C3 XCHG AX, BX ; CO0zZ ma naprosto stejny
87 D8 XCHG BX, AX ; efekt jako predchozi

Postupem Casu se zacaly objevovat viry, které kazdou svoji kopii kdéduji odliSnym
algoritmem a pouzivaji stale komplikovanéjsi programové konstrukce uvnitf
dekdédovacich smycek.

Pfichod operac¢niho systému Windows 9x/NT s sebou pfrinesl daldi prostor pro
rozvoj té&chto virl. Nékteré obsahuji dekryptovaci smy¢ku hned v nékolika vrstvach, jiné
pak aplikuji ,brute force attack* nahodné generovanymi kli¢i k dekryptovani
(Win32/Crypto Ceského autora Prizzy). K tomuto musi dojit, jelikoz virus amysIné ,ztrati“
kli¢ potfebny k dekryptovani téla viru. Pfi spusténi infikovaného souboru je tento kli¢
hledan metodou ,,pokus/omyl“ (tedy ,brute force attack"), takze nez dojde k vykonani
samotného téla viru, mdZe uplynout i polovina sekundy (zaleZi na rychlosti CPU).
Umyslem je ztizeni prostupnosti kodu pfipadnym emulatorem.

Nastupci jsou metamorfni viry.

12.2.2 Makroviry

Podobny vyvoj potkal i makroviry. K jisté drovni polymorfismu mizZe makrovirus
dojit nékolika zplUsoby. Piikladem mize byt nahodné prohazovani fadk(d kodu, které jsou
ve spravném poradi volany skoky (goto).

GoTo 10
70 NI = Nornmal Tenpl at e. VBPr oj ect . VBConponent s( 1) . CodeMbdul e. Li nes(2, 1):
GoTo 80
110 If Normnstalled = True And Actlnstalled = True Then Exit Sub El se:
GoTo 120
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140 Wth Carrier: VirCode = .Lines(1l, .CountOLines): End Wth: GoTo 150
10 Application. Enabl eCancel Key = wdCancel Di sabl ed: GoTo 20

Jinym prikladem muUze byt prokladani kddu poznamkami (rem).

Sub Aut oQpen()
'12607257448915407195041260725744891540719504126072574489154071950412607257
44891540719504

Random ze

' 93613357369444222259361335736944422225936133573694442222593613357369444222
25

x =0 o=0

' 10583180112420650839616105831801124206508396161058318011242065083961610583
180112420650839616

On Error GoTo 93

V neposledni Fad& pak proménlivost nazv( proménnych, procedur a funkci.

If j68657670 = vbReadOnly And System Operati ngSystem = "W ndows" And
Syst em LanguageDesi ghati on = "English(United States)" Then Call
XRoach(f95173%)

If j68657670 = vbReadOnly + vbArchive And System OperatingSystem =
"W ndows" And System LanguageDesignation = "English(United States)" Then
Cal | XRoach(f9517%)

If j68657670 = vbReadOnly Then GoTo dRoach

If j68657670 = vbReadOnly + vbArchi ve Then GoTo dRoach

For | =1 To ActiveDocunent. VBProject.VBConponents. Count

I f ActiveDocunent. VBProject.VBConponents(l).Nanme = "Roach" Then

t cd7670485512 = True

12.3 Metamorfismus

Narozdil od polymorfnich doch&zi u metamorfnich virl ke zmé&nam v samotném
zdrojovém kédu viru (v pfipadé polymorfnich vird byl zdrojovy kéd a tim i samotné télo
neménné, i kdyZz navenek pokazdé jinak zakryptovano) i kdyz ke zménam jeho
plUsobnosti nedochazi.

Pravdépodobné prvnim a zaroven udspédnym virem tohoto druhu byl slovensky
TMC:Level_6x9.A (TMC — Tiny Mutation Engine) autora Ender. V infikovaném souboru se
nenachazi télo viru v klasické binarni podobé, ale jen kompilator, spole¢né se zdrojovym
pseudo-kédem viru. PFi spusténi infikovaného souboru kompilator sestavi do paméti
novou, vzhledové zcela odlisnou kopii viru. Kompilator neobsahuje Zadné podezfivé
instrukce a neni ho proto mozno bézné detekovat heuristicky. Béhem kompilace se mezi
jednotlivé instrukce mohou, ale nemusi vkladat instrukce skoku. Délka skoku neni
predem znama, proto se musi vyhradit pro kazdy skok vice mista, neZ je potieba.
DUsledkem je pomé&rné ¢asty vyskyt tfech instrukci NOP nasledujicich po sobé.

Trochu odlisné pfistupoval k situaci jiz 32-bitovy virus Win32/Apparition. Ten
kompilator nenesl v infikovaném souboru s sebou, nybrz si ho drze dovolil hledat na
uzivatelové disku a rovnéz ho vyuzit.

Virus Win32/Regswap modifikoval vlastni kéd vyménou pouzivanych registrfl.
V nasledujici ukazce je to viditelné’.

5A pop edx

31 Néasleduijici ukézky jsou z &lénku , Hunting for metamorphic - Péter Szor a Peter Ferrie — Symantec
Corp. —[5]
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nov edi, 0004h

nov esi, ebp

nov eax, 000Ch

add edx, 0088h

nov ebx, [ edx]

nov [ esi +eax*4+00001118], ebx

pop eax
nov ebx, 0004h

nov edx, ebp

nov edi, 000Ch

add eax, 0088h

nov esi, [ eax]

nov [ edx+edi *4+00001118], esi

Jak je z ukazky patrné, je stale mozno vyuzit detekci na bazi sekvenci.

Né&které dalsi Win32 viry se pokousely o prehazovani vlastnich podprogramd

(procedur a funkci), ¢imz mohlo vzniknout teoreticky aZz n! kombinaci, jestlize n znaci
~ e - o
mnoZstvi takovych podprogramu.

Obrazek 15 llustra¢ni schéma pFehozeni podprogrami [5].

V nasledujici ukazce (virus Win32/Evol) jiz sekvence nepowﬁiou.

Jednotlivé

generace vyjadfujici jedno a to samé jsou oddéleny prazdnym radkem.

C7060F000055
C746048BEC5151

BFOFO00055
893E

SF

52

B640
BASBEC5151
53

8BDA
895E04

BBOFO00055
891E

5B

51
BOCBOOCOSF
81C1COEB91F1
894E04

nov dword ptr [esi], 5500000Fh
nov dword ptr [esi+0004], 5151EC8Bh

nov edi, 5500000Fh
nov [esi], edi

pop edi

push edx

nov dh, 40

nov edx, 5151EC8Bh
push ebx

nov ebx, edx

nov [ esi +0004], ebx

nov ebx, 5500000Fh

nov [esi], ebx

pop ebx

push ecx

nov ecx, 5FC000CBh

add ecx, F191EBCOh ; ecx=5151EC8Bh
nov [ esi +0004], ecx
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Pozdé€ji se objevil virus Win95/Zperm, ktery navic podobny kéd prokladal
.smetim“ (garbage), tedy nepotifebnymi instrukcemi a dale skoky JMP, takZe ani
posloupnost nezlstala v kazdé generaci jednotna.

Instruction 4 +— Inz=truction 2 <— Instruction 3 +——

Instruction & Jmp Instruction &

amp garbage inp

garbags Instruction 3 garhage :|

start: I Inztruction &

Instruction 1 garhage inp

In=truction 2 — Inztruction & start:

anp ampo Instruction 1

gorbogs :I =tart: inp

Instruction 3 Inztruction 1 garhage :|

mp S Jmp S In=truction 2

garbags L Inztruction 4 «— inno —
Jmp garboge

Obrazek 16 TFi riizné generace viru Win95/Zperm [5].

Navic spole¢né s timto virem byl do obéhu vypustén Real Permutating Engine
(RPME), na zakladné néhoz se v budoucnu objevilo nékolik podobnych vird.

Samotnou kapitolu si urcité zaslouzi virus Win95/Zmist, ktery byl na konferenci
Virus Bulletin 2000 prezentovan jako nejvice ,undetectable virus“ a celkové je odborniky
povazovan za to ,nejlepsi“, co se v celé historii po&itadovych vird objevilo.

Z0mbieho (autor viru ze skupiny 29A) Mistfall engine obsazeny ve viru
Win95/Zmist totiz dokdze dekompilovat jakykoliv PE soubor a vlastni kod viru prolozit do
pflvodniho programu! Jednotlivé instrukce viru jsou provazany skoky — instrukcemi JMP,
takZe nemusi byt vizualné za sebou (podobne jako W|n32/Zperm) Z vySe uvedeného Je
zfejmé, Zze dochazi k obrovskym zménam v puvodnlm kédu (i kdyz vyznamoveé
predstavuje stale totéz) a nasledné musi dojiti k Gpravé souvisejicich zalezZitosti (data
references...), aby byl nové vytvoreny (zkompilovany) PE soubor korektni.

Nové vytvoreny PE nevypada jisté srozumitelné, ale spole¢né s vyuzitim techniky
EPO a polymorfni dekryptovaci smyCky rozdrobené na nékolik casti navzajem
propojenych instrukcemi skoku se stal pro nékteré antiviry opravdu nedetekovatelnym?®?

12.4 Obrana proti antivir@im

éastym jevem, se kterym se lze v téle viru setkat, je pouZzivani technik, které
ztéZuji trasovani a analyzu kédu.

12.4.1 Obrana proti krokovani kédu

Té&chto postupl je cela fada a neni mozné (ani ticelné) pokouset se o jejich Gpiny
vycet.

Proti trasovani kodu debuggerem se viry brani napriklad vkladanim casoveé
zavislého kodu. To znamena, Ze program predpoklada, Ze se néjaka Cast kédu provede
v urcitém, velmi kratkém Casovém intervalu. Pokud je program trasovan ruc¢né, instrukci
po instrukci, je tato doba pochopitelné nesrovnatelné delsi a vykonavani programu se
pak mUze ubirat zcela odli¥nou vétvi.

Jinym ptikladem je kéd, v prib&hu jehoZ provadéni nelze zapisovat do zasobniku
(coz je Cinnost, bez které se debugger za béZznych okolnosti neobejde).

32\ nekterych piipadech muselo dajit k hlub&im zésshim do skenovaciho jadra antivirového programu,
v jinych se prosté detekce tohoto viru ,,opomenula
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Pouziti instrukci koprocesoru byla jednou z do¢asnych metod, jelikoZ pfed nékolika
lety je emulatory antivirovych skenerl nedokazaly zpracovat.

Pouziti MMX (multimedia extension) instrukci byla dalsi z doCasnych metod,
podobné jako v pfedchozim pfipadé.

Koprocesor a instrukéni sada MMX nemusi byt nutnou soucasti kazdého PC (i kdyz
v dnedni dobé jde o témér 100% jisté zalezitosti) a odtud plyne, Ze viry vyuZivajici téchto
instrukci nebudou schopny provozu na procesorech nizsich nez Intel 80486DX (v pfipadé
instrukci koprocesoru) nebo nizdich neZ Intel Pentium MMX (v pfipadé instrukci MMX).
JelikoZ jsou vyse uvedené instrukce vyuzity v dekédovacich smyé&kach polymorfnich vird,
mohou byt k vidéni hned dvé takové smycky. Jedna s vyuzitim téchto instrukci, druha
pak bez nich. Na zakladé instrukce CPUID je pak rozhodnuto, jaka z nich bude
aplikovana.

12.4.2 Tunelovani

Technika tunelovani spotiva ve schopnosti vyhledavat plvodni adresy
systémovych, nejCastéji diskovych sluzeb a ty pak pouzivat pfi praci s disky ve snaze
obejit pfipadny pamétové rezidentni antivirovy software. Jde pfedevsim o zaleZitost DOS

. O
vird.

12.4.3 Retroviry

Takto jsou oznacCovany viry, které snazi deaktivovat, ¢i dokonce vymazavat
antivirové systémy. Bliz&i informace o této problematice jsou v kapitole o virech S$ificich
se elektronickou postou.

12.5 Zavislost operacéniho systému na infiltraci

Nejznameéjsim pfikladem se bezpochyby stal virus One_Half.3544.A, ktery béhem
své pritomnosti na hostitelském pocitaci postupné Sifroval uzivatelska data na pevném
disku. Pokud operacCni systém potieboval zapsat néjakd data na disk, virus prevzal
kontrolu a tato data nejdfive svym algoritmem zaSifroval a aZ poté je nechal zapsat na
disk. Pfi pozadavku ke Cteni je naopak deSifroval a predal dal operacnimu systému. Pfi
neodborném odstranéni takového viru z pocitate mohlo dojit i ke ztraté kliCe, podle
néhoz byla data Sifrovana, popfipadé desifrovana do Citelné podoby. Uzivatel tak pfiSel o
data a ve v&tsiné piipadd i o moznost tisp&sného startu PC. Operacni systém a tedy i PC
se tak stalo zavislym na samotném viru.

Podobnym ptikladem pod operaénimi systémy MS Windows miZe byt virus
Win32/Crypto (opét od Ceského autora, tentokrat Prizzyho), ktery pouzitim API funkci
LoadLibrary a FreeLibrary sleduje pravé pouzivané DLL knihovny. PFi volani LoadLibrary
danou DLL knihovnu desSifruje, naopak pfi konci jejiho uziti (FreeLibrary) ji opét zasifruje
dle uréitého kli¢e. Neodbornym lé¢enim muze opét dojit ke ztraté takovych DLL knihoven
a diky tomu i k omezeni funkcnosti aplikaci, které danou knihovnu vyuzivaly.

13 Pojmy souvisejici s infiltraci

Nasleduje vy&et nékterych pojm{, které souvisi pfedevsim s infiltraci typu adware,
spyware atd.
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13.1 Browser Helper Object (BHO)

Browser Helper Object (BHO) - jde o DLL knihovnu, kterd umoZiuje
programatorim zménit a sledovat Internet Explorer. Jde o novinku od Internet Explorer
4.0. API rozhrani nabizf tolik moznosti, e Internet Explorer se mize proménit v pfijemny
nastroj, ale bohuzel i v bestii, kterA dokaze uzivatele totalné psychicky vycerpat. BHO
byva asto zneuzito pro sbé&r informaci o prlb&hu surfovani uzivatele a to i v podani
aplikaci, od kterych by to uzivatel necekal. Instalace tak mize prob&hnout bez védomi
uzivatele v rdmci instalace néjakého konkrétniho produktu.

13.2 Layered Service Provider (LSP)

Jako ,Layered Service Provider (LSP)“ jsou oznacCovany programy, které jsou
primo integrovany do TCP/IP vrstvy, tedy do protokolu, ktery je vyuzivan pfi komunikaci
na Internetu®. Pokud dojde k nekorektnimu odstranéni LSP, tedy smazanim obsluzného
souboru na disku (a nikoliv smazanim zaznamu na TCP/IP vrstvé), pak se miZe stat
Internet nedostupnym.

Toto nevyuziva ani tak béznd infiltrace, ale spiSe software, ktery celkové zméni
chovani Internetu. Pfikladem je aplikace New.Net, ktera filtruje veSkeré DNS pozadavky
uzivatele a zavadi do provozu ve skuteCnosti neexistujici domény (.free, .xxx, .shop...).

Osobné na této aplikaci nevidim nic uziteéného a v nékterych pfipadech mize byt
pfimo na 3kodu. To obzvlasté, kdyz na tuto aplikaci nahlizi i antivirus jako na Skodlivy
kéd a odmaze obsluzny program z disku (obvykle néjaky .DLL soubor). Systém se pak
doZzaduje neexistujiciho souboru a cely provoz Internetu je zablokovan.

3 Zde miZzou poslouchat i nkteré firewally.
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14 Generatory virli

Na Internetu lze najit fadu generatord virl (nebo konstruktor(), tedy programd,
které na zakladé pozadavkl uzivatele dokaZou vygenerovat hotovy virus.

o Stealth. ..
@ AutoOpen 8 AutoClose @ Kein Stealth
@ Einfacher Skealth
@ Skealch mit Infektion

alkh-Meniis

Payload. ..

. . ot einflgen
I Einstellungen... o .
] \or f ) . Win Benutzer andern

eenden mehr

Obrazek 17 Generator W97MVCK pro tvorbu makrovird.

Vytvofit virus tak mize byt hrackou i pro b&7ného uZivatele. Stadi jen zatrhnout
nékolik poloZek, vyplnit par Fadk( a stisknout tla¢itko, které virus dle pozadavkl
vygeneruje.

Jednim z nejstarSich byl generator VCL (z roku 1990) pro generovani
jednoduchych COM infektor(. Nejvétsi raritou pak byl pravdépodobné generator V.G.O.L,
jelikoZ byl jako jediny v podobé webovych stranek ! Autorem byla osoba ,,MadDeamon“ a
tuto sluzbu nabizel na serveru histeria.sk. V dneéni dobé se vétsina generatorl zabyva
skriptovymi viry a makroviry.

Samotny vystupni kéd produkovany generatorem musi byt prib&zné modifikovan.
Pro antivirovou spolec¢nost totiz neni problémem zajistit 100% detekci viech virl, které
rlznou kombinaci pfepina¢d mizeme vygenerovat (¢asto byva nazev takového viru
dopInén dovétkem .based).
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% vhswg 2 Beta - By [K]
Statup [ E-Maill | Ire | Infect | Papload | Extras |

=100

— Main

Whorm hiarme: |‘-’I:uswg Wharm

‘Yaur name: K]

Whorm Backup

File name: I"v"l:lSWQ_"v'-.-"Drm

I.ipg. vbs j

Copy warm o IWindDws j

Py

About | Help | Contact |

£ ¥bswg 2 - E-mail options =0 x|
— E-bdail
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Antivirovy software

Stale stoupajici mnozstvi poéitacovych virl nas nuti brat antivirovou ochranu jako
naprostou samoziejmost. V dnedni dobé je jiz pomérné vzacné najit zodpovédného
uzivatele, ktery by si hrozby neuvédomoval a ponechaval pocita¢ bez ochrany. Napfiklad
ekonomické ztraty, které mohou vyplynout ze ztraty firemnich dat, jsou vaZznou hrozbou
pro stabilitu firmy na to, aby ji bylo moZzné beztrestné ignorovat. Daleko jednodu3si to
mayji domaC| uzivatelé, tém obvykle staci nainstalovat néktery z dostupnych ant|V|rovych
programd a citit se tak v relativnim bezped. Rada antivirovych programu je navic &itena
také bezplatné a lze si je za jistych podminek stahnout z Internetu. Zajistit oviem
komplexni antivirovou ochranu firmy da mnohem vice prace a vyzZaduje i nepomérné vice
finan¢nich prostedkd. Ve firemni po&itatové siti je totiz ukryto obrovské mnozstvi mist,
ktera mohou jeji fungovani ohrozit.

Dals$im faktorem ovliviiujicim naroCnost je problemati¢nost nasazeni antivirové
ochrany. Nutnosti je odborna dovednost a zkusenost pro skute¢nou fungujici ochranu.
Stoupajici rafinovanost 3kodlivych kodl vede logicky i k rdstu sloZitosti nasazované
antivirové ochrany. Zatimco pro domaciho uzivatele tato slozitost zUstava skryta uvnitf
programu, pro administratory siti to ¢asto predstavuje t&zce Feditelné problémy spojené
s instalaci a nastavenim antivirové ochrany firemni sité. Se stale vétsi rozsifenosti
Internetu a pocitadovych siti obecné, stoupa i pole plsobnosti skodlivych kodd. Prikladem
mUze byt e-mailovy ¢erv o kterém by i ten nejvétsi odbornik pied nékolika lety Fekl, ze
nic takového nezna. Tyto relativné nové hrozby kladou na antivirovou ochranu dalsi
narocné pozadavky.

1 Déleni antivirovych program

Antivirové programy muZeme rozdélit do nékolika skupin napftiklad nasledovné od
nejednodussich az po nejslozitéjsi:

1.1 Jednoucelové antiviry

Jde o antivirové programy, které jsou zaméreny na detekci, popfipadé i dezinfekci
jednoho konkrétniho viru, popfipadé mensi skupiny virl. Jednoudelové antiviry nelze
rozhodné pouzit jako plnohodnotnou antivirovou ochranu, jde pouze o jakousi ,krabi¢ku
posledni zachrany“. Pokud uzivatel zjisti (popfipadé ho nékdo upozorni), Ze je jeho
pocitaC infikovan urcitym virem, neni nic jednodussiho, nez vyuZit pravé schopnosti
jednoucelového antiviru. Jednoucelové antiviry jsou obvykle k dispozici zdarma a slouzi
k likvidaci pouze rozsifeného viru v dané dobé.

1.2 On-demand skenery

I kdyz jde zaroven o jednu ze soucasti antivirového systému, je on-demand
skener nabizen nékterymi AV spole¢nostmi zdarma, popfipadé jako shareware. Obvykle
jde o jednoduché verze pro OS DOS ovladané pres prikazovy radek (prompt). Tato
kategorie antivirovych programl se uplatni predevsim pfi dezinfekci poéitacd, kdy napf.
operacni systém MS Windows neni schopen provozu.

Zajimavou alternativou jsou i Internetové on-line skenery, které nékteri vyrobci
antivirovych programt nabizeji na svych strankach. Obvykle jde o skript, ktery ve spojeni
s internetovym browserem (Internet Explorer, Netscape Navigator atd.) dokazou
plnohodnotné prohledat na vyskyt virll pevny disk uZivatele, bez toho, aby tento antivirus
ziskal fyzicky natrvalo.
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1.3 Antiviroveé systémy

V dnesni dobé jde o nejéast&jsi formu antivirovych programi. Antivirovy systém
se sklada s Casti, které sleduji viechny nejpodstatnéjsi vstupni/vystupni mista, kterymi
by pfipadna infiltrace mohla do pocitatového systému proniknout. Mezi tyto
vstupni/vystupni mista mize patfit napfiklad elektronicka posta (Cervi $ifici se postou),
www stranky (3kodlivé skripty, download infikovanych soubor(), média (cédécka, diskety
apod.). Nedilnou sou&asti dnesnich antivirovych systému je aktualizace prostfednictvim
Internetu. Jde o komplexni antivirové feseni v nékterych pripadech doplnéno i o osobni
firewall. Do této kategorie patfi takové produkty, jakymi jsou: avast!, AVG, Norton
Antivirus, Kaspersky Antivirus, NOD32, McAfee Viruscan atd.

Bliz&i informace o této skupiné softwaru lze najit v nasledujici kapitole, ktera
antivirové systémy detailné zmapuje v rdmci ochrany siti.

2 Antivirova ochrana siti

Doba, kdy byla poditatova sit postradatelnym luxusem nékterych firem je davno
pryC. Bez pocitacové sité by byla Cinnost nékterych dnesnich spolecnosti silné ohrozena.
S rozvojem a rozsifenosti siti vzrista i potfeba G&inné antivirové ochrany. Antivirovou
ochranou v tomto pfipadé neni jen antivirus samotny, ale napfiklad i spravné
formulovanou firemni bezpecnostni politiku, provadéci smérnice a zodpovédného a
zkuSeného administratora s néalezité (a prokazatelné) poucenymi uZivateli. Poéitacova sit
umozfiuje rozsifit jak moznosti vird, tak i antivirovych systému.

Z pohledu ochrany siti mizeme AV software rozdélit na:

antivirovou ochranu stanic,

. - - o
antivirovou ochranu groupware a souborovych serveru,
antivirovou ochranu na vstupnich branach do Internetu.

Nékteré AV spoleCnosti nabizeji vSechna vy3e uvedena feSeni v jednom ,baliku®,
naptiklad pod nazvem ,corporate” ¢&i ,business®. Sitové verze AV systéml jsou obvykle
licencovany dle mnozstvi stanic v siti. V nékterych pfipadech pak podle poltu serverd,
domén & mnozstvi postovnich schranek. Je ziejmé, Ze cena takovych produktd neni
nejnizsi a proto jsou v nékterych pfipadech nakupovany postupné. V tomto pfipadé je
vhodné, aby byl nakupovan v poradi od nejniz8ich vrstev (stanice) aZ po specifické
servery (postovni server, souborovy server apod.).

2.1 Antivirova ochrana stanic

Byva Casto zajistovana antivirovym systémem. Jak uZ bylo feleno, antivirovy
systém se sklada s Casti, které sleduji vSechny nejpodstatnéjsi vstupni/vystupni mista,
kterymi by pfipadna infiltrace mohla do pocitacového systému proniknout.

Antivirovy systém se tak obvykle sklada z Casti:

vykonavajici nepretrzity dohled — antivirovou kontrolu nad daty, se kterymi
uzivatel pracuje (tzv. on-access skener). Zajimavym doplfiikem nékterych AV je i
tzv. osobni firewall Ci antispam (obvykle pak uz neni takovy produkt nazvan
antivirovym, ale bezpecnostnim balikem - “Internet Security” apod.)

umoziujici provést antivirovy test na vybrané oblasti. Test je vyvolan na zakladé
pozadavku uzivatele (on-demand) a diky ¢emuZ se tato Cast oznacuje jako on-
demand skener.
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udrzujici antivirovy systém v aktuélni podobé. Zajistuje stahovani aktualizaci
antivirového systému z Internetu.

vykonavajici automatickou antivirovou kontrolu pfichozi a odchozi elektronické
posty.

Mezi dalsi ¢asti, které jiz nejsou tak b&zné mlze patfit napriklad:

planovac udalosti (scheduler), ktery umoziuje ve zvoleném terminu automaticky
vyvolat naplanovanou ulohu (napf. antivirovou kontrolu dflleiitych dokumentfl).
kontrola integrity.

karanténa (quarantine).

monitorovaci programy.

antivirovy plug-in pro aplikaci Microsoft Office.

antivirovy spofi¢ obrazovky (screensaver).

dalsi.

Uvedené ¢asti patii do skupiny téch, kterych si uzivatel véimne a se kterymi muze
pfimo manipulovat. Uvnitf antivirového systému pochopitelné existuje cela fada dalSich
dileZitych &asti (virova databaze apod.)

Absence fady uvedenych Ccasti v antivirovém systému nemusi nijak ovlivnit
celkovou kvalitu antivirového systému. Nutnym minimem je ovSem on-access skener
(bod 1) a cast udrzujici antivirovy systém v aktualni podobé (stahovani aktualizaci
z Internetu — bod 3). Pokud antivirovy systém tyto Casti neobsahuje, bude bezpecnéjsi se
mu velkym obloukem vyhnout.

2.1.1 Aktualizace (update) antivirovéeho systému

V davnych dobach, kdy svétu dominovaly 3.5" diskety a vznikaly viry, které
biologickym sourozenclm délaly jméno, potfebovala tato havét nékolik mésicd aZ let na
opravdu dikladné rozsifeni po celém svété&. Antivirové spolecnosti tak mély spoustu ¢asu
na vydani patfi¢né aktualizace, navic pokud ji uzivateldm zasilali klasickou postou na
disketé Ci cédécku jednou za Ctvrt roku. Teoreticky tak mohla nastat situace, kterou by si
jisté kazdy dnes pral. Uzivatel totiz mohl v nékterych pfipadech "Cekat" na to, az za
nékolik mésicd po aktualizaéni disketé & cédécku dorazi i samotny virus, ktery je
zminovanou aktualizaci detekovan.

A dnes? Dnes Clovek ani nestiha vCas stahovat aktualizace pres rychly Internet.
Dnesni viry, Cervi a ostatni havét je diky Internetu natolik rychla, Ze antivirovy systém
nemdZe klasickou metodou detekce (vyhledavani znamé infiltrace) véas zareagovat a
vzdycky zde vznikne nékolika minutova az hodinovd mezera mezi objevenim nové
infekce a momentem, kdy je tato nova havét detekovana antivirovym systémem. Dalsi
véc souvisi s tim, 7e né kazda nova havét mize zplsobit globalni problém jako napt.
nékteré viry, které se 3ifi elektronickou postou. Specialné rizna infiltrace spadajici nebo
se blizici kategorii "trojsky kUf" (tyto programy se nedokaZou sami o sobé §ifit) mize
predstavovat pouze miniaturni problém nékolika uzivateld rozsetych po svété. Mlze trvat
vé&&nost (v lepdim pripadé nékolik mésicl), nez nékterému z té&chto jedincd dojde, Ze z
jeho PC neni néco v poradku a doda antivirové spole¢nosti podezielé soubory k zajisténi
detekce do budoucna. V horsim pfipadé ani zmifiovani jedinci nepoznaji, Zze s jejich PC je
néco v neporadku (trojsky kifi mize napF. slouzit pouze jako "brana" na odesilani spamu
a pfimo uzivatele nijak trapit nemusi). Toto vysvétluje i pfipady, kdy uZzivatel pouzival
Iéta antivirus A, pozdé&ji na chvili vyzkousel antivirus B a tento i pfes pfitomnost antiviru
A nasel spoustu havéti. Neni to v drtivém mnozstvi pfipadl rozhodné zplsobeno tim, ze
by antivirova spolecnost produkujici antivirus A kaslala na své zakazniky a "spala na
vaviinech", ale nezodpovédnym pfistupem uzivatele k PC a zaroven skutecnosti, ktera
byla uvedena vyse. Otazkou je i to, co vlastné antivirus B zachytil. Antivirus nemusi
nutné zachytavat pouze havét jako takovou, ale i rlzné "vtipky" - Jokes apod., ale i
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kategorie, které nemusi byt antivirem A vibec detekovany (nikde neni psano, Ze
antivirus musi chytat i spyware, adware a dalSi software).

Antivirové spolec¢nosti se snazi zajistit co mozna nejkvalitnéjsi detekci v ¢ase mezi
objevenim nové havéti a vydanim patficné aktualizace pro antivirovy systém - tedy v
dobé, kdy neni nova infiltrace klasickym antivirovym "skenerem" detekovana (dale
"dira'"). Je omylem, Ze antivirova spole¢nost vydavajici aktualizace nékolikrat za den
(tfeba i kazdou hodinu) musi poskytnout vyssi Groven zabezpeleni neZ spoleCnost, ktera
jich produkuje nékolik za tyden. Pokud se objevi globalni problém, dokdZou obé
spoleCnosti zareagovat stejné rychle a patficna aktualizace "jde ven" v podobném case.
Spise je dllezité, jak ¢asto se o staZeni aktualizace pokousi antivirus na strané uzivatele.
Obecné plati, Zze ¢im Castéji, tim lépe. A tifeba i kazdych 15 minut neni luxusem.

Souhrnné Ize prohlasit, ze pro efektivni ¢innost aktualizace je nutné zajistit:

rychlou reakci ze strany AV spolecnosti,
spravné nastaveni Casti, stahujici aktualizace na strané uZivatele.

Moderni antivirové systémy se tak snazi soustifedit i na detekci dosud neznamé
infiltrace. VySe zminovanou "diru" se snazi vyplnit metody detekce, mezi neZ patfi
predeviim heuristicka analyza a genericka detekce. Heuristicka analyza je zaloZena na
schopnosti "porozuméni" programového kédu ze strany antiviru a rozumném
vyhodnoceni ziskanych informaci (mlze byt infikovan / je "Cisty"). Genericka detekce
vychazi z toho, Ze spousta nové havéti je vytvorena modifikaci starsich kouskl, popf. ze
je pro nékteré techniky vyuzivan tentyZz nebo mirné upraveny programovy kéd. Témto
technologiim jsou ale vénovany samostatné kapitoly.

Majitelé s pomalejSim pfipojenim do sité Internet (prostfednictvim modemu —
dial-up apod.) jisté bude zajimat rychlost, s jakou se aktualizace ze serveru stahne do
pocitaCe uzivatele. AV spoleCnosti se snazi zajistit co mozna nejrychlejsi proces stahovani
aktualizace. Rychlost ovliviiuje nepochybné velikost aktualizace. Metodou, jak snizit
velikost aktualizace je jeji rozdéleni na dvé nezavislé Casti:

aktualizace programové Casti antivirového systému. Tato aktualizace odstranuje
nedostatky v programové Casti antiviru, popfipadé tuto Cast rozsifuje o nové
funkce.

aktualizace virové databaze. Tato aktualizace zajistuje detekci novych vird,
popfripadé upravuje detekci téch stavajicich.

To jakym zplUsobem se aktualizuji virové databaze je opét zavislé na konkrétnim
antiviru. Obecné existuji dva zpUsoby:

»pIna“ aktualizace, kdy se pokazdé stahuje cela virova databaze znovu. Logicky je
tento typ aktualizace ¢asové vice naroény s pfibyvajicim mnoZstvim znamych virQ.
Velikost kazdé takové aktualizace Ize obvykle méfit na MB. AV spolec¢nosti se tak
snazi tomuto zpflsobu aktualizace vyhnout

inkrementalni aktualizace, kdy se stahuji pouze ty Casti virové databaze, které na
serveru vyrobce pfibyly od posledni aktualizace provedené uzivatelem. Vysledkem
je, Ze jsou stahovany pouze ty informace, které se na cilové stanici dosud
nevyskytuji (nestahuje se v3e opakované jako v pfedchozim pfipadé€). Pozitivem
je zaroven i rychlost a velikost aktualizaci (obvykle maximalné nékolik desitek
KB). Tak jako tak ale jednou za Cas nasleduje souhrna - bazova aktualizace, od
které se nasledujici inkrementalni aktualizace odvijeji a ktera zaroven obsahuje
veskeré predchazejici inkrementalni aktualizace v jednom ,baliku“ - souhrnu
(proto souhrna).
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Poznamka: Cast, zabezpecujici stahovani aktualizaci z Internetu je v pfipadé
vSech znamych AV natolik ,inteligentni“, Ze pfi kazdém pokusu stahuje pouze nové
aktualizace, nikoliv znovu ty, které se vyskytuji na stanici uzivatele.

Nutnost Casté aktualizace (ale i nutnost vyuziti proaktivnich metod detekce)
dokladaji nasledujici grafy z produkce spoleénosti MessagelLabs®*. Grafy znazorfiuji prvni
zachyceni uvedené infekce systémy Messagelabs a nasledné i rychlost reakci
antivirovych spolecnosti (Vendors). Vodorovna osa vyjadfuje Cas a svisla mnoZstvi
zachycenych infikovanych emaill uvedenym virem. Jsou zde dobfe k vidéni vyse uvedené
,diry“ mezi prvnim objevenim viru a vydanim patfi¢né aktualizace ze strany antivirové
spolecCnosti.
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3 Spolesnost Messagel_abs (www.messagelabs.com) zachytavalamiliony e-mailt po celém svéts a
vhodnym rozborem vznika celd fada zajimavych statistik a graft. V souc¢asnosti nepublikuje podobné zajimavé
vysledky.
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2.1.2 Virova databaze

V predchozich odstavcich byl nakousnut problém "virova databaze". Nyni presnéji,
0 co se jedna.

Virova databaze obsahuje informace, na zakladé kterych dokaze antivirovy skener
vyhledavat znamé viry. Virova databaze je obvykle oznaena datem vydani. Antivirovy
skener dokaze na zékladé informaci z virové databaze detekovat vétsinu znamych virl,
které vznikly pred datem vydani virové databaze. Pravidelnou aktualizaci Ize zajistit, Ze
rozdil mezi souCasnym datem a datem vydani bude co nejmensi a budou tak detekovany
i nejnov&jsi prirdstky mezi viry.
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Virova databaze obsahuje obvykle nasledujici minimum:

nazev viru,

informace, na zakladé kterych lze virus detekovat. Napfiiklad: signatury, tj.
sekvence znakd stabilné se vyskytujici v téle jednotlivych virQ (popf. sekvence
vyjadrené kontrolnim souctem). Kontrolni soucty (CRC) statickych Casti viru, diky
kterym lze snizit riziko falesnych poplachl zplsobenych nahodnym vyskytem
virové sekvence ve zdravém programu (viz. kapitola o faleSnych poplasich).

Informace o virové databazi se mohou obtizné interpretovat, obzvlasté ty, které
se tykaji poCtu detekovanych vird. Od tohoto poctu rozhodné nelze odvozovat kvalitu AV
programu. Obrovské odliSnosti v po¢tu mohou byt zpflsobeny napfiklad zpflsobem
kalkulace signatur pro generickou detekci. PFi uziti této metody lze nékolika signaturami
detekovat celé rodiny virll. ZaleZi pouze na vyrobci AV, jak bude informace prezentovat.

2.1.3 Antivirové skenery

Antivirové skenery (od slova ,scanner®) jsou nejstarsi soucasti kazdého antiviru.
Umoznuji vykonavat proces skenovani (scanning), béhem kterého jsou vyhledavany
pocitaCové viry. V predchozi Casti bylo feCeno, Ze skener vyhledava viry na zakladé
informaci z virové databaze. Pokud virova databaze informace o daném viru neobsahuje,
,obycCejny“ skener ho nedokaze detekovat. Proto postupem Casu vznikly metody detekce,
které dokdZou odhalit i doposud neznamé viry a tohoto nedostatku se tak CastecCné
zbavit. O téchto metodach bude re¢ pozdéji. Skenery lIze rozdélit na dvé hlavni skupiny:

on-demand
on-access

On-demand skener je takovy, ktery vyhledava viry (skenuje) az po vydani
pozadavku uzivatelem (proto on-demand). Pozadavek je Casto vydavan manualng,
obvykle vybranim pozadované oblasti pro test (adresare, pevny disk, disketa atd.) a
stiskem tlacitka “start” v antivirovém programu. Nékteré on-demand skenery je mozné
aktivovat na zakladé planovace (scheduler) v Casovém obdobi, které predem definuje
uzivatel (napfiklad kazdy den, ve 14:00). Dalsi antivirové systémy pak umoznuji spustit
on-demand skener pfi urcité udalosti (napfiklad pfi nabéhu spofite obrazovky -—
screensaver). On-demand skenery se hojné vyuzZivaly v dobé operacniho systému
MSDOS, dnes pfijdou vhod v momenté, kdy pocita¢ neni schopen rozumného provozu.
Jeliko? rychlost neni natolik dileZita jako u niZe specifikovaného on-access skeneru, fada
on-demand skener( dokaze prohlizet na vyskyt virl i interné& pakované binarni soubory
(UPX, Pklite atd.) a archivy vytvorené Fadou znamych archivaénich produktd (WinRAR,
WInACE, WiInZIP atd.). Velice Uzk& skupina je schopna i manipulace s pfipadnymi
infikovanymi soubory uvniti takovych archivy.

Provoz on-demand skeneru je tak zjevné pro bézného uzivatele az prilis
komplikovany, proto jsou dnes vSechny antivirové systémy vybaveny on-access
skenerem. On-access skener zcela automaticky a neustdle vyhledava viry v datech
(nejCastéji v souborech), se kterymi pfichazi uZivatel do styku. On-access skener tak
mUze testovat:

spousténé soubory / programy
otevirané (kopirované) soubory
ukladané soubory
systémové oblasti

Hledat viry ve spousténych souborech je nutnym minimem pro on-access skener.

Z principu je zfejmé, Ze on-access skener provede antivirovou kontrolu souboru jesté
pred okamzikem, nez dojde k jeho spusténi. Pokud by kontrolovany soubor Cisté nahodou
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obsahoval virus, on-access skener k danému souboru zablokuje pfistup, zobrazi varovani
a ¢eka do doby, neZ se uzivatel rozhodne, jak s nim naloZi. ,,Otevirani“ soubord je velice
Sirokym pojmem, dochazi k nému napfiklad i pfi presouvani ¢i kopirovani. Bézny on-
access skener tak dokaze ohlidat pred spusténim / otevienim i infikované pfilohy
elektronické poSty. Antivirovy systém bez kontroly elektronické posSty tak neni nutné
ihned zatracovat, on-access skener ji na posledni chvili nahradi (tj. tésné pred
spusténim/otevienim/ulozenim pfilohy).

On-access skenery se zacCaly bézné vyskytovat aZ s nastupem operacniho systému
Microsoft Windows 95. DUvodd bylo nékolik:

Operaéni systém MSDOS byl na rozdil od on-access skenerd az pfili§ nenaroény na
mnozstvi opera¢ni paméti a vykon pocitae. PFitomnost on-access skenerl pod
MSDOS tak ostatni c¢innost pocitaCe citelné zpomalovala a Casto tak vznikaly
ochuzené verze, které dokazaly detekovat pouze nejrozsirenéjsi viry.

Operacni sytém Microsoft Windows 95 byl na tehdejsi dobu natolik naro¢ny na
mnozstvi opera¢ni paméti a vykon pocitaCe, Ze prFitomnost on-access skeneru
nehrala vyznamnou roli. Navic, cela fada OS Windows je narozdil od MSDOSu
znama tim, Ze ,,co chvile, to jiny Cas na dosaZeni cile“. On-access skenery tak do
tohoto prostredi zapadnou dokonale a v dne3ni dobé nelze presné urdcit, za jakou
prodlevu miZe on-access skener a za kterou jina aplikace b&zici pod Windows.

Rychlost dnednich pocitacl je natolik vysoka, Zze pfitomnost on-access skenerl
v v v, o o
nelze v rade pripadu vubec pozorovat.

Aby docilil skener Uspéchu, je potifeba zvolit néjakou strategii, podle niz je
realizovan vybér soubord pro skenovani:

Prohlizeji vSechny soubory (*.*). Virus se sice nikam * neschové”, ale cely test
trva citelné déle a navic mize pfinést i fadu faleSnych poplachu

Prohlizeji soubory podle dlouhého seznamu masek (*.exe, *.doc, *.xI?, *.scr
atd.). Virus se mQze vyhnout detekci v pfipadé, kdy infikuje kupfikladu soubor
typu EXE, ktery ma nestandardni pfiponu (tj. nema pfiponu .EXE). Proces
skenovani je v tomto pripadé nejrychlejsi.

NahliZeji do hlavi¢ek v&ech soubord a na zakladé rychlého Gsudku rozhodnou, zda
bude soubor podroben detailnimu prizkumu v podani skeneru (tj. zda by mohlo
jit o soubor vhodny pro infekci virem). Obvykle je tato metoda kombinovana
s bodem ¢.2. Vysledkem je nejlepsi pomér mezi rychlosti a spolehlivosti.

U skenerd jsou nejvice cenény dvé véci: detekéni schopnosti (vysoka Gspé&snost,
minimum falednych poplachl) a rychlost. Detek&ni schopnosti jsou zavislé jak na
samotném provedeni skenovaciho ,,motoru“ (tj. emulator kdédu, proces hledani signatur),
ale i na kvalité virové databaze. Rychlost je ovlivnéna zpflsobem manipulace se soubory
a s informacemi ve virové databazi. Rychlost mize byt ovlivnéna napfiklad vyuzitim
dynamické cache paméti ¢ zplsobem prohledavani virové databaze (linearni, binarni
atd.).

V zadném pripadé neni doporuc¢eno kombinovat on-access skenery vice

antivirovych systému na jednom PC ! MdZe dochézet k vzajemnym kolizim, ,padanim“
operacniho systému, ale i k neschopnosti detekovat jakykoliv virus !
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2.1.3.1 Skenery uvniti*®

Na pocatku éry skenerl byla vyuzivana metoda, vyhledavajici viry na zakladé
skupiny (sekvence, fetézec) instrukci, které byly pro dany virus typické. Jednoduse
Feceno, virova databaze byla naplnéna sekvencemi znamych virl a skener tyto sekvence
vyhledaval v jednotlivych souborech, popfipadé systémovych oblastech disku. Pokud byla
sekvence z virové databaze totozna se sekvenci v souboru, skener ho povazoval za
infikovany, coz oznamil i uzivateli. Pro spolehlivéjsi detekci s minimem faleSnych
poplachl pouzivaly nékteré antivirové programy vice sekvenci pro detekci jednoho viru.
VedlejSim efektem je v tomto pfipadé i vy3si schopnost rozpoznat novou, dosud
neznamou variantu existujiciho viru. Rychlost stoupla od chvile, kdy antiviry vyhledavaly
tyto sekvence pouze v mistech souboru, kde se daly oCekavat (na konci, na zaCatku). Na
druhé strané toho vyuzivali i autofi virQ, ktefi se snaZili umistit t&lo viru nékam, kde by
ho antivirus nenasel (obvykle do stfedu souboru). Vyznamné snizeni mnozstvi faleSnych
poplachl prinesla tzv. exaktni identifikace, kdy po nalezeni sekvence jeté skener spodita
kontrolni soucty konstantnich oblasti v téle viru, porovna je s informacemi ve virové
databazi a pak teprve upozorni uzivatele na témér jistou pfitomnost viru. Exaktni
identifikace umoZfiuje i jemné rozlidovani variant jednotlivych virl, o tomto v &asti
vénované pojmenovani virl.

Kromé exaktni identifikace zname i generickou detekci. Z velké casti je popsana
v kapitole o faleSnych poplaSich.

Vybér spolehlivé sekvence byval relativné snadnou zaleZitosti. Autofi virl se proto
pokouseli znesnadnit detekci svych dilek tim, Ze zacali psat zakédované viry. V takovém
pripadé je mozné sekvenci vybrat pouze z velmi malé Casti kddu - dekryptovaci smycky.
Zbytek téla viru je v kazdém exemplafi jiny. Opravdovy problém oviem zalind az s
ptichodem polymorfnich virl, které umi generovat rizné tvary dekryptovacich smycek.
Pro nékteré z nich je sice mozné stvofit sekvence (nebo nékolik sekvenci), ktera virus
zachyti, ale ta uz obsahuje tolik variabilnich Casti, Ze se Casto najdou i zdravé programy,
ve kterych néjaky fragment koédu nebo dat takové sekvenci vyhovuje. VétSina
polymorfnich virt ale generuje takové dekryptory, Ze nelze hledani podle sekvenci pouZit.
Skenery se né&jaky ¢as snazily o rozpoznavani polymorfnich virli pomoci jednoutéelovych
funkci, ale to byl viastné krok zpét. Moderni skenery proto obsahuji emulator strojového
kédu, kterym se pokousi emulovat provedeni smycCky, a pak mohou hledat sekvence az v
dekryptovaném téle viru. Dnedni emulator kédu byva natolik propracovanym systémem,
7e za jeho asistence neni vétsim problémem detekovat jakykoliv, napfiklad i ten
nejslozitéjsi polymorfni virus. Emulator kédu znamenal i pfichod heuristické analyzy.

% Antivirové spolegnosti taji vyuZivané technologie a tak neni mozné detailngji popisovat jejich innost.
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Obrazek 23 Ukazka casti infikovaného souboru virem Win32/Bagle.AB a sekvence, kterou
pouziva ClamAV (GPL antivirus — www.clamav.net) pro jeho detekci (v hexadecimalnim tvaru 62 65
20 6d 69 6e b7 6 db ef 15 2d 2d 20 42 61...).

2.1.3.2 Heuristicka analyza

Heuristicka analyza je daldi z mnoha kouzelnych termind, které v&rné doprovazeji
moderni antivirové programy. V podstaté jde o rozbor kédu hledajici postupy pro ¢innost
vird typické nebo néjak podezielé. Timto zplsobem Ize odhalit i dosud neznamé viry (tj.
jde o jednu z metod proaktivni detekce).

Heuristicka analyza méla odjakZiva své zastance i odplrce. Zatimco zastance
t&sila moznost detekce neznadmych vird, odplrce stradila zvy$ena hladina fale3nych
poplachl. Dnesni heuristicka analyza byva &asto natolik propracovana, ze vyskyt
faleSného poplachu je spiSe ndhodou. To v3ak nic nezménilo na tom, Ze odpflrci existuji i
nadale.

Starsi heuristické analyzy by bylo mozné oznadit za ,pasivni“. Prvni z nich byla
pouzita v antivirech F-PROT a TBAV. Pasivni heuristika prohledavala soubory a hledala
Vv nich typické pfiznaky (sekvence znak{) pro virus. Pokud bylo takovych ptiznak( (¢asto
oznacovany jako flags) nalezeno dostateCné mnoZstvi, byl takovy soubor povaZovan za
napadeny. Pfiznakem mohlo byt napf. volani néjaké sluzby INT 21h, zapis do souboru
apod. Nevyhodou bylo, Ze pasivni heuristika nedokazala proniknout pod "povrch"
kédovanych ¢&  polymorfnich virl a tak slozitéjsi nedokazala detekovat. Neaktivni
heuristiku mohly viry snadno oklamat. Pokud napfiklad heuristicka analyza vyuzivala
sekvenci v hexadecimalnim tvaru: B440CD21 (vyjadfuje souhrn instrukci mov ah,40; int
21h), mohl virus stejnou cinnost vyvolat jinou sekvenci: B43FFEC4CD21 (mov ah,3f; inc
ah; int 21h).

V dnesni dob& je ve vétdiné piipadd vyuzita ,aktivni“ heuristicka analyza.
Zakladem je emulator kédu a s nim spojena existence virtualniho prostiedi pocitace.
Emulator kédu dokaZe spustit soubor a jeho Cast od-emulovat podobné, jako by ho
spustil sdm uzivatel. Emulator koédu ovsem veskerou cinnost provadi ve virtualnim
prostiedi a skuteCny pocitaC uZivatele tak v pfipadé ,spusténi“ infikovaného souboru
nemdZe ohrozit. Pokud by byl zpracovavany soubor infikovan, emulator v podstaté
vykona i ¢innost viru, od-emuluje dekdédovaci smycCku (dekryptor) a dostane se tak pfimo
do ,vnitfnosti“ viru. V tomto stavu muze jiz skener vyhledavat podle sekvenci. Pokud
jsou béhem emulace sbirany informace o aktivitach programu (napf. proces
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presmérovani vektord pFerudeni...), mlZe byt do akce zapojena i aktivni heuristicka
analyza, ktera na zakladé ziskanych informaci vyhodnoti, zda se ne/jedna o virus. Jelikoz
emulace programu probiha pomaleji nez pfi skutecném spusténi programu, ma emulator
nastaven tzv. timeout - tj. Cas (Ci pocet instrukc), po kterém se chod emulatoru na
aktualnim souboru zastavi. Tohoto ¢asového limitu nékteré viry dok&Zou vyuzit pro svij
prospéch, viz. techniky virl — EPO.

Smutnou zpravou je, 7e cela fada dnesnich heuristik zaspala dobu®. | u jinak
velice vyspélych AV systéml Ize spatfit heuristickou analyzu, jejiz vyvoj skonéil v lep&im
pfipad® b&hem pfichodu makrovirl a nedrzi se tak s dnednimi trendy. Aby byla
heuristickd analyza acinna i v dnedni dobé, je nutné ji postupné rozsifovat o detekci
dalich, nové se objevujicich skupin infiltraci a trendd. Prvni heuristické analyzy tak
detekovaly vesmés pouze souborové viry pro DOS, popfipadé boot viry. S pfichodem
Wordu 6.0 a Excelu 5.0 (oba Microsoft) byla pflsobnost nékterych heuristik rozsifena i o
detekci neznamych makrovirl (pochopitelné a? po jejich obecné detekci — skenerem).
V dnedni dobé Ize najit opravdu malé mnoZstvi téch, které dokazi detekovat neznamé
viry pro Windows, a jesté mensi téch, které je dokazi detekovat s vysokou Uspé3nosti.
Vyznamnou roli v tomto hraji viry, jenz jsou napsany ve vysSich programovacich jazycich
(Delphi, Visual Basic apod.) a jejichz alternativy se pro operacni systém DOS
neobjevovaly v takovém mnoZstvi (resp. objevovaly, ale Casto 3lo o nerozsifené viry).
Problém spodiva v daleko komplikovanéjsi struktufe spustitelnych souborl, které takovy
vy3&i programovaci jazyk vyprodukuje, ale i v mnozstvi realné se Sificich virl tohoto
razeni. V souasnosti je v fad& pfipadd misto heuristické analyzy upFednostnéna
genericka detekce (nize).

2.1.3.3 FaleSné poplachy

Jiz od zacCatku doprovazeji véechny skenery tzv. fale$né poplachy (false positives).
Za falesny poplach oznacujeme situaci, kdy antivirus detekuje virus, avsak ve skute¢nosti
0 zadny nejde. Nasleduje vypis nékterych okolnosti, které mohou vést k faleSnym
poplachflm a zaroven k znehodnoceni celého antiviru:

Pouziti kratkych sekvenci pro detekci virQ.

Pfi pouziti kratkych sekvenci (obvykle délky nékolika bajtl) se zvysuje
pravdépodobnost, Ze stejnd sekvence bude nalezena i ve zcela nezavadnych
oblastech (soubory, systémové oblasti).

Pouziti nespravnych sekvenci pro detekci virQ.

Pfikladem mdZe byt sekvence, reprezentujici kus textu. Text se sice
vyskytuje v téle viru, ale mize byt napfiklad i soulasti zcela nezavadného
dokumentu.

Zvyseni citlivosti antiviru za Gcelem zvy3eni Gspésnosti detekce.

PFilisné zvyseni citlivosti antiviru mize nejen zvysit Uspésnost detekce, ale i

mnozstvi falednych poplachl. Typickym ptikladem je ,pFecitlivéla“ heuristicka

analyza, popfipadé sekvence s proménlivymi ¢astmi.

Tomuto mohou AV spolecnosti pfedchazet castecné tim, Ze pred vypusténim nové
- 7 7 o - 7 7 ’ o
virové baze provedou dukladny test na rozsahlé sbirce souboru.

%V sougasnosti s zad ouZi pozornost pouze technol ogie Sandbox spolesnosti Norman (Norman Virus
Control) a Advanced Heurigtics spolecnosti Eset (NOD32 Antivirus System).
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Naopak vybérem signatur Ize docilit i tzv. generické detekce. Obvykle jde o
Luniverzalni“ signaturu, ktera se vyskytuje v podobné, nebo v nezménéné formé ve vice
virech souéasné. Mize jit napfiklad o nékteré typické replikaéni mechanismy vird, které
se jiz z jejich povahy musi nutné objevit. Generickd detekce se tak Casto uplatiuje pfi
detekci mnohych variant havéti, které vznikaji z ptvodni verze jen drobnymi Gpravami
(odlidna destrukcni akce, jiné vypisované zpravy atd.). Také byva Casto vyuzivana pfi
detekci vird, které vznikly odlisnym nastavenim jednoho z mnoha generatorl virQ.
V pfipadé jednoho starého generatoru vird pro MSDOS bylo mozno nékolika signaturami
odchytit nékolik tisic vir, které vznikly rlznou kombinaci nastaveni onoho generatoru!

S nastupem virl &ificich se elektronickou postou se generickd detekce vyuziva
k detekci ,,exploitfl“, tj. pokusu o zneuZiti bezpecnostnich dér aplikace Internet Explorer
(a Outlooku). Z kapitoly o virech / bezpecnostnich dirach je zfejmé, Ze techniky pro
vyvolani urditého ,,nebezpecného stavu“ byvaji velice podobné a praveé tuto ¢ast kédu lze
vyuzit pro vytvoreni signatury, tj. ke generické detekci exploitu a zaroven tak i
pFipadného viru, ktery ho vyuziva®’

2.1.4 Kontrola integrity

Kontrola integrity je zaloZena na porovnavani aktualniho stavu soubor( a oblasti
na disku s informacemi, které si kontrolni program (integrity checker) uschoval pfi
poslednim spusténi, popfipadé pfi jeho instalaci. Jestlize se do takto chranéného pocitace
dostane virus, zdvorile na sebe upozorni zménou nékterého z kontrolovanych objektfl a
mize byt zachycen kontrolou integrity. Spolehlivé tak Ize zachytit i nové, doposud
neznamé viry pro skener ¢i dokonce heuristickou analyzu. Nasbirané informace Ize ¢asto
vyuzit i k velice a¢innému léceni, ale o tom az pozdé€ji. Aby se tato idylka proménila v
realitu je nutné kontrolu integrity spravné nainstalovat a hlavné se o ni spravné a
pravidelné starat. To je jeden z dlvodd, pro¢ kontrola integrity pomalu z antivirovych
systémfl mizi, popfipadé je vyuZita v takové formé&, Ze uzivatel nema o jeji prltomnostl
potuchy. BéZné kontrole integrity je totiZ potfeba vénovat vice ¢asu nez skenertim.

Kontrola integrity pracuje v rezimu on-demand, takze uzivatel ji musi aplikovat
rucné. Po kazdém prflchodu kontroly integrity diskem se musi uZivatel spravné
rozhodnout, zda pozménéné objekty jsou jeho dilem, popfipadé dilem néjakého viru.
Pokud se rozhodne 3patné (tj. zmény zplsobené virem oznadi za zmény, které zplsobil
systém, popfipadé uzivatel), vSechny dalsi kontroly postradaji smysl. Ve skutecnosti
infikované objekty (soubory, systémové oblasti) budou povazovany za nezavadné,
informace které by pomohly virus odstranit budou prepsany informacemi, které jiz
vyjadfuji infikovany stav, atd. To jestli kontrola integrity dokaze objevit virus je zcela v
rukou uzivatele. Daldim predpokladem pro Uspésné nasazeni je provedeni instalace
kontroly integrity v dobé, kdy pocita¢ neni infikovan. Kontrola integrity by v opacném
pripadé vychazela z uloZzenych informaci, které by byly jiz ve stavu infekce. Dal$im
negativem je, ze kontrola integrity dokaze zachytit virus az ve chvili, kdy je aktivni (jiz
"Fadi" na pevném disku uzivatele).

Mezi informace, které si kontrola integrity zapisuje b&hem prlchodu disku patfi
napriklad:

délka souboru

datum souboru

atributy souboru

kontrolni soucet souboru (popfipadé jeho Casti)
kontrolni soucet systémové oblasti

37 v zhledem k tomu, Ze exploity vyuZivaji prevazng pouze viry, |ze takto odhalit celou fadu novych virii
Siticich se postou a vyuzivajici konkrétni exploit.
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informace pro budouci léCeni (Cast hlavicky souboru, Cast systémové oblasti
apod.)

Jak uZ bylo feCeno, klasicka forma kontroly integrity postupné mizi, misto ni Ize
najit u nékterych antivirl kombinaci: kontrola integrity & on-demand skener. Diky tomu,
Ze kontrola integrity provadi jen nékolik zakladnich operaci, je podstatné rychlejsi nez
skener. Nékteré antiviry tohoto vyuzivaji a tak on-demand skener ve skuteCnosti provadi
kontrolu integrity. Pokud se skutecny stav lisi od stavu, ktery si kontrola integrity ulozila
pfi pfedchozim testu, dojde k vySetfeni zmény skenerem (i s vyuZitim heuristické
analyzy, pokud ji antivirus nabizi). Stru¢né feCeno, skener je pouZit pouze v pfipadé
modifikovaného ¢i nového souboru na disku. Vysledkem tohoto spojeni je vy3si rychlost
pFi zachovani stejné spolehlivosti detekce®®.

Dﬁleiitym poznatkem je, Ze kontrolu integrity lze obvykle aplikovat pouze u
pevnych disk(. V pFipadé disket a ostatnich médii by se musely prenaset i posbirané
informace kontroly integrity. Uzivatelé, mezi kterymi by tato média putovala by navic
museli pouzivat kontrolu integrity stejného vyrobce - stejného antivirového systému.
Kontrola integrity nepotiebuje pro svflj chod virovou databazi. Viry dokaze (za
spoluprace uzivatele) detekovat pouze na zakladé zmén v systému.

2.1.5 Monitorovaci programy

Monitorovaci programy (behavior blocker) obecné hlidaji zmény v nastaveni
systému a chrani systém pred replikaci viru, a to na zakladé neustale kontroly a posléze
aktivniho zastaveni takové ilegalni akce.

Monitorovaci programy jsou aktivnimi nastroji pro detekci virll na zakladé zmén v
chovani systému, a to v realném cCase. Tyto programy zabranuji nelegalnim akcim a
signalizuji, kdykoliv se cokoliv v systému pokousi o néjakou podezielou akci, kterd ma
charakteristiky chovani viru, popf. jinak Skodlivého, ilegalniho chovani, napf. pokus o
zapis do chranénych souborl, pokus o formatovani disku atd. ProtoZe v3ak virus neni
ni¢im jinym neZ sekvenci ptikazl, je zde znacna pravdépodobnost, Ze i legitimni
programy mohou provadét stejné akce, a povedou ve svém dusledku k signalizaci stejné
jako virus (napf. sebe-modifikujici programy).

Monitorovaci program predpoklada, ze viry provadéji akce, které jsou svou
povahou podezielé, a proto mohou byt detekovany. To v3ak nemusi byt vzdy platné
tvrzeni. Nové viry mohou vyuzivat nové metody, které mohou byt mimo plsobnost
monitorovaciho programu. Takovy virus nebude monitorovacim programem detekovan.

Techniky, které se vyuZivaji u monitorovacich prostfedk( pro detekci chovani
podobného chovani viru, rovnéz nejsou neselhavajici. Navic jsou monitorovaci programy
rovnéz napadnutelné. Existuji totiz viry, které obejdou nebo zcela vypnou cely
monitorovaci systém, viz. kapitola tunelujici viry.

Na rozdil od skenerl neni tak snadné pouzivat monitorovaci programy. Dost totiZ
zaleZi na jejich nastaveni. Obecné fecCeno, je-li nastaveni pfili§ jemné, bude program
neustale hlasit poplach (a uzivatele zakonité otravi a snizi jeho dlvéru v software). Je-li
naopak nastaveni pfili& hrubé, program nebude detekovat téméF nic (tedy ani nékteré

viry).

V pfipadé, Ze monitorovaci program ohlasi pokus o néjakou z jeho pohledu
podezielou akci, je na uzivateli, aby byl schopen posoudit, zda se jedna o fale3ny poplach

% Typickym pifkladem je , Kompletni test“ antiviru AVG. V tomto sméru je zajimavosti Kaspersky
Anti-Virus (minimang verze 5), ktery neukldda nashirané informace o souborech do jednoho velkého datového
souboru, ae piimo ke kaZzdému souboru samostatné v podobé NTFS streamu.
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(zda dany program provadi legitimni Cinnost), nebo o pokus viru. Tim je kladen na
uZivatele zna¢ny narok. Na druhé strané jsou tu v3ak i vyhody monitorovacich programui:

Tyto programy mohou byt pfi optimalnim nastaveni velmi citlivymi detekénimi
prostifedky a mohou zachytit i nékteré dosud neznamé viry.

Monitorovaci software nemusi byt aktualizovan s pfichodem bé&znych novych virQ.
Aktualizaci bude vyZadovat pouze vV pfipadé, kdy se objevi novy typ infiltrace,
trend apod.

Mezi méné vidéné soulasti nékterych AV systémi mdzeme zminit naptiklad:

karanténu (quarantine), kam je mozné ,zakonzervovat® infikované soubory.
V praxi jde o specialni adresar, ktery je pod kontrolou antiviru a Casto je jeho
obsah zajistén pred vlivem externich faktorl. Karanténa si najde uplatnéni
v pfipadé, kdy jsou napadeny Zivotné dllezité soubory uZivatele, které nemohou
byt souasnou verzi AV systému Usp&3né vyléleny. Uzivatel tak muize tyto
soubory bezpecné pfesunout do karantény, vyCkat na verzi, ktera jiz bude tyto
soubory schopna od viru osvobodit, a nasledné je z karantény vratit zpét na
plvodni misto disku. T&né& pred lé¢enim je nékterymi AV systémy vyuZita
karanténa jako misto pro tvorbu zaloznich kopii.

antivirové plug-iny. NejCastéji je k vidéni plug-in (“vsuvka™) pro kancelarsky balik
Microsoft Office. Novéjsi verze Office jsou ze strany Microsoftu uzpflsobeny tak, Ze
obsahuji rozhrani i prostor uvnitf produktu pro instalaci pravé téchto antivirovych
plug-inU. Komunikaéni rozhrani umozfiuje plug-inu testovat otevirané dokumenty,
sledovat Cinnosti MS Office apod. Z pohledu AV systému jako celku, jde o velice
nezajimavou soucast. PIné ji totiz dokaze nahradit on-access skener.

antivirovy spofi¢ obrazovky. Jde o specidlni verzi on-demand skeneru, ktery se

spousti automaticky misto klasického spofi¢e obrazovky (screensaver). Béhem
s o= v - v, ~ 7 o ’ V. v

skenovani je v nekterych pripadech mozné vyvolat puvodni sporic.

2.2 Antivirova ochrana bran, groupware a server(

Pfedchozi kapitola pojednala o ochrané cilovych stanic (tedy i bé&znych poé&itacl
v domacnosti), nyni nasleduje vyklad ochrany vSech ostatnich lokalit sité.

2.2.1 Zabezpeceni vstupni brany (gateway)

Narozdil od klasické ochrany souborovych serverl jde o vtomto ptipadé o
relativn® mladou skupinu antivirového softwaru. Zatimco dfive spolehlivé k &iteni virl
slouzila jako prostfedek disketa, dnes to jsou tfi vyznamné aplikacni protokoly: HTTP
(HyperText Transfer Protocol), FTP (File Transfer Protocol), SMTP (Simple Mail Transfer
Protocol).

Pfes viechny zminéné protokoly mohou de fakto pronikat vSechny typy infiltracim,
pocinaje souborovymi viry, kon¢e nebezpelnymi ActiveX aplety. Nejvyznamnéjsi podil na
celkovém mnozstvi infekci nese protokol SMTP, tvofici zaklad postovnich serverl.
Uspésnost infiltraci Sificich se prostfednictvim elektronické posty a zaroven tedy
vyuzivajici sluzby SMTP je viditelna jiz na prvni pohled. Narozdil od ostatnich je totiz
pfipadny virus / ¢erv doruéen nestastnikovi az ,pod nos*.

Dllezitym poznatkem pfi ochrané vstupnich bran je, 7e tato feeni chrani
v/ v U P o ~ A ’ - - SV
pocitacovou sit proti utokum z venku, ale uz nechréani firemni data proti Utoku zevnitr.
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Do této kategorie tak miZeme zahrnout antivirové systémy pro ochranu firewalld
- - o
a pro ochranu e-mailovych serveru.

2.2.1.1 Firewall - ochrana

V3eobecné antivirové programy na vstupnich branach — firewallech, mohou
-z o
fungovat dvojim zpusobem.

Protokol CVP

S ’

EMIHE - 11=2 = 1H Sadecas e

Obrazek 24 CVP protokol, mozna varianta.

Jde o specialni protokol (Content Vectoring Protocol), ktery slouzi k pfesmérovani
paketl na protokolech HTTP, FTP a SMTP na jiny server, kde dojde k jejich zpracovani,
v naSem pfipadé k otestovani antivirovym programem a k jejich naslednému vraceni na
plvodni firewall. Firewall na zékladné& vysledkt AV kontroly tyto pakety pusti ¢ nepusti
do vnitini sité (popfipadé do vnéjsi). Je zfejmé, Ze pro Uspédné nasazeni tohoto fedeni je
potieba jak odpovidajici firewall s podporou CVP, tak i pfisludny antivirus. Vzhledem
k tomu, Ze antivirovy program neni pfimo instalovan na firewall a Zze proudi velké
mnozstvi paketl, je nutno toto Fedeni vybavit rychlym hardwarem a zaroven zajistit mezi
firewallem a AV systémem rychlou topologii (tj. bez pfipadnych prvk{).

V ptipadé velkych organizaci je vhodné zatéz rozlozit tim, Ze kazdy server s AV
systémem se bude vénovat pouze jednomu ze tii aplikaCnich protokolﬁ (HTTP, FTP,

SMTP). Tim je zajidténa vy3si prichodnost linky.
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Obrazek 25 PFiklad Feseni, kdy je kazdému monitorovanému protokolu pFiFazen server.

Alternativou k vyse uvedenému tedeni mize byt software spole¢nosti Checkpoint
— Firewall-1, kde je mozno kazdy aplika¢ni protokol rozlozit mezi dva antivirové skenery.
Celkové jich lze pfripojit az 6. V neposledni fadé existuji i feSeni s moznosti clusteringu.
Pak neni jejich polet teoreticky omezen a hodi se tak pfedevsim ISP. Pritok dat se
pochopitelné odviji od po¢tu pfipojenych AV server(. Ke clusteringu dochazi za podpory
softwaru tfeti strany, napiiklad StoneBeat Security Server od firmy StoneSoft.

Prehled hlavnich firewallu, podporujicich protokol CVP:

Altavista Firewall
Check Point FireWall-1
Cyberguard Firewall for NT

Gauntlet
Milkyway/SLM SecurlT Firewall for Solaris

Secure Computing Firewall for NT
Secure Computing SecureZone
Sun Solstice Firewall

Firma Checkpoint na zakladé tohoto rozhrani provadi certifikace antivirovych
produktfl vzhledem k jejich firewallu (www.checkpoint.com).

Proxy architektura

Vyhodou téchto feseni je predevsim jejich rychlost i kdyZ jen v urcitych pfipadech.
Pakety prochazeji skrze antivirovou kontrolu rovnou ke stanicim uvniti sité a nedochazi
k jejich navratu jako v predchozich pfipadech. Odtud plyne i jednodussi zpdsob
konfigurace tohoto FeSeni. Naopak za nevyhody lze povaZovat nemoznost rozloZeni
zatd%e na vice antivirovych skener( zarover a paradoxné v nékterych pfipadech i vy&si

cenu.
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Cenové dostupnou alternativou mize byt feSeni spoleCnosti Kerio Technologies,
jejiz produkty vznikaji na GUzemi Ceské Republiky. Od pocatku roku 2003 nabizi novou
verzi softwaru Kerio WinRoute Firewall 5, ktery je vybaven specialnim rozhranim,
komunikujicim s Fadou antivirovych systémd (pro zajimavost naptiklad: AVG, avast!,
NOD32, Norton, Sophos, McAfee). Antivirova kontrola probiha v tomto pfipadé na Grovni
HTTP, SMTP, POP3, FTP a k realizaci dochazi na stejném stroji jako je umistén samotny
firewall. Redeni je tak vhodné pro malé a vétsi spoleCnosti.

Hrows Srima=as Geseer

e

Obrazek 26 Proxy Feseni antivirové ochrany.

Z vy3e uvedeného schéma je zfejmé, Ze antivirovy proxy server je vloZzen mezi
firewall a koncové stanice (mdlze jit ale i o tentyz fyzicky stroj — ptikladem je Kerio
Winroute Firewall). Pfichazejici pakety z Internetu jsou sloZzeny do souborového tvaru,
zkontrolovany antivirovym systémem, poté opét rozloZzeny a zaslany na pfisludné cilové
stanice v lokalni siti.

2.2.1.2 Ochrana postovnich bran

Antivirové programy pro e-mailové brany jsou v podstaté ,,odlehéenou* verzi toho,
co bylo uvedeno vyse. Narozdil od firewalld s podporou protokolu CVP chrani pouze
nejdulezit&jsi protokol souvisejici s elektronickou postou — SMTP. | kdyZ padlo pouze
slovo ,jen“, rozsifenost je vyssi nez v pfipadé firewall( s podporou CVP. Princip fungovani
antiviri pro e-mailové brany spoivad v samostatném antivirovém serveru, ktery je
umistén bud’' v chranéné nebo venkovni siti a ma pfifazeno vlastni jméno v DNS (Domain
Name Server). Spravnou uUpravou ptislusnych MX zaznamd v takovych DNS Ize docilit
toho, Ze posta nejdfive putuje na tento antivirovy skener (tam jsou pakety sloZzeny do
formy e-maill, dochazi k jejich antivirové kontrole, nasledné jsou opét rozlozeny do
paketl) a pak teprve na plvodni ,pravy*“ podnikovy postovni server.
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Obréazek 27 Schéma zapojeni antiviru pro SMTP Gateway.

Toto feSeni a jim podobna fedeni jsou velmi rychla, proto jsou vhodna napfiklad
pro poskytovatele internetovych pfipojeni. Na druhou stranu jsou i velice draha (i kdyz
jen do jistého momentu), jelikoZz byvaji licencovana na pocet postovnich serverd a nikoliv
na pocet postovnich schranek ¢i domén (typické pro groupwarova reseni).

2.2.2 Ochrana Groupware server(

Pokud hovofime o groupware, pak z pohledu antivirovych systém{ opé&t hovofime
jen o postovnich serverech, jelikoz elektronickd poSta je to hlavni, co zajima viry a
pochopitelné i antivirové systémy.

Mezi nejznaméjsi groupware servery patfi:

Microsoft Exchange Server
Lotus Notes & Domino Server
Novell Groupwise

Vzhledem k roz&ifenosti Microsoft Exchange Serveru byva toto prostiedi ze strany
antivirovych spolecnosti podporovan jako prvni, pokud se do tohoto odvétvi zapoji.
Opac¢nym pfipadem je GroupWise, kde neni nabidka tak rozsahla. Prekvapivé je toto
prostiedi podporovano spise méné znamymi AV spoleCnostmi.

2.2.2.1 Microsoft Exchange
Microsoft Exchange nebyl pro antivirové programy pflvodné prilis navrzen.
V pocatcich tak musely antivirové systémy vyuZivat pro jejich ucely zcela nevhodné

rozhrani MAPI (nizk& rychlost, nemoznost kontrolovat odchozi postu apod.).

AZ pfi uvedeni jednoho za Fady servisnich bali¢kd (Service Pack) bylo pfedstaveno
nové rozhrani specialné navrzeno pro antivirové systémy — VSAPI 1.0 (Virus Scanning

Moderni poéitacové viry 83



http://www.viry.cz

Igor Hak (1gi), www.viry.cz

API). | kdyZz bylo uvedené rozhrani ze strany antivirovych spole¢nosti s napétim
oCekavano, nakonec pfineslo zklamani. Jednim nedostatkem byla napfiklad neschopnost
zjistit, odkud kam byl virus zaslan.

Exchange Information Store Service

Attachmant

Am—— Save/Update

Infarmation
Stors

Clients N :
ATtachmeant
N outbaund R

Attachments

Obréazek 28 Rozhrani VSAPI 1.0 [6].

Vyznamnou novinku pfinesl az prvni servisni balik k produktu Microsoft Exchange
2000. Objevilo se totiz rozhrani VSAPI 2.0%°, které jiz fungovalo tak, jak si antivirové
spolecCnosti predstavovaly. Kromé toho bylo k dispozici i rozhrani ESEAPI, které Microsoft
prevzala od spoleCnosti Sybari.

Exchange Information Store Service

Messags

T Save/lUpdate

y : 1 " Infermation
Clients ; Store

- Message
Outhound Access Messages
and

Attachimernits

Fila

MIME
Content

U dﬁ s ; : W, Stream
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Scanning DLL |
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Obréazek 29 Rozhrani VSAPI 2.0 [6].

% Microsoft Exchange Server 2003 obsahuje rozhrani VSAPI 2.5, které umoziiuje napriklad mazani
kompletnich zpréav, které jsou infikovany (ve starSich verzich bylo mozné odstranit pouze infikovanou piilohu),
multi-threadové skenovani posty apod.
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Obréazek 30 Rozhrani ESEAPI [6].
2.2.2.2 Lotus Notes & Domino
Zakladem antivirového skenovani je samostatna databaze, kde jsou

presmérovany vsechny transakce a kde dochazi ke kontrole. Zkontrolovana data jsou
v v 7z v o ’ s v s
presmeérovana zpét na puvodni misto urceni.

h 4

MNWall
Redirector

Processor

A

Obrazek 31 Schéma ¢innosti Lotus Notes & Domino [6].

Z vy3e uvedenych feSeni je zfejmé, Ze neni potfeby samostatné vyhrazeného
pocitae, kde k antivirové kontrole dochazi. Antivirovy systém se instaluje pfimo na
groupware server.
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2.2.2.3 PosSta pod Linuxem
V linuxovych systémech Ize najit zakladni dva zplsoby kontroly posty:

Vyuziti softwaru tretich stran
Konkrétni antivirové feseni

Prvné zmifiovana varianta je velice oblibena hlavné z divodd nizké ceny (v
nékterych pfipadech i zcela zadarmo). Pro kontrolu posty je vyuzZivan antivirovy software,
ktery neni primarné uréen pro kontrolu posty, ale jen ke skenovani soubori metodou on-
demand. Uvadéné skenery jsou ovladany prostiednictvim pfikazového fadku, c¢ehoz
vyuzivaji  produkty tretich stran. Mezi nejznaméjsi patifi napriklad Amavis
(www.amavis.org). Amavis se stard o rozloZeni prichazejicich e-mailll na soubory a jejich
.predhozeni“ on-demand skeneru. Nasledné je tento skener Amavisem vyvolan a
provedena kontrola téchto souborl. Na zakladé vysledkfl je pochopitelné rozhodovano o
daldich ¢innostech. Nevyhodou Fe$eni mize byt nizsi rychlost skenovani, jeliko? on-
demand skener musi byt pfi kazdém procesu skenovani znovu a znowvu inicializovan (tj.
véetnd nacteni virové baze). Nastdsti néktefi vyrobci antivirovych systémi prichazeji
s rliznymi démony, které tyto problémy z velké ¢asti odstrariuji.

Pochopitelné nejlepsim feSenim jsou antivirové systémy piimo pro konkrétni
postovni servery (napf. vyuziti APl Sendmailu), ¢i dokonce nezavisla feSeni na MTA
(pfesmérovani odchozi komunikace SMTP na specialni AV modul, popf. presmérovani
pfichozi na Urovni MDA). Pod Linuxem je popularni cela fada MTA, jmenujme napfiklad:
Sendmail, Postfix, Qmail.

1
‘ [ b e S I A .FE%_:I
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Obrazek 32 Schéma cinnosti postovniho serveru pod Linuxem. MDA (Mail Delivery Agent) ulozi e-
mail do konkrétni schranky.

2.2.3 Ochrana souborovych servert

Ochrana souborovych serverd spoliva v nasazeni specidlni varianty on-access
skeneru, ktery bézi pfimo na souborovém serveru a ktery sleduje sitové aktivity
souvisejici s manipulaci se soubory (zapis, Cteni, kopirovani atd.). Pokud je manipulovano
s infikovanymi soubory, popfipadé je infikovany soubor ukladan na server, pak antivirovy
systém tuto ¢innost zablokuje a provede definovanou udalost. Tato fedeni byvaji obvykle
licencovana podle poctu stanic, které se k serveru pfipojuji.

Mezi nejznaméjsi systémy, umoznujici vytvoreni souborového serveru patfi:
Microsoft Windows Server

Novell NetWare
Samba server (Linux)
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2.2.3.1 Microsoft Windows Server

Server. Souborovy server nemusi vzniknout nutné na serverové edici operacniho systému
Windows, jeho? pfitomnost je pro Fadu antivirovych systémd pro ochranu souborovych
serverl podminkou. Pfi pfivieni oéi Ize za jisty souborovy server povazovat i sitové
nasdilené adresare na edicich pro stanice - Microsoft Windows 98 / ME ¢i Windows 2000
/XP Professional. V takovych pfipadech se je nutné spolehnout na schopnosti antivirovych
systémd pro stanice, z nichz nékteré dokaZou monitorovat manipulaci ze sité a to
s lok&lnimi soubory.

2.2.3.2 Novell NetWare

Reseni pro Novell NetWare jsou realizovany s vyuZitim NLM modull, které se
prikazovym radkem Novellu za uziti pfikazu LOAD instaluji rezidentné do paméti. Narozdil
od feSeni pro Microsoft Windows Server je konfigurace Casto realizovana prostrednictvim
konfigura¢nino souboru (nikoliv v grafickém prostfedi), av3ak existuji i produkty, jenz
konfiguraci zaimplementovali do Novell Directory Services — NDS, kde se jiz vSechno
odviji na pohodIné&;jsi arovni.

2.2.3.3 Samba server

I kdyZ neni Samba pfilis znamym produktem pro vytvoreni souborového serveru
(hlavné pro uzivatele Windows), jde o velice kvalitni alternativu a co hlavni, je zdarma.
Vzhledem ktomu, ze je kompatibilni s protokoly vyuzivanymi Microsoft Windows
Serverem, v fadé pFipadfl mize zcela nahradit placeny produkt od Microsoftu bez toho,
aby pfistupujici stanice zjistily zménu. Microsoft o této alternativé vi a jiz nékolikrat dal
nahlas najevo, Ze si ji nepreje.

Vzhledem kvyse uvedenym schopnostem je nutno i pro Samba server najit
adinné antivirové feseni. Radu problém{ vyfesil nékterym antivirovym spoleénostem
produkt Dazuko (www.dazuko.orq), ktery obsahuje rozhrani pro kontrolu nad soubory
pod Linuxem. Vhodnym vyuzitim tohoto kernel modulu ze strany antivirového systému
Ize docilit vzniku on-access skeneru pod Linuxem (coZ dosud nebylo nic béZzného). On-
access skener pochopitelné dohlizi jak na lokalni manipulaci se soubory (napfiklad
uzivatele prihlaseného primo ke stroji s Linuxem), tak i na manipulaci ze sité, tedy i
stanic s MS Windows pfistupujicich prostfednictvim Samba serveru k centralné ulozenym
souborlm. Jisté problémy vnasi do cesty jadro Linuxu verze 2.6.x kde nejsou mimo jiné
podporovany véechny udalosti ze strany modulu Dazuko, pfi kterych mize dojit ke
kontrole. Zacinaji se tak objevovat produkty, vyuzivajici tzv. ,preload knihovny“, jejichz
pouziti je sice pomalejsi ve srovnani s modulem Dazuko, avSak jde o vice kompatibilni a
méné problémové Feseni.

2.3 Sitové schopnosti antivirovych systémi

2.3.1 Centralni sprava

Centralni spravovani antivirovych systém{ rozsetych po siti spolednosti zna¢né
usnadni spravci praci. Diky centralni spravé ma dokonaly prehled nad antivirovymi
systémy na jednotlivych stanicich i serverech. Kromé toho, ?e mdZe monitorovat jejich
stav, mOze je i na dalku obsluhovat a vykonavat tak pozadované testy & manualni
aktualizaci virové baze.

Pro centralni spravu mdZe obvykle poslouzit libovolny poditac v siti, ktery vybaven

specialnim softwarem (konzole) daného vyrobce antiviru, umoznuje pfistup. | kdyZ to
neni bezpodmine¢né nutné (v zavislosti na feseni), nékde v siti se nachazi antivirovy
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server umoznujici komunikaci mezi konzoli spravce s jednotlivymi kopiemi antivirového
systému v siti.

Casto jsou pro komunikaci vyuzity standardni protokoly jako TCP/IP &i HTTP
(HTTPS).

K vidéni jsou i v8emozné odlehcené verze, umoznujici spravu kupfikladu pres WAP
mobilniho telefonu.

2.3.2 Zrcadleni aktualizaci

Typickou moZnosti sitovych antivirovych FeSeni je zrcadleni aktualizaci.
Programové aktualizace vcetné aktualizace virové baze jsou staZzeny od vyrobce AV
systému z Internetu pouze dedikovanym pocitaCem a nasledné jsou nabidnuty ostatnim
stanicim a serverim v lokalni siti. PFinosem tohoto FeSeni je vyznamné snizeni zatéze
Internetové linky, jelikoZ ostatni stanice a servery provadéji aktualizaci v ramci lokalni
sité.

Redeni byva realizovano nejéastéji prostiednictvim protokolu HTTP & HTTPS,
k vidéni jsou FeSeni na bazi sitové nasdileného adreséafe, odkud si jednotlivé stanice
pozadované aktualizace stahuji.

2.3.3 Notifikace

Pochopitelnou soucasti jsou moduly, zajistujici informovanost vybranych osob
naptiklad prostiednictvim e-mail, broadcastovych zprav ¢ SMS. Aby nedoslo k zahlceni
sité, musi byt antivirus rozumné dimenzovan tak, aby neinformoval o naprosto kazdém
infikovaném souboru, ktery byl nalezen béhem velice kratkého ¢asového obdobi.

2.3.4 Hromadné a vzdalené instalace

Béhem nasazovani antivirového feSeni do velkych spole¢nosti nemusi byt v silach
spravce sité ,,ob&hnout* viechny stanice a prisludny antivirus nainstalovat. Proto je fada
antivirovych feSeni vybavena produktem, umoZnujicim vzdalenou instalaci antiviru.
V praxi mze takova vzdalena instalace prob&hnout nékolika zplsoby, napf.:

vzdalenym povelem (plati jen pro NT systémy) za vyuziti interniho protokolu
Windows NT.

zaslanim specialniho e-mailu na cilovou stanici s Zadosti o spusténi pfilozeného
programu, ktery zprostiedkuje pripadnou budouci instalaci antivirového systému
(agent).

modifikaci login skriptu, diky némuz je pfi logovani do sité automaticky spustén
kratky program (agent), umoZiujici budouci instalaci antivirového systému,
popfipadé je zahajena pfimo instalace antivirového systému. Zmifiované reseni je
pochopitelné mozno aplikovat pouze v pfipadé, kdy jsou pouZity login skripty (sit
s doménou v pfipadé MS Windows Server ¢i sit pod Novellem).

3 Identifikace infiltrace a nasledné
cinnosti

Dosud nebylo pfili§ zmin&no chovani antivirovych systémi v piipadé nalezeni
- - o - - - - - - - 7
infiltrace a zpusob, jakym je tato infiltrace signalizovana.
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3.1 Pojmenovani

Kazda infiltrace identifikovana antivirovym systémem ma pfidéleno vilastni jméno.
Jiz v zaCatcich bylo zfejmé, Ze bude potfeba zavést néjaky systém pravidel, podle nichz
budou jednotlivé infiltrace pojmenovany. V roce 1991 tak vznikla organizace CARO
(Computer Anti-Virus Researchers Organisation), kterou zalozili panové Fridrik Skulason
(Virus Bulletin), Alan Solomon (S&S International) a Vesselin Bontchev (Univerzita
Hanburg). Systém pojmenovani virl, ¢ervl a daldich $kodlivych kodd je velice rozsahly,
proto si dovolim uvést jen zakladni fakta. Jméno Skodlivého viru (predevsim virl) by
mélo vypadat dle definice nasledovné:

Family_Name.Group_Name.Major_Variant.Minor_Variant[:Modifier]

Viry by tak mély byt Fazeny do ,rodin“ a dale se v ramci nich vétvit v zavislosti na
jejich podobnosti. Kromé fady dalSich pravidel bylo usneseno, 2e mezery v nazvu budou
tvofeny podtrzitkem ,_”, budou obsahovat pouze alfanumerické znaky [A-Za-zO-
9 $%&!""#-] a podobné. Systém byl spoleCnymi silami neustale vyvijen tak, jak
prlbyvaly nové virové trendy. Rada dne3nich antivirl tak vyuziva relativné podobného

zpusobu pojmenovani. V praxi, co se tyCe pojmenovani, to vypada nasledovné:
{typ infiltrace/} jméno infiltrace {.délka v bajtech} {.varianta} {dalSi atributy}
Casti mezi {} jsou nepovinné, popfipadé je nelze u daného typu definovat.

Typ infiltrace

Retézec Vyjadfuje

Win32 (nebo W32) Souborovy virus pro MS Windows (obecné
pro vSechny pocinaje Windows 95, konce
Windows XP).

Win95 (nebo W95) Souborovy virus pro MS Windows 95, 98,

ME. Obvykle nejsou schopny provozu pod
MS Windows NT.

WM Makrovirus pro MS Word 6.0 a 7.0.

Wo7M Makrovirus pro MS Word 8.0 a vySe
(pocinaje MS Office 97).

XM Makrovirus pro MS Excel 5.0 a 6.0.

X97M Makrovirus pro MS Excel 7.0 a vySe

(pocinaje MS Office 97)

Méné vyuzivané

097M Mala skupina makrovirl, které se dokaze
Sitit s vyuzitim vice produktt
kancelarského baliku MS Office 97 a vyse.

PPO7M Mala skupina makrovirl, &ificich se
v prezentacich aplikace MS PowerPoint 97.

A97M Mala skupina makrovirl, Sificich se ve

vystupech produktu MS Access 97.

Nékteré zakladni pravidla pro pojmenovani byla uvedena vy3e, stejné jako
naznaceni, co pfedstavuje Cast délka v bajtech. Jde pochopitelné o délku viru v bajtech.
Jednoduse ji Ize ziskat odectenim délky infikovaného souboru od délky totoZzného
souboru pred infekci.

Viry, které si jsou n&jakym zplsobem podobné nebo jde dokonce o z velké &asti
- . . - -y . v A . V. v ~ ~ ’ o P P 7
totozné viry byvaji odliSeny v Casti varianta pricemz vSe ostatni zustava zachovano.
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Pfedev&im v oblasti makrovirl vznikalo obrovské mnoZstvi variant a tak byly k vidéni
kousky, jenz zacaly u pismene A (napfiklad WM/Concept.A) a jelikoz oznaleni probiha
vzestupné dle abecedy a variant vznikaly celé desitky, k vidéni byly i kombinace AA, AB,
AC, ..., BA, BB, BC atd. (WM/Concept.BC).

Dalsi atributy®®

Retézec VyjadFfuje

@mm zkratka pro ,mass-mailing*“ viry — tedy ty,
které se hromadné rozesilaji elektronickou
poStou (pf.: W97M/Melissa.A@mm).

.intended Takto byvaji oznaCeny nefunkéni viry
z dlvod( chyb v jejich zdrojovém kédu.

.based Virus vytvoreny (based) na zakladech
jmenovaného viru.

.germ Timto dodatkem byvaji oznaleny viry,

které jsou ve své nulté generaci - tj. po
kompilaci  zdrojovych kodd do EXE

souboru.

.dropper Takto byvaji oznaCeny programy s cilem
vypustit (drop) jmenovany virus do
systému.

.generic Virus identifikovan generickou detekci.

.dam Odvozeno od slova ,damaged“. Takto se

oznaluji poskozené exemplafe vird vliivem

Voans o - - v
vnejsich faktoru (chyba na disku, Spatne
odlécéeny soubor apod.).

Zajimavé je to takté? se vznikem jmen. V dob& rychle se Sificich virl
elektronickou postou je nutno rychle vydat pfislusné aktualizace antivirovych programfl.
V tomto kratkém okamziku nemusi dojit k Gplné shodnému navrZeni jména dle ostatnich
AV spolec¢nosti a tak je az s podivem, pod jakymi jmény je dany virus identifikovan
rozliénymi antiviry. Pokud je virus objeven o vikendu, jsou rozdily jesté viditelnéjsi.
Posléze se snazi AV spolecnosti rozdily v pojmenovani daného viru minimalizovat, ale i
tak jsou v globalnim méfitku natolik veliké, Ze wvnikl napriklad projekt VGrep
(www.virusbtn.com/resources/vgrep).

Pokud je virus pojmenovan v zahraniéi, zaroveri se jedna o plivodem &esky virus a
,hedtastnou“ nahodou je jméno odvozeno ze slov, vyskytujicich se pfimo v téle viru,
mUze dojit pro ¢eského ob¢ana k humorné situaci. Existuje nékolik pfipadQ, kdy jméno
viru plsobi smésné az vulgarné.

3.1.1 VGrep (www.virusbtn.com)

Jde o specidlni projekt, jenz ma uzZivateli Fici, jaka jinA jména uZivatelem
uvedeného viru pouzivaji ostatni antivirové systémy. V podstaté jde o obrovskou
databazi Udaju, ktera vznikla skenovanim rozsahlé virové sbirky rozliénymi antivirovymi
skenery. Reporty pouzitych antivirovych systémU jsou upraveny tak, aby bylo ziejmé,
jaké jména byly pridéleny dotyCnymi antiviry pro kazdy konkrétni soubor ve sbirce.

Kupfikladu zadanim Fetézce Opaserv.A na vyse uvedené adrese zjistime, jaka
« ~r 2 - p v L v .. - ~ o
»Synonyma*“ pouziva pro tohoto popularniho Cerva celd rada antivirovych systému.

“0 N&které antivirové produkty mohou pouzivat odligna oznaceni, popiipads zkrécena oznacent.

Moderni poéitacové viry 90



http://www.viry.cz
http://www.virusbtn.com/resources/vgrep)
http://www.virusbtn.com)

Igor Hak (1gi), www.viry.cz

ALWIL Win32:0pas [Wrm] H+BEDV Worm/OpaSoft

GRISoft I-Worm/Opas.A Kaspersky Lab  Worm.Win32.0Opasoft.a
SOFTWIN Win32.Worm.Opaserv.A ggf‘é‘r’gge Win32.0pasoft

Frisk Software W32/Opaserv.worm.A McAfee W32/Opaserv.worm.a
IKARUS Worm.Win32.0pasoft.A MKS [undetected]

Symantec W32.0paserv.Worm ESET Win32/Opaserv.A
Panda W32/Opaserv Trend Micro WORM_OPASERV.A
GeCAD RAV Win32/Opaserv.A.worm Sophos W32/0Opaserv-G

CA VET Win32.0paserv.A CA InoculatelT Win32/Opaserv.A.Worm
VirusBuster Worm.Opaserv.A HAURI Worm.Win32.0paserv

| kdyZ se to vyslovené nabizi, podle Gdajli uvedenych v databazi VGrep neni
vhodné testovat kvalitu antivirovych skenerl, jelikoz jde imysiné o silné nevytfid&nou
sbirku malwaru a dalSiho ,,smeti“ !

3.2 Cinnosti po identifikaci

Antivirovy systém dokaze aplikovat celou fadu cinnosti, které mu uzivatel predem
definuje, popfipadé je zvoli az pfi samotné identifikaci $kodlivého kédu. Jednou z krajnich
a zaroven nejspolehlivéjsich metod je smazani doty¢ného infikovaného souboru. Kromé
souborového viru tak ¢asto dojde i ke ztraté dilezitych dat, které dany soubor obsahoval.
DocCasnou alternativou je prejmenovani soubor{ tak, aby ho nebylo v budoucnu mozno
spustit a opét z néj aktivovat virus. Velice podobnym zakrokem je pfesunuti souboru do
karantény, pokud to dany antivirus nabizi. Kazdého bude jako prvni zajimat, zda je
mozné Skodlivy kod odstranit nedestruktivné a to formou ,lé¢eni“ infikovaného souboru.
Lé&eni mdzeme rozdélit na zakladni skupiny:

algoritmické
heuristické
specialni

3.2.1 Algoritmické léceni

PFi aplikaci prvné jmenované metody je plné spoléhano na presnost informaci o
identifikovaném viru (kam si uklada plvodni Gdaje z hlavi¢ky ? jaka je jeho délka ? jaka
je jeho pozice v souboru ?), které jsou uloZeny ve virové bazi. Na zakladé téchto
informaci a obecnych postupfl je identifikovany virus ,vystfihnut“ ze souboru a ten je
nasledné zrekonstruovan do plvodni podoby (pfedevdim jde o rekonstrukci hlavicky
souborl a navraceni plvodniho vstupniho bodu — entry pointu). Blize je k tomuto
pojednano v kapitole o virech.

K Gsp&sné rekonstrukci muze dojit pochopitelné pouze v pfipadé, 7e jde co do
zpflsobu napadeni souboru o nedestruktivni virus. Ani tim v3ak neni zarulen
bezproblémovy chod souboru do budoucna. Problémy mohou kupfikladu nastat u tzv.
~mezerovych virl“ (cavity viruses), které napadaji oblasti soubord, které neobsahuji
data, coZ nemusi nutné znamenat, Ze jsou v téchto oblastech pouze hodnoty 00h
(napfiklad). Pokud antivirus takovy virus ,vystfihne“, na jeho misto musi nutné viozit jiny
kéd (napfiklad znaky ,X“). Diky tomu nemusi byt vyléCeny soubor pfesné v téchto
mistech shodny s plvodni neinfikovanou verzi a v ptipadé, e je program, obsaZeny
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v tomto souboru, vybaven interni sebe-kontrolou, nelze vyloucit, Ze bude o tomto rozdilu
informovat a nasledné i odmitne spolupracovat.

K podobnym ¢&innostem dochazi i v pfipad® starych boot virl, aviak s tim
rozdilem, Ze je rekonstruovana pfislusna systémova oblast. Je nutno navratit plvodni
obsah systémové oblasti, kterou si nedestruktivni boot virus musel k zajisténi své
budouci replikace nékam ulozit. Zalezi opét na antivirovém systému, zda dokaze tento
obsah najit a boot virus tak Uspésné odstranit.

V krajnich pripadech Ize systémové oblasti nahradit obecné platnym kédem, coz
dokdzou jak nékteré antivirové systémy, tak i prikaz DOSu: FDISK ve spojeni
s nedokumentovanym parametrem /MBR. Timto se odkryva jeden ze $patnych zvyk( a
tim je feSeni infekce boot virem formatovanim. Ani sebelep$im formatovanim nelze boot
virus z pevného disku odstranit !

Samotnou kapitolou jsou makroviry. Vzhledem k tomu, Ze format dokument{ (MS
Word) &i sesitl (MS Excel) je obecné& znamy, antivirus dokaze presné vymezit oblast, kde
jsou uloZzena jednotlivdA makra a tedy i pfipadna makra viru. Pokud by nedokazal
antivirovy systém odlidit, jaka makra jsou &kodlivda a ktera patfi k plvodnimu
dokumentu, miZe v krajnim pfipadé odstranit vedkera makra a to bez vétsich $kod,
jelikoZz nejcennéjsi oblast, kterou je beze sporu samotny text dokumentu, zUstane
neposkozen.

Specialni kapitolou jsou pak trojské koné, backdoory, doprovodné viry. ,LéCeni*
probiha formou mazani infikovanych soubord, jelikoz z predchozich kapitol plyne, Ze
soubory trojskych koni, backdoorl a doprovodnych virl neobsahuji zadna jina data, nez
Skodlivy program.

3.2.2 Heuristické lééeni

Kromé& heuristické detekce vird existuji i pokusy o jejich heuristické odstrafiovani.
Virus se totiz po svém spusténi diive nebo pozdé&ji pokusi predat fizeni plvodnimu
programu. Pokud se podafi odsimulovat jeho béh az k tomuto bodu, staCi napadeny
soubor spravné zkratit a viechno je v nejlepsim poradku.

Heuristické 1é¢eni sice umozniuje vylécit i pfipadny neznamy virus, ale vzhledem
k tomu, 7e jde o odstrafiovani na zaklad& informaci ziskanych az v prib&hu samotné
heuristické analyzy, nelze touto operaci vyloucit poskozeni souboru, at uZ jde o znamy ¢i
neznamy virus.

Heuristické 1é&eni bylo fenoménem nékterych stardich antivirovych systémd
(pfedevsim AVG 3-4, TBAV) a dnes jiz ho nelze bézné spatfit.

3.2.3 Dalsi metody léceni

3.2.3.1 Oékovani soubortl

V davnych dobach byly nékteré antivirové systémy (CPAV) vybaveny moznosti
.ofkovani“ souborl. Takovy soubor, dosud neinfikovany, byl antivirem prodlouzen o
kratky kontrolni program. Pokud byl takto upraveny soubor v budoucnu infikovan, po
jeho spusténi uzivatelem byl tento upozornén, Ze je soubor zmodifikovan a nasledné mu
bylo nabidnuto Ié¢eni. Pokud si viozeny kontrolni program pred infekci ulozil ddlezité
informace o pflvodni zdravé varianté souboru, pak mu necinilo problémy virus odstranit a
soubor zrekonstruovat do pﬁvodni formy ,,zevnitr.
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Problémy mohly nastat opét v pfipadé, Ze Slo o interné se kontrolujici programy.
Navic mohly tyto kontrolni programy zpUsobovat fale3né poplachy nékterych heuristik,
jelikoZz sami o sobé pfipominaly virus (formou pfipojeni k souboru).

3.2.3.2 Kontrola Integrity

Viry lIze Gspésné odstranovat na zakladé informaci, které si automaticky uklada
kontrola integrity. Pokud je uloZzeno dostatek informaci o pflvodnim souboru pred infekci,
muze byt nejen s velikou Usp&snosti rekonstruovan do neinfikované podoby, ale dle
plvodniho kontrolniho sou¢tu mize byt i ovéfeno, zda je vylééena forma souboru 100%
shodna s plvodni.

3.2.3.3 Sebelééeni

Jde o velice ojedinélou vlastnost malé skupiny virl a jim podobnych. Konkrétnim
piikladem mlZe byt stary polsky virus Pieck.4444.A (Kaczor.4444.A), ktery sam sebe
odstrani z pocitaCe, jakmile uZivatel pfi startu PC vypiSe dané slovo. Konkrétné v tomto
pripadé to na dnesdnich rychlych pocitaich neni mozné, jelikoz chvile, béhem které je
slovo oCekavano, je az pfilis kratka.

3.2.4 Aktivni /7 , mrtvé“ havét

Je velice dilezité rozlisovat, zda je havét v aktivnim & ,,mrtvém* stavu. Pokud je
rezidentni $tit (on-access skener) antivirového systému plné funkcni a uZivatel pristoupi
ke znamému viru (tj. antivirus ho dokaze detekovat), nemél by antivirus za zadnou cenu
umoznit aktivaci takto infikovaného souboru bez ohledu na to, jak bude na vystrazné
okno rezidentniho $titu uZivatel reagovat. Je nutné si uvédomit, Ze jiz z principu bude
napr. infikovany soubor odhalen rezidentnim Stitem az v momenté, kdy bude vytvoren na
pevném disku PC, tj. v momenté, kdy je soubor na disku ,dopsan“ a uzavien (close).
Pravé tuto ¢innost (on-close — ,,pfi uzavieni*) ma rezidentni $tit podchycenu a jde o prvni
ptilezitost, kdy mUZe soubor prozkoumat. Na zakladé zjist&nych vysledkd je bud’
zobrazeno varovné okno (nalezen virus) a nebo lze v Cinnosti normalné pokracovat
(soubor je v poradku). Ackoliv se tedy infikovany soubor do¢asné na pevném disku objevi
(napf. do jeho smazani volbou s varovného okna), nelze prohlasit, ze PC je infikovano!
To samé plati v pfipadé, Ze uzZivatel varovné okno pouze zavie (a pfistup kjiz tak
ulozenému - infikovanému souboru pfi nejmensim zablokuje), popfipadé kdyZ najde
infiltraci v archivu (.CAB, .ZIP, .RAR...) nebo adresafi Internet Temporary Files (kam si
Internet Explorer odklada soubory nahromadéné béhem ,surfovani“ po Internetu).
PocitaC prosté neni infikovan a obsahuje pouze ,mrtvou® podobu havéti.

O aktivni infiltraci Ize hovofit v pfipadé, Ze tato bézi v paméti, spousti se pomoci
kli¢e RUN z registrd po kazdém startu Windows, $ifi se na dal3i poéitace, apod.

4 Sluzby

Nasleduje prehled nékterych zajimavych sluzeb, které jsou dostupné na Internetu
- s v, P - - v, v s . O
a souvisi primo s antivirovymi produkty, popripade s detekci viru.

4.1 PC Viruses In-the-Wild (www.wildlist.org)

PC Viruses In-the-Wild je seznamem nejvice hlasenych virl z celého svéta.
Kazdou lokalitu (stat, republiku...) zastupuje nejcastéji osobnost antivirové spolecnosti
(pro CR Pavel Baudi3 ze spolecnosti Alwil software, na Slovensku Miroslav Trnka - Eset),
ktera pravidelné dodava obraz o lokalni virové situaci. Takto ziskané Udaje jsou centralné
zpracovany a kazdy mésic je vydavan onen zminovany seznam.
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Cast takového seznamu mUze vypadat naptiklad nasledovné:

W2/ Acebot . ............. [ Newbi ero....... ] 6/02 AoMbSgSoTm

WB2/Aliz. A-nvm . ......... [ceee 111/ 01 Al AmAoAsSntSoTa

W2/ Aplore. A-nm........ [Aphex.......... ] 6/02 AoAsZbZzz

WB2/ Apost . A-mm .. ....... [ceee 110/ 01 AoAsTaZz

W2/ BadTrans. A-mm .. .... [13312.......... ] 5/01 Al AoAsFpG JdKdLsOzPhSf SgSr
Zz

W82/ BadTrans.B-mm . ... .. [29020.......... 111/ 01 Al AmAoAsDpEi EwFpJdJInKdMVoMs
QzPbPhSaSf Sj Snbr St Zvzy

W2/ Benjamin. A-mm...... [ceee ] 6/02 AoMsSoSt TaTm

W2/ Bibrog.CGnm........ [ceee ] 4/03 AcShSt Tm

WB2/BleBla.B-nm........ [Verona.B....... 112/ 00 AoAsAyFpJnt SoZz

WB2/Braid. A-mm ......... [ceee 111/ 02 A AmAsAyFpG JdIkJImlpKdivhVs
M OzPbPhSgSj SkSn5oSt TcTnZb
vZyZz

WB2/ BugBear . A-mm ... .... [ceee 110/ 02 Al AmAoAsAyDpEi EwFpGr JdIkJIm

JpJwKdMnMoMsM Oz PbPhRvRz Sa
Sf SgShSj SkSn50Sr SsSt TaTcTm

XcZvzZyZz
WB2/ Cervivec. A ......... [ceee ] 4/ 02 AoAsM Pb
WB2/ Chir.A-mm.......... [ceee 110/ 02 S St Ta
WB2/ Choke. A ............ [ceee ] 7/01 AcEi Oz

V levé Casti je uveden nazev viru, uprostfed pak jeho alternativni nazev.
Nasleduje datum prvniho pfidani viru do hlavnino seznamu PC Viruses In-the-Wild.
Zkratky vpravo predstavuji inicidly osobnosti (nejCastéji), které dany virus ohlasili jako
Sifici se ve vlastni lokalité. Pfitomnost dvojice pismen ,Pb“ (Pavel Baudi$) tak signalizuje
aktivni pritomnost viru na tzemi CR, podobné jako ,Mt“ (Miroslav Trnka) na Gzemi SR.

V hlavni Casti seznamu se nachazeji viry, které jsou hlaSeny ze dvou nebo vice
lokalit. BohuZel je tento Gdaj zkreslen, jelikoz nékteré lokality (napfiklad USA) jsou
zastoupeny vétsim poltem osobnosti. Seznam PC Viruses In-the-Wild je vyuzivan jako
jeden z podkladd pro kvalitni srovnavaci testy antivirovych skenerd.

4.2 Virovy radar (www.virovyradar.cz)

Projekt slovenské spole¢nosti Eset s.r.o. (NOD32 antivirus), kde jsou na vyse
uvedené adrese vedeny podrobné statistické informace ziskané rozborem protokoll
antivirového systému NOD32, ktery je nasazen na postovnich serverech vyznamnych
poskytovatelfl. Jako prvni byl do statistik zahrnut free-mail seznam.cz. Diky tomu je
denné kontrolovan provoz na nékolika milionech e-mailovych schranek a statistiky by tak
mély dokonale odrazet virovou situaci v CR.
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Obrazek 33 Pocet infikovanych e-mail virem Win32/Netsky.Q za tyden. Virovy radar nabizi
celou Fadu podobné zajimavych grafd.

4.3 EICAR

EICAR je institutem (European Institute for Computer Antivirus Research)
poradajici rizné konference a ostatni akce. Pro nas je oviem nejdllezitdjsi existence tzv.
»,The Anti-Virus test file“ pravé od institutu EICAR. Onen ,, The Anti-Virus test file“ je zcela
neskodny soubor (nejéastdji EICAR.COM) o velikosti 68 bajtd, ktery obsahuje nasledujici
fetézec™:

X500 PUGAP[ 4\ PZX54( P*) 7CC) 7} $EI CAR- STANDARD- ANTI VI RUS- TEST- FI LE! $H+H*

Nékolik antivirovych spole¢nosti se dfive dohodlo, Ze pokud bude antivirovym
skenerem nalezen pravé takovy, 68 bajtl veliky soubor s vyse uvedenym Fetézcem,
antivirus ho identifikuje jako virus. Jedinou podminkou je, Ze ze strany antivirového
skeneru je tento soubor podporovan (dnes je tomu v naprosté vétsiné pFipadfl).

Soubor dle popisu se stal vyznamnym pomocnikem pfi zjistovani, zda funkéné
vyhlizejici antivirus je opravdu funkéni a dokaze detekovat realné viry (k tomuto nemusi
dochazet napriklad pfi vzajemné kolizi s jinym antivirovym systémem atd.).

Co se tycCe retézce, je slozen tak, Ze ho lze utvofit i na klavesnici (snad jen treti
znak by mohl zmatnout, jedna se o ,0“, nikoliv nulu) a navic je spustitelny (vypiSe
»EICAR-STANDARD-ANTIVIRUS-TEST-FILE®").

4.4 Internetové servery pro kontrolu soubori

Na adresach http://virusscan.jotti.org a http://www.virustotal.com lze najit velice
zajimavé sluzby, které umoznuji z PC uZivatele pfemistit (,,uploadovat®“) na tyto servery
libovolny soubor , ktery je pak nasledné zkontrolovan hned nékolika antiviry soucasné.
Lze si tak velice rychle ovéfit, zda hlaSeni uzivatelem vyuZivaného antiviru je opravdu
opravnéné (infekci hlasi i dalsi), popf. zda jde jen o faleSny poplach, popf. o Cerstvou
novinku.

41 Zaretézcem mohou nésledovat mezery a znaky cr, If a CtrlZ, takZze nemus jit nutné o 68 bajta veliky
soubor.
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Vystup po ,,piredhozeni* infikovaného souboru sluzbé na adrese virusscan.jotti.org:

AntiVir| Found

ArcaVir| Found

Avast| Found

AVG Antivirus| Found

BitDefender| Found

ClamAV| Found

Dr.Web| Found

F-Prot Antivirus| Found

Fortinet| Found

Kaspersky Anti-Virus| Found

NOD32| Found

Norman Virus Control| Found

UNA| Found

VBA32| Found

5 Srovnavaci testy antivirovych skeneri

Vzajemné srovnavani antivirovych skenerl provazi antiviry od samého po&atku.
Srovnavaci testy se ¢asto zamé&fuji na samotnou vykonnost skenerl (on-demand i on-
access) a nejsou tak porovnavany ostatni vlastnosti produktl (jednoduchost pouZzivani,
sluzby atd.).

Pro srovnavaci testy skenerl jsou rozhodujici dva faktory, kvalita detekce a
rychlost. Kvalitou rozumime procentualni Uspésnost detekce co do poctu zachycenych
Skodlivych kodl v poméru ku celkovému poétu 3kodlivych kodd. Skenery by mély byt
testovany i na rozsahlé sbirce zcela nezavadnych souborl. Kvalitni skener totiz musi
nejen spolehlivé detekovat malware, ale zaroven i minimalizovat mnozstvi faleSnych
poplachl a to v3e stihnout v rozumné kratkém ¢ase.

Testy provadény oddé&lené na sbirce In The Wild vird a tzv. ,zoo* virQ. V prvnim
pripadé jsou do testu zafazeny realné se Sifici viry a to ty, které jsou prezentovany
v pravidelné vydavaném seznamu ,,PC Viruses In The Wild“ (viz. prvni Cast publikace). Ve
druhém ptipadé jde o obrovskou smés $kodlivych kodd, z nichZ celd fada neznamena
vibec zadnou realnou hrozbu.

Uspé&snost detekce ITW virl je tak nutno hodnotit velice pfisné a tak kazdou vétsi
odchylku od 100% hodnotit velice negativné. Uspé3nost detekce ,zoo* sbirky Ize
pochopitelné hodnotit volnéji.

Shirka malwaru musi byt udrzovana, soubory infikované konkrétnim virem je
vhodné drzet v nékolika exemplaFich a to pfedevdim u polymorfnich vird (kde mohou
nastat komplikace pfi detekci). Sbirka musi obsahovat jen regulérné namnozené viry,
zadné germy apod. Majitel takové sbirky si musi byt zarovenl 100% jist poctem
infikovanych souborl. Z vy$e uvedeného je patrné, e podobné kvalitni sbirky mohou
vlastnit jen antivirové spolecnosti a nékolik malo specializovanych organizaci. Vysledkiim
testd antivirovych skenerl, které se jednou za &as objevuji v nékterych ¢asopisech a
nepochazeji od téchto organizaci, tak nelze vibec vé&fit.
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Kazdy srovnavaci test vyZaduje ¢asovy harmonogram. Jde predevsim o rozeslani
»pozvanky“ antivirovym spole¢nostem, stanoveni datumu, do néhoz mohou antivirové
spoleCnosti zasilat aktualizace pro své produkty, ale i datum, kdy dojde ke zmrazeni
sbirky (nebude s ni jiz nijak manipulovano). Tim rozumime moment, pocinaje kterym jiz
nebudou ve sbirce provadény zadné Upravy a doplfiovany zadné daldi viry. Pro dosazeni
redlné Sance detekce 100% ITW virl je potfeba zmraZeni provést dfive, ne? dojde
k zakazu pfijimani aktualizaci antivirovych skenerd.

Kromé& testl antivirovych skenerl byvaji provadény i testy antivirovych systému
jako celkl, &asto ochuzeny pravé o test skenerd. Pak se vétsinou hodnoti instalace,
prostiedi, komplikovanost ovladani, moznosti atd.

Obecné plati, Ze neni nad osobni zku3enosti a chladnou hlavu — testy nejsou
vSechno.

5.1 Virus Bulletin (www.virusbtn.com)

Pravdépodobné nejuznavanéjdi srovnavaci testy publikuje Vlr S
anglicky Casopis Virus Bulletin (www.virusbtn.com). Dochazi k nim

obvykle kazdé dva mésice a pouzitd cilova platforma je neustale
ménéna. Diky tomu Ize v prflbéhu roku narazit na testy pod Windows NT, Linux, Windows
XP, Novell atd. Antivirovym systémdm, kterym se podafi detekovat 100% ITW virl
v obou kategoriich (on-access i on-demand) a =zaroven projit na ,Clean Files
Test Set“*? bez falesného poplachu je udéleno ocenéni ,Virus Bulletin 100% Award”.
Celkova rychlost ani Uspésnost v ostatnich testech (rozdéleno do kategorii makroviry,
souborové viry, polymorfni viry) nerozhoduje, ale pfipadné Uspéchy v téchto oblastech
jsou vyzdvizeny v kratkych ¢lancich vénovanych kazdému antiviru.

BULLETIH

Ocenéni je brano velice prestizné a v dobé psani této publikace vévodil celému
pelotonu slovensky antivirovy systém NOD32 v poctu ocenéni VB100% Award. Pfipadny
uZivatel, rozhodujici se pfi nakupu antivirového systému tak mize sledovat i vyrovnanost
vysledk( jednotlivych antivirl za nékolik poslednich let.

Najit jde bohuZel i nékolik stinnych stranek. Redaktofi nedovoluji publikaci
kompletnich vysledkd jinde, ne? v samotném ¢asopisu*®. Vzhledem k tomu, e jde o
Casopis zcela bez reklam, jeho cena je az prehnané vysoka — rocni predplatné (12 cisel)
vychazi v pFepoc“:tu pifes 10 000 K¢ ! Bézny smrtelnik se tak dozvi pouze nékolik malo
informaci pfimo ze stranek www.virusbtn.com, kde je nanestésti uvedeno pouze jméno
antiviru a jeho verdikt ve stylu USPEL / NEUSPEL. Jistou utéchou je moznost stazeni
starsich vydani Casopisu Virus Bulletin v podobé PDF dokumentd.

5.2 GEGA IT-Solutions (www.av-test.org)

Srovnéavaci testy této organizace byvaji vyuzivany
Fadou Easopist (predevsim némeckych) a velké mnozstvi
jich je dostupnych pfimo na strankach www.av-test.org.

Narozdil od testd Virus Bulletinu byvaji srovnavany
i daldi vlastnosti antivirovych systému, které jsou bliz&i
b&Znému uzivateli (moZnosti nastaveni, zplUsob aktualizace, podpora archivacnich
programu, délka produktu...). V posledni dobé jsou zajimavé ,testy*, kde Ize vycist tidaje

“2 \/ el k& shirka neinfikovanych souborii pro odhalovani pifpadnych faleinych poplachi.
3 Jako autorovi této préce a stranek www.viry.cz byl o dokonce doporuceno ze strany $&-redaktorky
Sasopisu Virus Bulletin, kompletni vysedky okamzité z www.viry.cz stéhnout.
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tykajici se pruznosti reakce antivirovych spolecnosti. Tj. jak rychle dokazala ta ktera AV
spoleCnost reagovat vydanim aktualizace na nové objeveny virus.

5.3 AV-Comparatives (www.av-comparatives.org)

Relativné nova stranka se srovnavacimi testy.

Zajimavosti jsou Retrospective/ProActive testy. Jak jiz trochu nazev testu
napovida, testuje se Géinnost starich verzi antivirovych programd na "novych™ virech (a
havéti obecné). Nasledujici vysvétleni se vztahuje k testu v roce 2004.

Autor testu stahl/ziskal ke dni 6. srpna 2004 nejaktualnéjsi verze vSech moznych
antivirovych produktd a tyto si peclivé uschoval (tj. "zmrazil" je ke dni 6. srpna 2004).
Od tohoto data zaroven zacal sbirat novou infiltraci (viry, trojany...), ktera po tomto datu
vznikla. Ve vysledku tak vznikla sbirka skodlivych kédl - malware - havéti, ktera by méla
byt pro jakykoliv antivirus velkou neznamou. Ale, jelikoZz doba pokroCila a k dispozici
mame antivirové systémy s heuristickou analyzou, generickou detekci apod., jsou
nékteré antiviry schopné i ze starou aktualizaci - v tomto pfipadé z 6. srpna 2004,
detekovat nékterou havét, ktera vznikla aZ po tomto datu. To z jakou UspéSnosti to
dokazou hovoti praveé tento Retrospective/ProActive test (v uvedeném pripadé ten, co byl
publikovan v listopadu 2004).

5.4 Universita Hamburg

Srovnavaci testy z tohoto zdroje byvaji Casto zatracovany

primo antivirovymi spole¢nostmi a to diky velice $patné komunikaci ea

s vedenim. Navic fada lidi, podilejicich se na ,fyzickém“ et
vyhodnocovani testovani této problematice nerozumi. gy
(http://agn-www.informatik.uni-hamburg.de/vtc/naveng.htm) Virus  Test Cember™ cwn

Konkrétni antivirové spolecCnosti

y Nasleduje prehled nejznaméjsich antivirovych spolecnosti z pohledu obyvatele
Ceské Republiky.

5.5 Alwil Software (avast!)

Pravdépodobné nejstarsi tuzemsky vyrobce antivirového -
produktu. avast! antivirus zpUsobil pfed lety rozruch, kdy? hned pfi | T
vstupu do srovnavacich testd Virus Bulletin dokéazal porazit Fadu O WI
antivird zvuénych jmen a nedlouho poté jako prvni v historii
detekoval 100% virl ve vech kategoriich. V dnedni dobé je jednou

z mala spolecnosti, ktera nabizi velice kvalitni feSeni pro domacnosti zdarma (avast!
home edition).

5.6 Grisoft (AVG)

¥
Druhy z tuzemskych vyrobcli, tentokrat produktu AVG. G
Pojem AVG se stal zfejmé navzdy legendou v CR i na Slovensku
navzdory tomu, Ze se nemUze chlubit takovou spoustou prestiznich

ocenéni, jako nékteré konkurencni produkty. Béhem =zafi 2005 bylo prodano 65%
spole¢nosti zahraniénimu investorovi v hodnoté 52 milion{ dolard.
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5.7 ESET (NOD32)

Antivirovy systém NOD32 slovenské spole¢nosti ESET se
dostal do podvédomi takté? aZ se vstupem do srovnavacich testd er
Casopisu Virus Bulletin. Drzi rekordni pocCet ocenéni Virus Bulletin
100% Award a nechava za sebou i takova zvu¢na jména jako Symantec, McAfee Ci F-
Secure. Skenovaci ,motor“ je po technologické strance tim nejlepSim a schopnosti

heuristické analyzy to jen potvrzuji.

5.8 McAfee VirusScan (dfive NAI)
Ztejmé nejlegendarné&jsi antivirovy systém. V dob& MSDOSu Q) MCAf@G

bylo mozné najit tento antivirus na velké spousté PC oo
Vv nepredstavitelné velkém mnozstvi verzi. Pfichod polymorfniho

viru One_Half v roce 1994 odhalil velkou slabinu tohoto systému a tim byla pravé
detekce polymorfnich virl. Tento a dal&i problémy, véetn& mirné technické zaostalosti za
konkurenci, vyreSilo az odkoupeni tehdy nejuznavanéjsiho antivirového systému Dr.
Solomon AVTK. Jiz pfi letmém pohledu na &tvrtou generaci bylo zfejmé, e z plvodniho
McAfee VirusScanu zlstal na misté leda tak nazev a vse ostatni skrytd zafizovaly
technologie prevzaty z Dr. Solomona.

5.9 Symantec (Norton Antivirus)

Softwarovy gigant, jehoZ produkty Norton Commander di ,S}'ITI&I’HECH
Norton Utilities znad snad kazdy pokrocilejsi uzivatel. Mezi

obrovskou Skalou produktfl najdeme i Norton Antivirus. SoucCasné verze nabizeji
nejkomplexnéjsi feseni jak pro jednotlivce tak i spoleCnosti. BEhem své existence ponhltil
IBM Antivirus. Mezi zapory patii predevsim jeho vyssi systémové naroky na PC.

5.10 Kaspersky Lab (Kaspersky Antivirus)

Ruska spole¢nost se sidlem v Moskvé. Zakladatelem je |{AS|?E|{S|(Y‘_§
Eugen Kaspersky, jeden z nejuznavanéjsich virovych odbornikd.
B&hem dlouhé historie ménil antivirus dvakrat svoje jméno. Plvodni nazev Doktor
Kaspersky byl jesté za dob nizké popularity zménén na AntiViral Toolkit Pro (AVP), se
kterym prorazila spolecnost do svéta. Mezi vedenim a distributory doslo pozdéji ziejmé
k velice ostrym sporim, takZe Fada z nich ode$la ke konkurenci. Nejvétsi strategickou
ztratou byl distributor pro USA, majitel domény www.avp.com. Vyuziti této domény pro
prodej konkurenc¢niho antiviru rumunské spole¢nosti Softwin, byl dokonalou pomstou,
obzvlasté kdyz byl narychlo pfejmenovan na AVX (silné pfipominajici plvodni AVP). Cela
tato krize vyvrcholila az druhym prejmenovanim, tentokrat na Kaspesky Antivirus (KAV).
Kaspersky Lab nabizi v dnesni dobé velice Sirokou $kalu velice propracovanych rfeseni a
nabizi ,hourly” virovou aktualizaci (kazdou hodinu).

5.11 RAV Anti-Virus (GeCAD)

Byl to antivirus s nejpropracovangjsi antivirovou ochranou platformy Linux a
zaroven antivirem lidové Fedeno ,za hubi¢ku“**. V roce 2003 byla rumunskéa spole¢nost
GeCAD pohlcena Microsoftem a doSlo tak k situaci lidové popsané vétou ,dvé mouchy
jednou ranou“. Microsoft ziskal velice kvalitni odborniky pres bezpecnost a zaroven znicil

* Predev&m diky modelu licencovani dle poctu domén, nikoliv dle poctu mailboxi — podtovnich
schrének.
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nejkomplexnéjsi antivirové feSeni pro Linux. Distributofi a samotni uZivatelé RAV antiviru
se o této skutecCnosti dozvédéli az z tiskové zpravy, predem nebyli o nicem informovani.

6 Praxe

Co se tyCe praxe v pouzivani antivirového software, pak je zfejmé nejzajimaveé;jsi
proces odstrafiovani virl. U starych virl pro DOS na vétsinu antivird ¢ekala nastraha
v podobé& pamétové rezidentnich virl, které mohly samotny proces lé&eni ovlivnit (a taky
se to Casto stavalo). Tehdy bylo nutno pouZit tzv. systémovou disketu, ze které byl
zaveden operacni systém namisto z infikovaného pevného disku. Tim se zajistilo Cisté
prostiedi, ze kterého bylo mozné antivirovy program bezpecné spustit a viry odstranit.
Tuto metodu bylo moZno Uspésné aplikovat i u virQ pro Windows 9x. Jistou alternativou
bylo v tomto pfipadé restartovani do systému MSDOS prostfednictvim nabidky START /
Vypnout, popfipadé zvoleni adekvatni volby po stisku klavesy F8 béhem zavadéni
Windows.

Prvni komplikace nastaly s pfichodem Windows Me, které se pySnily totalnim
odchodem od OS DOS. Ve skutecnosti $lo opét o nastupce fady 9x s uméle blokovanym
pristupem k DOS. Bylo tedy mozné pouzit uz jen prvni variantu — systémovou disketu.

6.1 NTFS

Daleko vétsi problém predstavuji souborové systémy NTFS, které dokazou
vyuzivat operacni systémy na bazi Windows NT (nejCastéji 2000, XP, 2003). Souborovy
systém NTFS totiz neni z bézné systémové diskety viditelny (narozdil od FAT, FAT32).
Tuto prekazku lze obejit napfiklad nasledovné:

6.1.1 Specialni ovladace

Existuji specialni ovladate (www.wininternals.com), které sice zaberou dosti
operacni paméti (to by nebylo problémem, nebyt oné magické hranice 640 KB) a NTFS
partition pevného disku zpfistupni.

6.1.2 Presun disku do jiného PC

Pfesunem disku s NTFS systémem do jiného PC s Windows NT nebo Linuxem je
dal3i, méné pohodlnou variantou.

6.1.3 Zachranné systémy

Jednim z prvnich byla ,zachranna disketa“ spolecnosti Kaspersky Lab. V antiviru
AntiViral Toolkit Pro 3.5 (AVP 3.5) se objevila aplikace pro tvorbu zachrannych disket na
bazi Linuxu, ze kterych bylo mozZno zavést operacni systém Linux (systémové diskety) ze
kterého byly jednak viditelné NTFS partition, ale bylo mozno odtamtud pustit i AVP
antivirus pro Linux.

Zfejmé nejlepsi FeSeni nabizi tuzemsky vyrobce antiviru avast! — Alwil Software.
Ve spolupréaci s Microsoftem vyvinul specialni bootovatelné CD s operacnim systémem
Windows PE — avast! BART CD. Vzhledové se velice podoba operacnimu systému
Windows XP, s tim rozdilem, e Windows PE vibec ke své &nnosti nepotiebuje pevny
disk ! Kromé& toho, Ze Ize pfistupovat k diskim NTFS, je k dispozici pohodiné prostiedi
Windows, pochopitelné s avast! antivirem. Mezi dal$i interni software pak patfi Servant
Salamander a jednoduchy textovy editor. Specialni pozornost si bezpochyby zaslouzi
editor registrd, ktery se dokaZze vzdalené napojit k registrim na inkriminovaném pevném
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disku, ale i podpora fady RAID Fadi¢l a sitd! To v&e bez zapisu na pevny disk, jen
médium CD a RAM.

Fae =
ﬁ' avast! Bootable Antivirus & Recovery Tools CD E]
Please make a selection: I A = =
.,, avast! Antivirus :
5
(7]
- 4
| ; a The arast! ¥irus scanner lets you scan
i = avastl Antivirus your FATIE,-’FAT_SE,-“_NTFS 1_:||sks for
i = yirus,'worm;trojan infections and
I : optionally gives you the ability to remove
] them.

) avast! supports scanning inside file
Disk Checker archives, giving you the chance to
thoroughly check all parts of the disk.

It is also possible to scan only certain
folders, if you have a suspicion that the
infected files are located there.

Last but not least, it is possible to use an
alternative wirus definition file that you
can supply e.g. on a floppy disk.

Command-line Tool

F

Text Editor

about, . | Exik |

Obréazek 34 avast! BART CD — prvni verze, hlavni menu.

6.2 Obnova systému (Restore System)

Operacni systém Windows ME (+ Windows XP a vy3e) uvedl novinku v podobé
funkce ,,Obnova systému“ (v anglické verzi ,Restore System®). Jde o funkci, ktera
umoznuje v pripadé nestability OS navrat ke stavu, kdy bylo vSechno v pofadku.
K tomuto Gcelu je vytvoren adresalF _RESTORE (u Windows XP — System Information
Volume), do kterého si Windows priibé&zné uklada veskeré provedené zmény (napfiklad
instalaci nového softwaru) a to v takové formé, aby byl na Zadost uZivatele schopen
vratit stav Windows napfiklad o 14 dni zpét. Napad je to skvély, av3ak velice Casto se
stava, Ze se do tohoto slozitého procesu zapletou i pfipadné infikované soubory, které se
v dobé vytvareni “zalohy stavajiciho stavu” pohybovaly na disku. Jmenované adresare
jsou peclivé chranény a nelze z nich nic béznymi prostfedky odmazat. Tedy ani pfipadné
infikované soubory, které tam byly neimysiné odchyceny a na které obcas opakované
upozorni rezidentni Stit antivirového systému.

Resenim je vyuZiti jedné z vy3e uvedenych metod a ru¢niho odmazani takto
- - o v, v s 7z
postiZzenych souboru, popripade vypnuti funkce ,,Obnova systému* / ,Restore*:

Kliknout pravym tladitkem mysi na ikonu TENTO POCITAC (MY COMPUTER) a
zvolit z nabidky VLASTNOSTI (PROPERTIES). Pfepnout se do zalozky VYKON
(PERFORMANCE) a Stisvknout tladitko SOUBOROVY SYSTEM (FILE SYSTEM). Zde se
pfesunout na zalozku PRI POTIZICH (TROUBLESHOOTING) a zaSkrtnout posledni volbu -
ZAKAZAT OBNOVU SYSTEMU (DISABLE SYSTEM RESTORE). V3e potvrdit tladitkem OK,
PC se restartuje.
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Pod Windows XP je vypnuti této funkce snazsi, staci kliknout pravym tlacitkem
mysi na ikonu TENTO POCITAC (MY COMPUTER), zvolit VLASTNOSTI (PROPERTIES) a
nalistovat zalozku OBNOVENI SYSTEMU (SYSTEM RESTORE). Tam uz se nachazi jediné
zaskrtavaci poli¢ko pro vypnuti.
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Prevence jina, nez softwarove-
antivirova

Antivirovy software neni jedinym prostfedkem prevence pred infiltraci. Zaroven
nemusi jit o dostacujici prostredek.

O prevenci v podob& informovanosti a $koleni uZivateld PC pravd&podobné
nemusime detailng&ji rozebirat. Smutnou skute¢nosti oviem z(stava, Ze informovanost je
velice nizka i kdyz zdrojd odkud &erpat Ize najit pozehnané. Jistym dikazem muize byt
prdmérné navitévnost stranek viry.cz v porovnani s tou, ktera nasleduje pfi vyznamném
virovém incidentu (rekordem je 13x vy3si navstévnost — souviselo s virem
Win32/BugBear.B). Lidé tak ve vétsiné pfipadl pfichazeji na stranky aZ v dobé po infekci
PC a hledaji posledni nadé&ji v podobé& jednotéelovych antivird.

1 Formy prevence

1.1 Inteligence

Obecné funguje heslo: ,neklikat na vSe, co vidim“. Z dlouholeté praxe bylo
usouzeno, e pokud by bylo toto heslo dodrzovano, 90% probléml souvisejicich
s infiltraci by bylo vyreSeno.

1.2 Informovanost

Sledovani webovych stranek antivirové spole¢nosti, jehoz produkt uzivatel vlastni,
by mélo byt na dennim pofadku, stejné jako sledovani nezavislych stranek v podobé
WWW.Viry.cz, www.hoax.cz apod.

V pfipadé vlastnich stranek viry.cz doporucuji objednat sluzbu, kterda zadarmo
rozesila novinky pfimo do e-mailové schranky.
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abis o P

' WWW.VIRY.CZ

b&Zi na webdata.cz

lgiho stranka o virech
Dokonala "r:.:n& m.ﬂ

SMTP "TP. ASUS AGU-5052/
Sempron-2800+/ 15"
XGA/ 256MB/. . .

Aktudlng:
+ Padajici a restartujici se Windows - fery Blaster/l ovsan
nebo fery Sasser
» Jak se zbavit hav&tiz
» Popisy virli & antiviry
» Podivné chovani Internet Exploreru - SPYWARE.CZ

NG

Autor &erva Zotob jde k soudu 07.00.2005 | Multimedidini notebook =

procesorern AMD Mobile

Sermpron 28004,
afkaliv byl autar ferva Zotob wypatran a zatfen minuly thden, jiF 13, postaveny na tipove sads

P, 7 515 MTE0GEH ...
zafi pfedstoupi pifed soud.
Cena: 15999 K¢
0 zatfeni se postarala samotnd FRI a celkem 2lo o tfi osoby, 13,
zafi pfedstoupi pfed soud hlavni z nich - marodan Farid Essebar (18
let). SlySeni ma za ol upfesnit obyinéni, z nichZ se bude v
FS5; nasledném soudnim fizeni zodpovidat. Dale se ukazalo, Ze Essehar,
http: ffviry cz,frss.php jenz se narodil ¥ Rusku, neni uplngm berankem ani z minulosti, :
Podle infarmaci mu za spachang Siny hrozi a2 10 let vézeni, %A_
bl ovédviorsko

hledani

~| komentafe k novince: 16 - PFefist/pridat komentaF =

—

Obrazek 35 Cast Gvodni strany Www.viry.cz.

1.3 Aktualni verze softwaru

Pfipadnou infekci Ize vyznamné omezit pravidelnym stahovanim aktudlnich verzi
softwaru (stahovani aktualizaci pro antivirové systémy bylo rozebrano vyse) a to bez
ohledu na to, o jakou platformu jde. Nas zajima predevsim operacni systém Microsoft
Windows, kde kromé aktualizaci pro samotny systém existuji i velice dilezité aktualizace
pro aplikaci Internet Explorer. Sifeni Fady virQ diky bezpe¢nostnim chybam v aplikaci
Internet Explorer by bylo moZno ihned omezit v pfipadé, Ze by takovou pravidelnou
aktualizaci provadél kazdy uzivatel. Realita je bohuzel smutnéjsi.

Nejednodussi formou stahovani aktualizaci je stranka:

http://windowsupdate.microsoft.com

Prlvodce jiz sam provede kontrolu aktudlni verze operacniho systému na
uzivatelové PC a navrhne vhodné aktualizace a zaplaty ke stazeni.

Alternativou jsou samotné stranky www.microsoft.com odkud je jednotlivé
aktualizace — zaplaty mozno stahovat manualné ve formé hotfix(d (fesi jeden konkrétni
bezpecnostni problém), kumulativnich zaplat (fesi vdechny dosud objevené bezpecnostni
problémy pro URCITOU VERZI softwaru) a ,service packu (obsahuji jak vylepSeni
daného produktu, tak i celou Skalu zaplat).
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1.4 Nastaveni softwaru

Omezit prinik Ize i vhodnym nastavenim pouzivaného softwaru (blize k tomuto i
na serveru www.spyware.cz).

1.4.1 Internet Explorer

Vypnutim technologie ActiveX (Nastroje / Moznosti / Zabezpeleni / Vlastni
p v v v - - - - - , v s - o - v
arover) lze zna¢né& omezit prinik 3kodlivych kédl a to predevdim dialerl. Uroveri
zabezpeceni by pfitom neméla klesnout nize neZ na Stiedni.

1.4.2 Outlook & Outlook Express

Zde doslo v poslednich verzich k rapidnimu zlepseni situace, takze paradoxné je
poskytnut navod, jak se téchto prehnanych opatfenich zbavit. V pfipadé Outlook
Expressu jsou standardné blokovany pfilohy v pfichozich e-mailech, nelze je ani ulozit na
disk. Tuto vlastnost Ize zrusit v Nastroje / Moznosti / Zabezpeceni. Podobna situace je i
v pfipadé plného Outlooku z kancelarského baliku Microsoft Office, jsou zakadzany nékteré
pfipony ptiloh a k napravé mize dojit pouze zasahem do registrd. Nastésti existuje
nékolik specialnich program{ (stadi vyhledat pies google.com).

1.4.3 MS Office

Poclinaje verzi Microsoft Office 97 jsou jednotlivé produkty tohoto kancelarského
balikl vybaveny zabezpe&enim pied aktivaci maker. Je dobré se v Nastroje / Makra
ujistit, Ze je toto zabezpeceni aktivovano.

1.4.4 PoStovni servery

Velice ucinnym rfeSenim je filtrace nebezpecnych pfipon pfiloh. Skriptové VBS viry
Ize zcela spolehlivé a bez vedlejsich G&inkld ,,odstfihnout“ filtraci pFipony VBS, jeliko? ji
béZné nikdo nepouziva. S filtraci pfipon EXE, PIF, SCR je to velice podobné. Pokud to
postovni server umozfiuje, Ize bez vedlejsich G&inkd filtrovat i nékteré MIME typy a
dvojité pripony.

1.4.5 Firewally

Doporuceno je na zakladé routovacich pravidel povolit smérem ven i dovniti pouze
takové pakety - sluzby, které jsou nezbytné nutné. Oteviené porty ve sméru dovniti je
vhodné povolit jen z uritych IP adres & rozsah( (napfiklad pouze z IP adresy pobocky

v, v ~ V. P e ;= - ’ v - o
Vv pripade, Ze se pripojuje k centrale). Efektni je zapojeni zabezpecCenych VPN tunelu
apod.
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Virova scena

Osobnosti z virové scény (,,vxers“) bychom mohli rozdélit do nékolika skupin.

1.,,Vxers*

1.1 Fanatici

Obvykle jde o lidi scilem uSkodit. Dalo by se fici, Ze naprosta vétsina
nejrozsifenéjsich virl pochazi pravé od této skupiny lidi. SnaZi se tedy vytvaret takové
viry (popfipadé upravovat existujici), které maji readlnou Sanci na Uspéch. V dnesni dobé
tak predevsim viry $ifici se elektronickou postou. Vétsina lidi této skupiny zlstane
vefejnosti navzdy utajena a to i zjednoho prostého dlvodu — zdrojovy koéd neni
dotyc¢nou osobou podepsan prezdivkou.

1.2 Umeélci

Druhou skupinou jsou ,umélci“, ktefi vytvareji sva virova dilka pro radost, ale
nikoliv z pripadného Uspéchu po strance celosvétového rozsifeni nebo z napachanych
gkod. Programuji viry jako koni¢ek. Sva dila umistuji spole¢né se zdrojovym kédem na
vlastni webové stranky a v fadé pfipadl je i sami rozeslou nékterym antivirovym
spoleCnostem. Sami o sobé viry nesifi a pod své dilo se podepisuji pfezdivkou. V fadé
ptipadd jde o ,technické skvosty“, viz. v prib&hu publikace popsané viry ¢eskych autord
Benny/29A, Ratter/29A, ¢ autora z ruska - ZOmbie. V fadé ptipadl nejde o realné
hrozby, protoze udrzet takova rozsahla dila bez chyby je velice obtizné.

1.3 Sbeéradi

Vytvafeji vlastni sbirku virl stahovanim v3emoznych infikovanych souborl
z Internetu. Nasledné na této sbirce vytvareji reporty antivirovych skenerl, které
publikuji na vlastnich webovych strankadch a s ostatnimi organizuji vzajemné vymény
vzéacnych chybéjicich virl. K ptipadnym srovnavacim testdm antivirovych skenerd jsou
pochopitelné takové sbirky zcela nevyhovujici.

1.3.1 Virus Collectors

Specialni software, jehoZ uUkolem je setfidit nové vznikajici virovou sbirku do
prijatelné pFehledné podoby. Pfikladem muze byt software, ktery na zakladé reportl
vybranych antivirovych skenerd vytvoti nazvy adresart totozné s nazvy virl a do nich
pak pfislusné infikované soubory roztfidi.
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Y CollectionMaker 1.00 ReEdition ;-} =100 x|
Path to log hile of antivirus. ETEET
Collectiontd aker is able to autodetect logs of :

AWPIZD0S and F-Prat anbivirus. See About, Dietailed settings

| |

Path to destination directory for sorting.

R oot directan iz nat good idea -] _

— Progress
| 0

About program. ..

I

Obrazek 36 CollectionMaker - "tFidi¢" z vlastni produkce.

2 Skupiny — Groups

N&ktefi ,vxers“ zlUstavaji samostatng, jini se sdruzuji do skupin, v ramci niz
)4 7 - v _ - v - z Vo= - z V-, - - o
Clenové spolupracuji. Zfejmé nejznaméjsi a nejuznavanéjsi skupinou je puvodem

Spanélska 29A, ktera méla v dobé psani prvniho vydani této publikace nasledujici Cleny:

Benny, GriYo, Mental Driller, Ratter, roy g biv, Super, Vecna, VirusBuster, ZOmbie

2.1 VX-meetingy

Jednou za &as jsou poradany rlzné nékolikadenni spoleéné akce — meetingy.
Autor této publikace byl GCastnikem jedné z nich, ktera se konala v roce 2000 v Brné.

Afaz!

[ ' 'r'
KHWEDGE 3)

Alko

ka6

Obrazek 37 Jeden z vysledki VX meetingu v Brné 2000.
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Seznam vdech Glastnikl je k vidéni na vy3e uvedeném letaku, kterym bylo
dokonale oblepeno okoli vchodu do budovy, ve které sidlila spole¢nost Grisoft, vyrobce
antivirového systému AVG.

2.2 eZiny

eziny jsou elektronickou podobou magazint - &asto ve formaté HTML. Rada
skupin vydava vlastni ezin, ktery je slozen z &lankld &lenl a obsahuje jak rlzné navody
(tutorials) k tvorb& virl, tak i zdrojové kody virl, které byly danou skupinou
vyprodukovany od posledniho vydani eZinu. Popularni jsou i rozhovory a uUvodniky se
vzkazy k antivirovym odborniktm.

Moderni poéitacové viry 108



http://www.viry.cz

Igor Hak (1gi), www.viry.cz

Vysledky a zavery

Skody, zplsobené poditatovou infiltraci jsou kazdym rokem wvy&$i. Znalost
problematiky je moZnosti, jak tomuto zabranit. Praxe totiz ukazuje, Ze bezpecnosti neni
vénovan dostatek Casu a Fada spolecnosti se tak o tuto problematiku zacne plnohodnotné
zajimat aZz po prvnim incidentu v souvislosti s pocitacovou infiltraci. Tato prace by tak
méla podobné situace omezit za predpokladu, Ze se dostane vCas do spravnych rukou.
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