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Clanek se zabyvé otazkou lokalni bezpelnosti, tedy takovou, kterd je realizovéna
lokaIné, nikoliv prostrednictvim sité. Operacni systém Linux byl vybran z dévodu
jeho rostouci obliby, ale predevsim jeho celkové vySsi transparentnosti a
otevrenosti.

Uvod
Bezpecnost je velmi komplexni zalezitost. Zjednodusené by se dala predstavit

jako skladanka, u niz je bezpodminecné nutné zajistit spravné slozeni do
vysledného celku, ve kterém nebudou "diry".

Linux ma uz ve své podstaté v tomto oHedu dvé protich@dné vlastnosti. Ta
kladna vychazi z toho, ze do néj prispiva velké mnozstvi lidi, a tudiz se velmi
rychle rozviji. Se zminénou vlastnosti koresponduje velmi rychlad oprava chyb.
Velké mnozstvi prispivatell ale vytvari stinnou stranu problematiky. Chyby
mohou byt opraveny, ale také nevédomky do operacniho systému zaneseny.

Vyvstava potreba organizace, kterd by cely proces kontrolovala. Dojde-li v
operacnim systému k implementacni chybé, je velmi slozité ji pozdéji napravit. |
kdyZ pGvodni Unix nebyl pfimo navrzen s ohledem na bezpecnost, Ize dnes
unixové systémy, véetné Linuxu, zabezpecit pomérné dobre. Diky otevrenosti
zdrojovych kédd jadra a programU Ize pomérné snadno prozkoumavat vyhody a
slabiny program{ na té nejnizsi Grovni a diky licenci GNU GPL ¢i jakékoliv jiné
0SS licenci tyto slabiny opravit nebo moznost jejich vyskytu omezit. Otevrenost
kédu zarucuje, ze pred nami nikdo nemdze nic skryvat. Navic otevienost ndm
umoznuje Linux vylepSovat a upravovat [1].

VSe vSak ma svoji odvracenou stranu. Nevyhoda filozofie tkvi v tom, ze stejné
jako uZivatelé maiji pristup k otevienym zdrojovym kéddm také potencidlni
Utocnici, kteri mohou tyto kédy zneuzit ve svij prospéch.

Pouzivani bezpecnych programd je jen ¢ast Ukolu. Neméné dllezité je sluzby
také spravné nakonfigurovat.

Pokusme se hackera identifikovat a |épe popsat. Hacker je ¢lovék ¢i radéji
programator, ktery vnima programovani jako jistou formu umeéleckého vyjadreni
a pocitac jako umélecky nastroj. Hackefi jsou pohanéni snahou po
sebezdokonaleni a reSeni neobvyklych problémd novymi cestami, touhou
rozebirat a chapat. Tyto hodnoty pohanéné védomostmi se nazyvaji hackerskou
etikou: uznani logiky jako formy uméni, podpora svobodného toku informaci
prekonavaijici vSechny hranice a omezeni s prostym cilem dosahnout lepSiho
chapani okolniho svéta. Tato etika vychazi ze stejné filozofie jako Pythagorejci ve
starém Recku, kteri meéli podobnou etiku a subkulturu navzdory neexistenci
pocitacl [2].

Jak rozpoznat dobrého hackera, ktery prinasi novy, kreativni pohled na technické
vymozenosti, od toho Spatného, zlodéje Cisel kreditnich karet? Pro Spatného
hackera byl vymyslen termin cracker, ktery popisuje Spatného hackera a odliSuje
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jej od toho dobrého. Bohuzel tento vyraz neni obecné Casto uzivan. A tedy pojmy
hacker a cracker v usich obecné verejnosti splyvaiji [2].

Exploitovani programu

Exploitovani je zdkladem hackingu. Program neni nic jiného nez komplexni sada
pravidel sledujici urcity tok Cinnosti, ktera pocitaci rikaji, co ma délat.
Exploitovani programu znamena pfinutit programy vykonavat to, co chce
Utocnik, dokonce i kdyz je program navrzen tak, aby tomu zabranil. Program
mUze délat jen to, k ¢emu je navrzen. Bohuzel to, co je napsdno se nemusi
shodovat s tim, co programator zamyslel. Bezpecnostni diry jsou ve skutecnosti
vady nebo prehlédnuti v ndvrhu programu nebo v prostredi, ve kterém program
pracuje [1].

Casto opakovand programatorskad chyba se nazyva off-by-one. Nazev napovida,
Ze jde o chybu, pfi niz se programator splete o jednicku. Nasledujici priklad vSe
vysvétli. Pfedstavme si, Ze mame postavit plot o délce 20 m. Po dvou metrech
bude sloupek. Kolik sloupkll budeme potrebovat? Samozrejmé, bez dlouhého
premysleni je odpovéd 10. Ale to je Spatné. Ve skutecnosti je jich potreba 11.
Nékdy se tato chyba nazyva také fencepost error. Takovéto chyby Casto byvaji
nepostrehnuty, protoze programy nejsou standardné testovany na vSechny
mozné vstupni varianty. Jejich efekt se mnohdy neprojevi, ale kdyz uz se projevi,
mUze dojit k lavinovému efektu a krom logiky programu m{ze byt narusena i
bezpecnostni stranka [1].

Jeden nedavny omyl (cca pred tfemi lety) se prihodil i v OpenSSH. Byla tam
nalezena chyba off-by-one v kédu pro alokaci kanalu. Tato chyba byla po objeveni
hodné exploitovéna. K6d obsahoval tuto podminku if:

if (id < 0 || id > chanells alloc)

a spravné meél kéd vypadat takto:
if (id < @ || id >= chanells alloc)

Toto je jen jeden priklad z mnoha. Existuji ovSem chyby, jejichz exploitovani neni
tak jednoduché. Mezi takové netrividlni, obecné exploitovaci techniky patri chyby
preteceni paméti (buffer-overflow) a chyby ve formatovacim retézci. S témito
chybami je nakonec mozné zcela prevzit viddu nad priibéhem vykonavani
programu. Nejbéznéjsi technikou je propasovani casti Skodlivého kédu a jeho
spusténi. Takovym technikam se fika execution of arbitrary code (spousténi
libovolného kddu). V nasledujicich kapitolach bude tato chyba ¢asto sklonovana.

Lokalni utoky - preteceni pameti

V nadchdzejici ¢asti se budeme vénovat predevsim chybné napsanému kodu.
Chybné napsany kod je velmi neprijemna zalezitost. ZpUlsobuje ¢asté havarie,
ztraty dat a zbytecné Uniky vypocetniho vykonu. Jakkoliv mUze byt takovy kdd pfi
normalni praci nepfijemny, zvykli jsme si na n&j a po¢itdme s nim. Casto
zadlohujeme, stahujeme aktualizace a bezpeclnostni zaplaty. Skutecny problém ale
nastava, kdyz je chyba v programu potencialné zneuzitelnd dtocnikem. Chybny
kdd predstavuje vstupni branu pro radu Gtokd, at uz lokalnich nebo vzdalenych.
Existuje nékolik trid programatorskych chyb, které mohou zplsobit vazné trhliny
v bezpecnosti sluzeb nebo celého systému.



Nejvétsi problém nastava u programd, které maji nastaven suid respektive sgit
bit. Takové programy by mély byt programovany co nejpeclivéji, protoze program
béZi s jinymi pravy, nez s jakymi byl pGivodné spustén. Uzivatel vyuzivajici takovy
program muze kvUli chybé ziskat prava, kterd by vibec ziskat nemél. U tohoto
druhu programt je trfeba dbat na to, aby byla prava odkladdna ve spravném case
a hlavné korektné. Nejucinnéjsi ochranou je dobra a rychla informovanost. Jen
tak je mozné provést odpovidajici kroky vedouci k napraveé.

Pameét

Drive, nez budou vysvétleny konkrétni programatorské chyby, které jsou
vyuzitelné k exploitovani, je treba fici par slov o paméti, jeji segmentaci a
deklaraci.

Pamét je doCasné Ulozisté, nic vic nez bajty oznacené tzv. adresou. Bajty na
jednotlivych adreséach Ize Cist nebo zapisovat.

Procesor ma vlastni pamét, ktera je relativné mald. Tyto ¢asti paméti se nazyvaji
registry. Existuji specialni registry, které udrzuji informace o vlastnim
spousténém programu. Jeden z nejdUlezitéjsich je EIP (extended instruction
pointer). Jak nazev napovidd, jedna se o ukazatel ukazujici na pravé provadénou
instrukci. Dalsimi dllezitymi registry pro vykondvani programu jsou EBP
(extended base pointer) a ESP (extended stack pointer) [2]. Tyto informace jsou
platné pouze pro procesory Pentium a kompatibilni.

Dulezitou véci v souvislosti s deklaraci paméti je poradi bajtd v ¢tyrbajtovém
slovu na architekture x86. Toto Fazeni je znamé jako little endian, které rika, ze
nejméné vyznamny bajt je prvni. Znamena to, ze bajty slova, jsou ulbzeny v
prevraceném poradi. Hexadecimalni hodnota 0x12345678 v kédovani little
endian je v paméti ulozena jako 0x78 0x56 0x34 0x12.

Obcas se stane, Ze pole alokovanych bajtd neni vyuzito Gplné. Za alokovanymi
bajty budou nevyuzité znaky. V tom pripadé se pouzije nula (bitova nula nebo
také znak null) pro ukonceni retézce. Ukoncovani retézcl nulovou hodnotou
zvySuje efektivitu a umoznuje funkcim s fetézcem Iépe pracovat.

Pamét programu je rozdélena na pét segmentl: text, data, bss (block started
by symbol, segment neinicializovanych dat), heap (halda) a stack (zasobnik).
Kazdy segment reprezentuje specialni ¢ast paméti, ktera je vymezena pro urcité
ucely [3].

Segment text je nékdy oznacovan jako code. Jde o misto, kde se nachazeji
instrukce strojového jazyka. Tato vlastnost vSak plati jen pro procesory
vychazejici z Von Neumannovy architektury, kde neni oddélena pamét na
datovou a instrukc¢ni. Naproti tomu procesory s Harvardskou architekturou maiji
zminované pameéti oddéleny, tudiz tento bezpecnostni problém odpada. Navic
novejsi procesory obsahuji ve své instrukc¢ni sadé priznak, ktery tyto paméti
odlisuje.

Data a bss se vyuzivaji k ukladani globalnich a statickych proménnych.

Segment heap (halda) se pouziva pro ostatni programové proménné. Celd tato
pamét je rizena aloka¢nimi a de-aloka¢nimi algoritmy, které rezervuji pamétové
misto pro dalSi pouziti.

Segment stack (zasobnik) ma také proménnou velikost a pouziva se jako
docasné UloZisté pro kontext volani funkci. Segmenty heap i stackjsou



dynamické a rostou proti sobé.

Preteceni paméti

Programovadi jazyk C nepatfi mezi jazyky silné typované. Odpovédnost za
datovou integritu je ponechana na programatorovi. Kdybychom tuto
odpovédnost nechali na prekladadi, vysledny kod by byl neameérné velky.
Optimalizace a efektivita vysledného kédu je cenou za zvySenou peclivost
programatora. Kontrola programatora také zvysuje nachylnost na preteceni
paméti. Jakmile je proménna v alokované paméti, neexistuje zadny
mechanismus, ktery pohlida, ze se proménnd opravdu do alokované pameéti
vejde. Popsané skutecnosti jsou hlavnim rozdilem oproti jazyklm opravdu silné
typovanym jako napfiklad C++ Ci Java. Mame-li napriklad nasledujici kus kédu:
void overflow function(char *str){

char buffer[20];
strcpy(buffer, str);

int main() {
char big string[128];
int 1i;
for(i = 0; i < 128; i++){
big string[i] = 'A';

overflow function(big string);
exit(0);
}

Vysledkem po kompilaci a spusténi je:

user@host:~$ gcc overflow.c -0 overflow
user@host:~$ ./overflow
Neopravnény pristup do paméti (SIGSEGV)

Ve funkci byl vytvoren buffer o velikosti 20 znakl, to je ndmi o¢ekdvana hodnota.
Do tohoto bufferuvsak viozime 128 znakll. Z dlivodu preteceni paméti program
selze. Tato situace nahrava hackerovi. Programator nepredpokliadal, ze nékdo
bude jako vstupni parametr funkce zadavat tolik znakl. Program, ktery jinak
funguje naprosto norméiné, najednou "spadne". Tato skute¢nost programéatora
jen utvrdi v pouziti vstupniho filtru, validatoru dat.

Preteceni zasobniku

Vratme se jesté k predchozimu programu. Kdyz se zavoléd funkce
overflow function, vytvori se na stacku ramec zasobniku. Kdyz se funkce
poprvé zavola, vypada ramec podobné jako na obrazku 1.1.

Kdyz se funkce pokusi zapsat 128 bajtl dat do 20 bajtového bufferu, dojde k
zapsani 20 bajtd do bufferu a zbylych 108 bajtl prepiSe navratovou adresu,
ukazatel na rameca argument funkce. Kdyz podprogram skonci, pokusi se
pomoci zaznamu o navratové adrese skocit zpét do hlavni funkce main(), ale
tato adresa je prepsana nesmysinou hodnotou, v nasem pripadé samymi A, coz
je hexadecimalné 0x41. Skoci tedy na adresu 0x41414141, ktera je neplatna. v
kazdém pripadé program skonci. Tento jev je nazyvan preteceni zasobniku
(stack-based overflow).

K preteceni mlze dojit i v jiném segmentu paméti. Ale preteceni zasobniku je z



hlediska vyuziti nejzajimavéjsi, protoze mizeme prepsat navratovou adresu a
tim zménit tok vykonavani programu. Kdyby totiz byla navratova adresa jina nez
0x41414141 a byla by to platna adresa néjakého kddu, ktery eventualné podstri
utocCnik, znamenalo by to vykonavani pravé podstrceného kédu. Tato metoda se
nazyva tzv. infekce kédu (bytecode infection). Bytecode je kus chytre
podstrceného assemblerovského kédu, ktery je viozen do bufferu. Takovy kéd ma
nékolik omezeni. Musi byt samostatny anesmi obsahovat specialni znaky v
instrukcich, protoze by mél vypadat jako data v bufferu.

buffer

stack pointer

navratova adresa

argument funkce

zbytek zasobniku

Obréazek 1.1: Rd&mec zasobniku

Jeden z nejpouzivanéjSich kédu je tzv. shellkdd, ktery spousti prikazovy interpret
shell. Podafri-li se prelstit néjaky suid root program (takovy program, ktery vlastni
root a ma pridélen suid bit) tak, aby se s jeho pravy spustil shell, ma Utocnik
vyhrano a ziskava plnou kontrolu nad strojem a systémem.

Vychazime-li ze situace, ze mame k dispozici takto postizeny program, postaci
jen vhodné vygenerovat data, ktera predame programu. Data budou obsahovat
shellkdd, ktery po skonc¢eni programu prepiSe navratovou adresu a umozni tak
prevzit kontrolu nad strojem jako s pravy uzivatele root. Aby byl shellkod
spustitelny, je Zaddouci predem znét jeho adresu, coz mdze byt u dynamického
zasobniku ponékud problematické. Pro spravnou funkci je nutné prepsat pouze
Ctyri bajty navratové adresy. Pokud tato podminka neni splnéna, program je
ukoncen. Pro reSeni této situace existuji dvé zndmé techniky.

Prvni je nazvana NOP sled. NOP je instrukce, kterd nedéla vibec nic. PouZijeme ji
ve formé velkého pole NOP, které je ukonceno shellkodem. EIP bude neustale
inkrementovan, az narazi na shellkod.

Druhou technikou je zaplnéni konce bufferu mnoha po sobé jdoucimi
navratovymi adresami. Vytvoreny buffer bude vypadat jako na obrazku 1.2.

MOP sled| shellkdd |opakujici se navratova adresa

Obrézek 1.2:Buffer

U obou technik je ale nutné znat alespon priblizné umisténi bufferu v paméti,
aby bylo mozné uhodnout navratovou adresu. Jednou z moznosti je aproximovani
umisténi v paméti na zakladé ukazatele na zasobnik (registr ESP). Odectenim




offsetu od ESP ziskame relativni adresu libovolné proménné. Jelikoz je prvnim
prvkem na zasobniku buffer, ktery je prepsan, spravna adresa by méla byt
ukazatel na zasobnik, takze offset by mél byt blizko 0.

Preteceni v segmentech halda a bss

Nejen u zdsobniku mUze dojit k preteceni. Stejny problém se tyka i haldy a
segmentu bss. Tento typ Utokl neni tak standardizovany jako preteceni
zdsobniku, ale to neznamena, ze neni stejné uclinny. Jelikoz v tomto pripadé
neexistuje navratova adresa, ktera by mohla byt prepisovana, zavisi tyto utoky
na prepisovani nékterych dilezitych proménnych, jez se nachazeji v paméti za
bufferem. Pokud je napriklad za bufferem uloZzen seznam pfristupovych prav nebo
autentiza¢ni informace, mUze preteceni bufferu znamenat ziskani pinych
pristupovych prav (v nejhorsim pripadé). V jinych pripadech se mize jednat o
ukazatel na funkce obsazené v téle programu. Pretecenim bufferu a prepsanim
téchto adres mizeme spustit shellkdd. Protoze exploitovani v segmentech hadda
a bss je mnohem vice zavislé na rozlozeni paméti v programu, neni tak trivialni
nalézt zranitelnd mista programu.

Jeden pomérné chytry zplsob, jak pomoci tohoto druhu preteceni ziskat
superuzivatelska prava, ukazuji nasledujici radky. Vyuzijeme jednoduchého
programu pro zapis do souboru. Podminky: nastaveni suid bitu, vlastnictvi roota a
samozrejmé nachylnost k tomuto druhu preteceni. Napaden bude velmi dilezity
soubor /etc/passwd. Pravé pomoci tohoto preteceni bude vytvoren novy
uzivatelsky ucet. Prostym editovanim /etc/passwd. Tento Ucet bude bez hesla a
bude superuzivatelsky (uid bude rovno 0). Odpovidajici radka v /etc/passwd by
mohla vypadat nasledovné.

root::0:0:hacker:/root:/bin/bash

Vkladany retézec je nutné drobné upravit. Je dllezité, aby data méla spravnou
délku, ktera zpUsobi spravné preteceni. Jinymi slovy, musi presné padnout do
masky ramce zasobniku.

Lokalni utoky - formatovaci retézce

Podobné jako u metod vyuzivajicich preteceni paméti je cilem této metody
zmeéna toku programu. Exploity tohoto druhu zaviseji taktéz na programovych
chybach a na rozdil od preteceni paméti nemuseji mit pfimy dopad na
bezpecnost. Ve srovnani s exploitacnimi technikami postavenymi na preteceni
paméti jsou techniky formatovani retézce poméme snadno odstranitelné [2].
Ovsem za predpokladu, ze se o téchto chybach vi.

Formatovaci retézce a funkce printf()

Formatovaci retézce nachazeji uplatnéni ve formatovacich funkcich, napr. ve
funkci printf (). Prikladem mulze byt nasledujici kus kédu.

printf("Vypiseme neco na standardni vystup:%d",some var);

"Vypiseme neco na standardni vystup:%d" je formatovaci retézec. Funkce jej
vytiskne, ale nejprve provede specialni operaci, projde jej a otestuje na vyskyt
formatovacich parametrd. V prikladu je formatovacim parametrem %d. Tento
parametr zapficini vypsani argumentu some var, tedy hodnoty proménné jako



celé ¢islo v desitkové soustavé. Vétsina parametrl ziskdva hodnotu proménné
predanim hodnoty. Existuji i vyjimky, které olekavaji ukazatel. Jedna se
predevsim o retézcové proménné a data ve formé bajtl. Specialni ¢innost funkce
zminéna na zacatku kapitoly probéhne vzdy, kdyz funkce najde ve formatovacim
retézci formatovaci parametr. Kazdy formatovaci parametr o¢ekdva samostatnou
proménnou. Funkce ma proménny pocet parametrd. DllezZita je také skutec¢nost,
ze argumenty funkce jsou ulozeny na zasobniku v opacném poradi [4]. Ramec
zasobniku je vyobrazen na obrazku 1.3.

V pripadé, ze se budeme zabyvat zobrazovanim cisel, je jasné, ze Cislo bude
fyzicky ulozeno stéle stejné ve formatu dvojkového doplnku. To, co ovliviiujeme
formatovacim parametrem, je jeho reprezentace.

Vratme se nyni k poctu parametrd. Bylo receno, Ze je treba uvést tolik hodnot,
kolik je formatovacich parametrd. Co vSak nastane v pripadé, Zze jeden nebo vice
parametrd chybi? Funkce jednoduse vytiskne hodnotu zdsobniku na odpovidajici
pozici. Pravé této vlastnosti je pfi Utocich tohoto typu vyuzito. Zjednodusené
re¢eno ménime pocet argumentt predavanych nebo ocekavanych formatovaci
funkci.

vichol zasobnilku

adresa formatovaciho fetézce

prvnl hodnota

adresa prvni hodnoty

druh& hodnota

adresa druhé hodnoty

dno zasobniku

Obrazek 1.3: Ramec zasobniku funkce printf()

Nékdy se stane disledkem nepozornosti, Ze programator namisto
printf("%s",string) zapiSe pouze printf(string). Funkcné je vSe v poradku,
formatovaci funkce vypise vSechny znacky retézce dané adresou string. Funkce
kondci, kdyz narazi na nulovy bajt. Nasleduje jednoduchy program pro
demonstraci vyse zminéné chyby.

#include <stdlib.h>

int main(int argc,char *argv[]){
char text[1024];

static int testVal=-72;

if(argc < 2){
printf("Pouziti:%s<text k vytisknuti>\n", argv[0]);
exit(0);

}

strcpy(text, argv[1l]);

//spravny zplsob vytisteni
printf("Spravne:\n");
printf("%s",text);

printf("\n");



//nespravny zplsob vytisteni

printf("Spatne:\n");

printf(text);

printf("\n");

//debug

printf("[*]testVal@Ox%08x = %dOx%08x\n",&testVal,testVal,testVal);
exit(0);

}

Oba zpUsoby funguji korektné, pokud programu predlozime jakykoliv text bez
formatovacich parametrd. Zména ovSem nastane, pokud programu preddme
parametr, jenz obsahuje formatovaci retézec.

user@host:~$ ./format text\%x
Spravne:

text%sx

Spatne:

textbf800828
[*]testVal@Ox08049728=-720xffffffb8

Program vyhodnotil soucast retézce text%x jako dalsi formdatovaci parametr,
avsak bez pfislusné proménné ve formatovaci funkci. Program tedy vypsal obsah
pameéti nasledujici za proménnou testVal na zasobniku a tuto hodnotu
formatoval jako hexadecimalni Cislo. Postup je mozné vyuzit opakovaneé k
prozkoumani obsahu zdsobniku. Postaci vhodné zvolit parametr. Napfiklad
pozadujeme-li prozkoumdani 50 pamétovych mist za posledni validni hodnotou,
predame parametr napriklad ve tvaruperl -e print "%80x."x50; [2].

Priklad, ktery byl uveden, ukazoval vypsani paméti pomoci parametru
predavaného hodnotou (%x). Pouzijeme-li vSak parametr predavany odkazem
(%s), pokusi se program vypsat obsah paméti na adrese dané parametrem
programu. Pokud je zvolena neplatna adresa, program havaruje. Pokud je adresa
platnd, bude vypsan obsah na této pamétové adrese.

e

zapisu do néj. Je pouzita naprosto stejna technika jako pri Cteni zasobniku;
jedinou odliSnosti je pouziti jiného formatovaciho parametru. Jednda seo
parametrn [4].

Zaver

Dalsi, velmi vyhodnou moznosti je pouziti "Warning options" prekladace GCC.
Jelikoz nemam zadné znalosti jinych prekladact, zamérim se pouze na GCC. Mezi
tyto "Warning options" nebo "Warning flags" patfi napriklad -Wall, -Wformat,
-Wno-format-extra-args nebo -Wformat-security. Tyto pfepinace mimo jiné
kontroluji format argumentt nékterych funkci (printf(), scanf(), ...) nebo
varuji pfi moznosti vzniku bezpecnostnich problému [5].

Popsané lokalni utoky nebo Iépe reCeno programatorské chyby Ize vétSinou
pomerné snadno odstranit. Daleko veétsim problémem je jejich nalezeni. Diky
komunité, kterd se kolem Linuxu rozrostla, neni tento problém neresitelny. Je
kladen pomérné velky dliraz na otevrenost i v otdzkdch bezpecnosti, nic neni
skryvano. Tato skute¢nost napomaha tomu, aby byly chyby brzo nalezeny a
odstranény. Doporucenim pro predchazeni problémdm je ¢astéa aktualizace
systému a sledovani diskusnich fér, konferenci a jinych informacnich zdrojd s
tématikou bezpecnosti. Mimo tyto zakladni metody je vhodné pro dalSi ochranu



pred timto druhem Gtokl systematicky ziskdvat dobré programatorské navyky,
peclivé provérovani a testovani napsaného kédu.

V posledni dobé je stale oblibenéjsi reSeni knihovna Libsafe. Obrovskou vyhodou
je jednoducha instalace. Navic neni nutné meénit jiz zkompilované programy.
Podle autorl zastavi tato knihovna drtivou vétSinu chyb zplsobenych prete¢enim
bufferu. Libsafe chrani pouze provadéni aplikaci, ne samotného jadra operacniho
systému. Tento kéd chrani jedna z altemativ Libsafe systému OpenWall. Jedna se
o jadernou zaplatu (kernel patch). ReSi jisté bezpecnostni problémy na Urovni
jadra, napriklad vytvari tzv. nespustitelny zasobnik (nonexecutable user stack
area), ¢imz zabranuje spousténi kédu v zasobniku. Zaméruje se predevsim na
otazky spojené se spravou paméti (nechrani haldu).

DalSi altemativou k Libsafe je napriklad StackGuard.

Knihovna Libsafe pracuje nasledovné. Namisto bézné pouzivanych funkci jazyka
C, jako je napriklad gets (), strcpy(), getwd (), scanf() nebo sprintf(),
vyvola sluzbu Libsafe. Pri tomto volani zjisti, zda-li se cil volani nachazi na
zasobniku, a také jestli néktera z adres neprepiSe data mimo ramec zasobnku. V
pripadé, ze jsou predchazejici podminky splnény, je operace zablokovana [1].

Zminéné funkce provadeéji presné to, co programator pozaduje. Tato vlastnost je
dlvodem jejich nebezpecnosti. Je dosazeno vysoké rychlosti na Gkor
bezpecnosti. Druhym problémem je skutecnost, Ze programator neni schopen
zadat velikost bufferu. Nabizi se dalSi reSeni: pouzivat bezpecné verze funkci jako
fgets () misto gets() nebo strncpy() namisto strcpy() [1].

Lokalni Utoky nejsou samozrejmé tvoreny jen preteCenim paméti a chybami
formatovaciho retézce. Dale je mozné setkat se s Utoky zvanymi navrat do libc
(Return-to-libc attacks), pretecCeni celych Cisel (Integer overfows), chyby soubéhu
(Race conditions) atd.
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